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〔摘要〕　介绍物联网系统可信度评估常见方法，提出物联网系统异常检测体系架构和可信度评估规范，在
实验基础上阐述物联网内外部因素可信度分析方法、物联网系统可信度评估方法，分析实验结果。

〔关键词〕　物联网；可信度；异常检测；电磁环境
〔中图分类号〕Ｒ－０５８　　 〔文献标识码〕Ａ　　 〔ＤＯＩ〕１０３９６９／ｊｉｓｓｎ１６７３－６０３６２０２２０６０１２

ＳｔｕｄｙａｎｄＡｎａｌｙｓｉｓｏｎｔｈｅＣｒｅｄｉｂｉｌｉｔｙｏｆＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓＳｙｓｔｅｍｉｎＳｍａｒｔＨｏｓｐｉｔａｌ　ＨＵＪｉａ，ＸＵＲｏｎｇ，ＴＡＯＸｉｎｊｕａｎ，ＪＩＡＮＧ
Ｈｅｎｇ，ＤｅｐａｒｔｍｅｎｔｏｆＩｎｆｏｒｍａｔｉｏｎ，ＹｕｅｙａｎｇＰｅｏｐｌｅ’ｓＨｏｓｐｉｔａｌ，Ｙｕｅｙａｎｇ４１４０００，Ｃｈｉｎａ

〔Ａｂｓｔｒａｃｔ〕　ＴｈｅｐａｐｅｒｉｎｔｒｏｄｕｃｅｓｃｏｍｍｏｎｍｅｔｈｏｄｓｆｏｒｒｅｌｉａｂｉｌｉｔｙｅｖａｌｕａｔｉｏｎｏｆＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ（ＩｏＴ）ｓｙｓｔｅｍ，ｐｒｏｐｏｓｅｓａｂｎｏｒｍａｌ

ｄｅｔｅｃｔｉｏｎａｒｃｈｉｔｅｃｔｕｒｅａｎｄｒｅｌｉａｂｉｌｉｔｙｅｖａｌｕａｔｉｏｎｓｐｅｃｉｆｉｃａｔｉｏｎｓｏｆＩｏＴｓｙｓｔｅｍ，ｅｘｐｏｕｎｄｓｒｅｌｉａｂｉｌｉｔｙａｎａｌｙｓｉｓｍｅｔｈｏｄｓｏｆｉｎｔｅｒｎａｌａｎｄｅｘｔｅｒｎａｌ

ｆａｃｔｏｒｓｏｆＩｏＴａｎｄｒｅｌｉａｂｉｌｉｔｙｅｖａｌｕａｔｉｏｎｍｅｔｈｏｄｓｏｆＩｏＴｓｙｓｔｅｍｏｎｔｈｅｂａｓｉｓｏｆｅｘｐｅｒｉｍｅｎｔｓ，ａｎｄａｎａｌｙｚｅｓｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓ．

〔Ｋｅｙｗｏｒｄｓ〕　ＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ（ＩｏＴ）；ｒｅｌｉａｂｉｌｉｔｙ；ａｂｎｏｒｍａｌｄｅｔｅｃｔｉｏｎ；ｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｅｎｖｉｒｏｎｍｅｎｔ

〔修回日期〕　２０２１－０９－２８

〔作者简介〕　胡佳，博士，高级工程师，发表论文７篇。

〔基金项目〕　国家自然科学基金课题 “开源社区项目合作关

系深度学习推荐方法研究”（项目编号：

６１８０２１２０）；湖南省自然科学基金课题 “开源社

区项目合作关系深度学习预测方法研究” （项

目编号：２０１９ＪＪ５００１８）。

１　引言

１１　物联网系统可信度评估常见方法

近年来物联网 （ＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ，ＩｏＴ）逐渐
广泛应用于不同领域，催生了智能基础设施概念，

如智能计量系统、智慧城市、智能电网等。在智慧

医院物联网系统中传感器收集患者及环境数据并发

送到Ｓｉｎｋ汇聚节点上，Ｓｉｎｋ节点使用路由协议将数

据转发到边界路由器或云服务器。由于具有安全特

性或任务特性，物联网系统必须在整个预期任务时

间内可信运行。可信度是物联网应用的关键要求之

一［１］。推荐信任模型一般从邻居节点收到推荐，恶

意节点可能会发送错误推荐，从而导致合法节点获

得较低的信任值［２］。有研究者使用直接信任作为可

信度［３］，这种方法的主要问题是节点看似正常工

作，但可能发送错误建议。ＣＯＲＥ方法［４］使用看门

狗机制计算可信度，该方法仅交换积极参数，以限

制移动节点恶意性质传播行为。ＣＯＮＦＩＤＥＮＴ方

法［５］使用直接和间接建议计算可信度，并使用报警

消息识别恶意节点或系统。ＳＯＲＩ方法［６］使用直接

观察和基于推荐的机制计算可信度，根据节点可信

度值以概率方式丢弃数据包。上述３种方法存在隐

患，即对象可能表现良好但是会发送错误建议。

ＴＷＳＮ［７］方法使用相似性机制计算推荐人的可信度，
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使用基于均方根的模型将建议与个人经验相关联。

有学者［８］提出物联网边缘设备信任机制，该方法的

总体信任基于设备到设备之间的直接信任和来自代

理的反馈信任进行计算，其最大问题在于反馈信任

的正确性取决于信息流后端节点的可信度，而有时

无法评估其可信度。

１２　研究内容

本文通过分析物联网内外部的可信度因素，设

计一种度量方法量化系统中不当行为的数量，作为

衡量可信度的手段，从而动态调整设备信任度，保

护数据的安全性和准确性；引入宽恕概念的群信任

计算规范，来计算监测患者健康的一组传感器的可

信度和对患者的总体风险，更准确地评估数据中心

收到的数据。

２　物联网内外部可信度分析

２１　物联网外部电磁环境的可信度分析

２１１　电磁噪声源　医疗环境中的电磁噪声源包
括常见的电力装置、电子医疗设备、进入建筑物的

物体发出信号以及建筑物外产生的侵入建筑物的无

线电波或电磁场。微波治疗设备、安装在病房里的

微波炉和加热器发出的电磁噪声与 ＩＳＭ频段相同。
还有被带进医院的问题物品，包括手机、Ｗｉ－Ｆｉ路
由器和带有通信设备的游戏机。此外ＬＥＤ灯电路板
电磁场泄露会导致放置在天花板附近的医学监测系

统被无线电干扰［９］。当使用物联网系统时必须仔细

考虑消除电磁噪声源的方法。

２１２　影响信号传播的因素　包括建筑结构组成
部分，如墙壁、地板、门、窗户以及金属柜等固定

装置。对墙壁和天花板表面进行检查是不够的，因

为内壁组成可能与表面有很大不同。空调系统的金

属管道经常被放置在病房的天花板上，可能影响信

号传播。在实施过程中应该在与医院员工广泛讨论

的基础上小心处理上述问题。

２１３　优化电磁场环境　如果物联网系统使用无
线通信则必须对系统运行区域的电磁环境进行良好

维护，不仅需要了解建筑材料，还需要利用屏蔽吸

收技术控制医院电磁场。可以通过放置反射器和吸

收器阻止信号侵入。但是医院大楼被完全屏蔽，移

动电话和公共 Ｗｉ－Ｆｉ等公共通信信号将无法到达
大楼内部终端。有文献［１０］提出非金属周期结构在特

定频率的选择性屏蔽方面具有广阔应用前景，并提

出带阻屏蔽技术解决方案，即将光子晶体的带隙特

性应用于改变结构尺度的微波区域。图１显示了一
个二维周期结构，其由平行交叉的电介质板组成。

根据文献［１０］，本文的一些参数设置如下：单元格大

小为１２５毫米 （对角线长），时间槽取值为２５皮
秒，通道管径为２５毫米，相邻通道管距离为１０毫
米，相对介电系数为８９，电磁波特性为横向正弦电
磁波。图２给出时域有限差分 （ＦｉｎｉｔｅＤｉｆｆｅｒｅｎｃｅＴｉｍｅ
Ｄｏｍａｉｎ，ＦＤＴＤ）仿真得到的电磁波屏蔽效应的频率
特性。其中纵轴表示非周期结构时的电场变化率，随

着层数的增加无线局域网５ＧＨｚ频段的电磁波可以得
到有效衰减。

图１　二维非周期结构示例 （平行交叉的电介质板）

图２　非周期结构的横向电磁波频率特性［１０］

·７５·

医学信息学杂志　２０２２年第４３卷第６期　　　　　　　　　　　　ＪＯＵＲＮＡＬＯＦＭＥＤＩＣＡＬＩＮＦＯＲＭＡＴＩＣＳ　２０２２，Ｖｏｌ．４３，Ｎｏ．６



２２　物联网系统内部高效的异常检测体系架构 （图３）

图３　异常检测模块的体系结构及主要组成部分

２２１　分派器组件　分派器组件充当包过滤器，
从不同传感器节点接收到的数据包都在分派器组件

上进行处理，主要包括提取、标准化和发布收集到

的两类数据，即网络数据和传感器采集数据。

２２２　入侵检测组件　该组件检测网络状态异
常，订阅与网络数据相关的主题，包括分派器组件

过滤和消息队列遥测传输 （ＭｅｓｓａｇｅＱｕｅｕｅｉｎｇＴｅ
ｌｅｍｅｔｒｙＴｒａｎｓｐｏｒｔ，ＭＱＴＴ）发布的网络数据。采用
支持向量机 （ＳｕｐｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎｅ，ＳＶＭ）算法
对接收到的数据进行分类。一旦建立识别模型，机

器学习算法有能力检测出未知的新形式攻击。在物

联网中常见的有 Ｒａｎｋ攻击、泛洪攻击、版本号修
改攻击。

２２３　事件检测组件　此组件检测与环境和患者
健康状态相关的异常。分散在医院内的不同传感器

将数据发送到边界路由器。该组件订阅传感器数据

主题以接收由分派器组件过滤的除与网络相关外的

所有数据。与入侵检测组件一样ＳＶＭ用于检测感兴
趣事件，这些事件由相关人员实时接收。

２２４　异常决策管理　与患者生命健康有关的数
据非常重要，入侵可能修改数据，导致应急人员做

出不恰当决定。因此当异常决策管理器收到来自入

侵检测组件或事件检测组件的通知时，会按照相关

评估规则计算信任度而做出相应反应。当信任度低

于阈值时异常决策管理将在事件数据上添加标签

（不受信任），提醒医务人员接收的数据可能是伪造

的。当网络管理员修复问题后系统恢复正常状态，

事件数据被标记为可信。

２２５　ＭＱＴＴ代理　ＭＱＴＴ是一种使用发布／订阅
原则、用于物联网应用的轻量级消息传输协议。组

件连接到ＭＱＴＴ代理服务器并以松耦合方式交换信
息。因此分派器组件在收到来自节点的消息后发布

网络参数 （ｎ＿ｐ）和数据参数 （ｄ＿ｐ）。入侵检测
组件和事件检测组件订阅这些参数并通过发布入侵

参数 （ｉ＿ｐ）和事件参数 （ｅ＿ｐ）检测异常，根据
可信任度评估规范计算设备可信度。

３　物联网系统可信度评估

３１　概述　

假设在医院物联网场景中患者安装了无线传感

器，所有传感器生成数据都由节点发送到分派器组

件，该组件将数据上报至 ＭＱＴＴ代理，分发至相应
节点。这些设备可能周期性地受到设备功能方面
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（不会导致数据异常）或恶意活动 （会导致数据偏

离正常值和期望值）影响。其中功能方面影响包括

设备硬件故障、低电量问题、通信信道干扰等；恶

意活动影响包括可改变数据或中断数据传输的任何

类型的主动攻击。

３２　评估方法

３２１　典型的信任评估方法　公式 （１）表示设

备异常行为的聚合方法，Ｗ用于分配功能方面的异

常活动权重，（１－Ｗ）用于分配一段时间内设备恶

意活动的权重。

ＡＡ （ｔ） ＝Ｗ×∑
ｎ
１Ｆｅ＋（１－Ｗ） ×∑

ｎ
１Ｏｅ （１）

对于影响设备运行可忽略不计的情况，如患者

移动引起的通信信道干扰，整合安全的两个基本属

性：宽恕和基于实体的可信度评估。宽恕是指如果

一个实体在一段时间内没有行为不端，那么会提高

这个实体的信任度，停止恶意行为的设备会得到奖

励。考虑这两种安全性属性，公式 （２）通过引入

宽恕的概念和奖励在一段时间内没有恶意的实体来

增加信任。ｒ为控制宽恕率的经验因子，ｂ＿ｒ是信

任值下降到极点再到提高至阈值所需时间，ｔ＿ｐ是

自异常活动的前一条记录以来所经过的时间。公式

（３）是信任度惩罚偏差计算规范，一般以２为底数

代表该系统更保守。公式 （４）将信任以公式 （３）

中计算的偏差递减。值得注意的是，信任是以负值

计算的，因为异常活动降低了实体可信度。

ＴＤ（ｔ）＝ｒ
ｔ＿ｐ
ｂ＿ｒ× Ｔ（ｔ－１） （２）

ΔＴ＝ｌｏｇ２ＴＤ( )ｔ×ＡＡ( )ｔ （３）

Ｔ（ｔ）＝Ｔ（ｔ－１）－ΔＴ （４）

３２２　引入群信任概念进行评估　典型的信任评

估方法集中在单个设备上并对其行为进行分级。由

于可以在患者身上安装许多设备，引入群信任概

念，作为评估特定患者的一组设备可信度的方法。

间接地，群信任反映了存在不当行为时恰当评估患

者健康的相关风险。为了正确计算群信任，引入基

于患者所治疗疾病的设备加权信任思想。如发热患

者体温传感器所收集数据比氧饱和传感器所收集数

据更为关键。因此使用加权信任概念，将每个设备

的信任值乘以一个特定权重，所有权重之和等于１。

通过考虑设备在其行为不端的实例上加权信任值来

描述群信任，得到公式 （５）和 （６）：
ＧＴ ＝（ａ×ＴＡｎ）＋（ｂ×ＴＡｎ－１）＋（ｃ×ＴＡｎ－２） （５）

ＴＡｎ ＝（Ｗｃｘ×Ｔ（ｔ）ｘ）ｎ （６）

４　实验结果及分析

４１　异常检测系统有效性

４１１　有效性验证方法　为验证本文提出的异常

检测方法的有效性，采用入侵检测数据集和事件检

测数据集并使用 Ｃｏｎｔｉｋｉ－Ｃｏｏｊａ模拟器实现一个异

常场景。其中入侵检测数据集与网络的正常行为相

关，事件检测数据集分为两类：环境数据集和人体

数据集。使用温度、光和湿度数据值模拟火灾场

景，使用心率、血压和体温模拟人体数据采集。为

了验证算法，通过减少心率数据模拟心脏病发作

场景。

４１２　异常检出率 （ＡｂｎｏｒｍａｌＤｅｔｅｃｔｉｏｎ

Ｒａｔｅｓ，ＡＤＲ）　评估所提方法的性能，ＡＤＲ用于

识别在某时间段内的异常事件的检出率。ＡＤＲ定义

如下：

ＡＤＲ＝ ＡＤＲｂｙＳＶＭ
Ｔｏｔａｌｄａｔａａｍｏｕｎｔ （７）

入侵检测模块检测到两种 ＡＤＲ较高的路由攻

击 （ＡＤＲ均高于９０％的Ｒａｎｋ攻击和版本号修改攻

击）。以较低的ＡＤＲ检测泛洪攻击。这可以从模拟

器在泛洪攻击后恢复正常状态的对策中得到解释。

通过对温度、心率的异常检测，正确检测出火灾和

心脏病发作的异常情况，见表２。

表２　入侵检测和事件检测的异常检出率

异常检测项目 ＡＤＲ（％）
Ｒａｎｋ攻击 ９４５
泛洪攻击 ６３８
版本号修改攻击 ９２１
温度升高 ８４３
心率降低 ８７６

４２　系统信任度评估

４２１　设备信任评估　为了便于验证，活动是根

据事件之间上限和下限随机生成，每个活动的数量
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根据预先分配的权重控制。血压传感器和体温传感

器异常活动数量较少，是更值得信赖的设备。心电

图和血氧饱和度显示出更多异常活动并向下移动到

一个更小的信任值。对于群信任图，取的信任值进

行加权，心电取０５权重，血氧取０３权重，其余
取０１权重，群信任的方向更接近心电传感器的行
为。

４２２　引入宽恕的信任评估　当设备出现故障
时，更重要的信任设备可信度突然发生变化，导致

整体信任度发生剧烈变化，这时数据不应该再被信

任。没有引入宽恕策略时，随着时间的推移，即使

设备恢复正常，但已被打上不可信的标签导致整体

信任度依旧不能升高，这与实际情况不符。引入宽

恕策略后，群信任改善，接近实际结果。采用宽恕

策略，随着时间的推移只要没有任何不当行为对设

备的信任度就可以提高，设备可以值得信任。

５　结语

本文从内外部因素研究已用于医院物联网部署

场景的信任评估，以监测和协助住院患者护理。通

过实验仿真得知关注引入宽恕策略的群信任会对物

联网系统提供更准确的可信评估。本研究根据故障

和异常活动的类型分配权重来区分设备不同类型的

异常行为，更好地提示设备故障影响患者健康相关

的风险。更重要的是，将测量患者健康的关键因素

设备适当地集成到信任模型中，以便更好地评估信

任并减轻患者相关风险。
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