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健康医疗大数据应用发展现状与数据治理
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〔摘要〕　健康医疗大数据是国家重要的基础性战略资源，是医疗卫生机构的重要资产。在医疗卫生信息化
的背景下，分析国内外研究与应用现状，探讨健康医疗大数据的主要来源和特点，以及该领域面临的机遇

和挑战，提出相关问题；围绕健康医疗大数据治理，论述数据治理的内容管理、数据安全、数据质量、主

数据管理及数据共享等问题和对策，为健康医疗大数据更好的实践应用提供借鉴。
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１　引言

随着我国医疗卫生事业信息化的不断发展与完

善，健康医疗大数据与人工智能蓬勃发展，智慧医

疗成为医疗行业发展趋势。数据治理是实现智慧医

疗的前提，是充分挖掘发挥健康医疗大数据价值以

及服务于公众的关键［１］。数据治理是数据管理方

法，也称为 “信息治理”，其用于管理个体全生命

周期中的健康信息， 《ＤＡＭＡ数据管理知识体系指
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南》将其定义为数据资产管理的权威性和控制性活

动。数据治理是对数据管理的高层计划与控制，包

括在数据管理和使用层次进行规划、监督和强制执

行［２］。医疗数据治理对于医疗行业至关重要，无论

是医者还是患者，在正确的时间以正确的方式获取

正确的诊疗信息才能做出正确的临床决策。运用数

据生命周期治理理念优化组织架构、建立标准体系

等措施可以提升医院管理效能，更有利于医生做出

正确的临床判断［３］。由于电子健康信息可以通过互

联网实现互通，数据量呈指数级增长，可以在极短

的时间内操作和分析数据，提升数据信息价值。

为了明确当前健康医疗大数据的治理现状、存

在问题以及发展目标，本文搜索收集２０１３－２０２２年
以 “健康医疗大数据”“数据治理”“医疗信息化”

等为关键词的文献，在此基础上分析健康医疗大数

据应用发展现状，阐述相关数据治理现状，从定

义、结构、问题等层面分析其发展状态，针对主要

问题提出相应对策。

２　健康医疗大数据

２１　来源

根据健康医疗大数据的来源和作用，其可以分

为４类，即诊疗辅助类、健康监测类、公共卫生
类、定向生物医学类［４］。健康医疗大数据的来源主

要有现实世界中的临床数据、科研数据等数据集或

数据库。健康医疗大数据最初来自于手工记录，互

联网与医疗日渐深度结合促使数据爆发式增长，在

此过程中健康医疗大数据发展应用问题显现，如网

络数据大多隐藏在复杂布局模式中，需要从中获取

有价值的信息、挖掘其隐藏价值。虽然现有技术手

段可以解决一部分难题，但是要提高健康医疗大数

据实用性，需要从产生来源上着手。医疗或研究机

构需要对数据有准确的认识和合理的定位，在合适

的时间使用适宜的技术以提高其实用性［５］。健康医

疗大数据将相似病症的患者联系起来，使医生能够

获取症状、副作用、住院信息、药物信息、临床报

告反馈以及药物疗效等信息，为患者提供更加精确

的治疗方案，见图１。健康医疗大数据来源越来越

多样，如可穿戴设备产生的数据等［６－７］。如果把传

统的数据库管理方式比作 “池塘捕鱼”，大数据则

是 “大海捕鱼”。其中的 “鱼”是指待处理的数据，

“捕鱼”环境变化直接造成了 “捕鱼”方式的差

异［８］。数据分散、来源相同、非结构化给健康医疗

大数据发展带来新机遇，同时也提出新挑战。只有

处理好不同来源、结构的健康医疗大数据，使其充

分融合，提供更完善、全面的信息，才能创造更多

医疗价值，更好地推动健康医疗大数据发展。

图１　相似病例为医生提供治疗方案参考

２２　特征

健康医疗大数据具有大数据的５个特征，分别

是大体量 （Ｖｏｌｕｍｅ）、多样性 （Ｖａｒｉｅｔｙ）、时效性

（Ｖｅｌｏｃｉｔｙ）、准确性 （Ｖｅｒａｃｉｔｙ）、大价值 （Ｖａｌｕｅ），

即 “５Ｖ”［９］。此外健康医疗大数据还具有阶段性、

时效性、冗余性等特点。健康医疗大数据种类复杂

多样且包含一定主观性，导致其存在一定阶段特

性；疾病的发生、发展及其病理信息都与时间有较

强关联。此外辅助医疗的相应仪器设备跟时间密切

联系，导致健康医疗大数据的时间性较强；信息孤

岛、信息烟囱以及疾病的多发性常会导致存在大量

无效且冗余的数据，如慢性病患者的重复检查会导

致此类情况产生［４］。同时健康医疗大数据信息还具

有一定敏感性［１０］。

２３　应用发展概况

随着社会发展，公众生活水平提高的同时对生
·３·
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活质量要求越来越高［１１］，利用大数据、云计算、物

联网、人工智能等技术为医疗服务提供信息已成为

普遍趋势。截至２０２１年我国医疗卫生机构数量已
达１０３１万家。为加快健康医疗大数据发展，２０１９
年全国各地市相继出台大数据相关政策性文件近

２００个［１２］，如国家卫生健康委员会实施 “１＋７＋Ｘ”
健康医疗大数据应用发展的总体规划 （即建设１个
国家数据中心，７个区域中心，并制定若干应用发
展中心规范）［１３］；在卫生行业监管方面，各地逐渐

建立公共卫生、疾病预防、健康体检、卫生监督等

数据中心；在医疗机构内部，决策模式已转变成数

据驱动型；在患者健康方面，使用便携医疗设备便

可以向医疗机构提供医疗健康数据［１４］。在疫情防控

方面信息化手段的有效利用发挥了重要作用，有学

者指出应继续充分利用云计算、大数据、物联网、

５Ｇ等先进技术满足互联网医院、远程医疗等需求，
为疫情防控工作提供有力支撑［１５］。

目前国际上对大数据发展重视程度较高，各国

都积极采取措施抓住发展机遇。２０１２年部分国际组
织和发达国家接连发布系列大数据技术研究计划，

联合国推出 《大数据促进发展：挑战与机遇》，同

年 《大数据研究发展计划》《数据价值链战略计划》

《英国数据能力发展战略规划》在美、英等国推行，

大力推进大数据研究应用［１６］。

３　数据治理

３１　定义

数据治理是大数据时代下数据的一种管理方

法，数据的使用组织要平衡两个要求———收集和保

护数据信息，并从其中获取价值。 《ＤＡＭＡ数据管
理知识体系指南》一书中指出，数据治理是对数据

资产管理行使权力、控制和共享决策 （规划、监测

和执行）的系列活动。随着大数据、云计算、物联

网、人工智能等技术不断发展，我国医疗行业信息

化建设不断完善，健康医疗大数据结合人工智能展

示出前所未有的生命力。随时都有大量医疗健康数

据生成，将其不断收集与完善则可整理存储为电子

健康档案数据，运用数据生命周期治理理念，优化

组织架构、建立标准体系，经过规范化管理后对于

医疗、管理、科研等方面具有重要的价值，这就是

健康医疗大数据的治理［１７］。具有结构性、组织性的

患者健康信息可以大大提高医疗机构运营效率、降

低医疗成本并提高患者就诊的安全性和质量，这是

健康医疗大数据治理的意义所在。

３２　数据治理国内外研究概况

我国数据治理相关研究很多，但在医疗领域应

用较少，一般较多应用于通信、金融、互联网等领

域。尽管相关工作已开展多年，而且医疗机构数量

较多，但医疗数据却一直处于闲置状态，并没有被

应用产生进一步价值，反映出大多数医疗卫生机构

信息化能力不足，我国健康医疗大数据发展还处于

数据治理的早期阶段。

目前医疗成本高、就医程序多、医护资源少、

知识普及范围小仍是我国医疗领域的短板。对于国

内所处的数据治理阶段而言，有学者提出大数据治

理参考模型应包含原则、关键域、实施和评估４个
要素，几乎涵盖健康医疗大数据治理工作的方方面

面［１８］。我国信息技术服务标准 （ＩｎｆｏｒｍａｔｉｏｎＴｅｃｈ
ｎｏｌｏｇｙＳｅｒｖｉｃｅＳｔａｎｄａｒｄｓ，ＩＴＳＳ）信息技术治理工作
组 （ＦｕｎｄａｍｅｎｔａｌＳｔａｎｄａｒｄｓＷｏｒｋｉｎｇＧｒｏｕｐ，ＷＧ１）
曾提出数据治理要素模型，明确数据治理３个主要
方面，并在国际上形成共识［１９］，见图２。我国智慧
医疗建设正在不断发展中，但与国际水平相比还有

一定差距，要加快国内健康医疗大数据发展步伐，

目前最优解是建立完善的数据治理体系，充分利用

闲置的医疗数据并转化为有价值的数字资产。

图２　数据治理３要素

部分国际组织在健康医疗大数据治理领域不断

进行研究和实践。目前各国在数据提供和使用方面

存在显著差异。例如美国已建成覆盖本土１２个区

的电子病历数据中心、９个医疗知识中心、８个医
·４·
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学影像与生物信息数据中心［１４］。在２２个接受经济

合作与发展组织 （ＯｒｇａｎｉｚａｔｉｏｎｆｏｒＥｃｏｎｏｍｉｃＣｏｏｐｅｒａ

ｔｉｏｎａｎｄＤｅｖｅｌｏｐｍｅｎｔ，ＯＣＥＤ）调查的国家中，数据

可获得性、成熟度和使用率最高的医疗信息系统位

于丹麦、芬兰、冰岛、以色列、韩国、新西兰、挪

威、新加坡、瑞典和英国［２０］。美国许多医疗机构提

供安全存储患者健康信息的数据库，且制定相关程

序以确保数据的安全存储、正确使用和访问符合相

关法律。但上述医疗机构大多数没有进行数据管理

方面的研究，仅限于数据传输和隐私安全标准的制

定，更倾向于强制合作，建议数据管理系统包含原

则、政策、标准、流程、技术等［２１］。此外有国际组

织建议通过数据仓库管理确保数据完整性并保护患

者隐私信息［２２］。

随着谷歌、苹果、国际商用机器公司 （Ｉｎｔｅｒｎａ

ｔｉｏｎａｌＢｕｓｉｎｅｓｓＭａｃｈｉｎｅｓ，ＩＢＭ）等大型科技公司开

始研发个人健康设备［２３］，健康医疗大数据数量呈爆

发式增长，但其并不能直接转化为有价值的数据，

缺少足够的管理政策和明确的责任人，健康医疗大

数据治理依然不够完善，新问题不断出现导致数据

缺口持续存在。从全球来看，持续的数据缺口和不

同背景数据的凌乱分布阻碍了全球健康医疗大数据

的发展。医疗数据使用涉及多方利益竞争。一方

面，大型科技公司与医疗卫生机构合作，个人便携

健康设备的兴起直接导致个人健康数据激增；另一

方面，有价值的健康数据较少、信息管理难度较

高，数据缺口巨大。各种复杂问题的逐渐显现推动

新的技术、组织和政策环境形成。分析目前健康医

疗大数据在国内外的发展情况可知，包括我国在内

的许多国家虽然已着手研究数据治理在医疗健康行

业的结合应用，但关于智慧医疗建设的研究依旧处

于初步发展阶段，我国智慧医疗建设依然具有巨大

发展空间，数据治理与医疗健康行业的结合发展也

有较长的路要走。

３３　数据治理问题与对策

数据治理长期存在一些问题，包括数据的知识

产权、数据共享、数据再利用和数据存储等，需要

优化数据治理过程。数据治理的最终目的是提升数

据成熟度，而提升数据成熟度可以从多个方面进

行，本文将基于数据质量、内容管理、数据安全、

主数据管理、数据共享５个数据治理问题提出相应

对策，探究健康医疗大数据未来发展趋势。

３３１　数据质量　数据质量涵盖准确性、完整

性、一致性、时效性、可信性和可解释性等关键因

素，其影响医疗健康信息技术发展。为了提高数据

时效性，医务人员在实际工作过程中将所有数据信

息记录在工作平台系统中，并按照一定规则和标准

汇总到卫生健康委员会的数据处理部门［２４］。实际上

部分医院存在对数据资产价值认识不足、利用不充

分、忽视数据质量等问题，导致系统中存在大量

“脏数据”。其中数据治理执行标准不统一或者不按

标准执行、数据完整性差、信息割裂形成信息孤

岛、信息不准确等因素是导致数据质量低的直接原

因［２５］。为保证数据质量，要做到数据规范、准确、

完整及有效整合，提升临床数据应用水平。可以实

施两个方面措施：一是临床决策辅助，推广电子病

历使用并提升使用率，有助于深化临床数据应用；

二是临床科研支撑，构建规划统一的临床科研数据

库［２６］。２０１８年国家卫生健康委员会发布 《关于印

发电子病历系统应用水平分级评价管理办法及评价

标准的通知》，指出医疗质量和数据质量至关重要。

有效提升数据质量就要进行数据治理，建立数据治

理支柱、数据治理周期、数据治理实施方法、完善

的数据治理体系［２７－２８］。

３３２　数据内容管理　医疗数据内容包括人们针

对疾病防治以及健康管理过程中形成的所有与健康

医疗相关的数据［２９］，对于其管理还有很多技术方面

的问题需要解决。例如应及时整合、更新病房医疗

设备所获得数据。设备需支持网络输出的硬件接口

并逐步将监护仪、呼吸机、输液泵、床边血气分析

等重要设备的数据输出集成到相关信息系统中。除

技术措施外，管理数据内容还需要强有力的措

施［５］。数据管理方面，从用于分析的数据管理解决

方案到可操作的数据库管理系统，其解决方案形式

多种多样，每种方式都有其特定的功能、优点和缺

点。首先，由于各机构工作对数据信息采集的机制

和侧重点存在差异，容易出现同一数据对象重复采
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集的问题。其次，标准规范不统一、法律规范不完

善影响医疗健康数据治理发展。再次，组织或机构

主体技术差异导致数据治理发展失衡，如大城市往

往会比小城市获得更先进的医疗资源。最后，相关

机制不健全、组织自身管理不到位等问题导致整个

社会中组织的力量很难被充分挖掘，影响数据治理

在医疗健康行业的效能。进行大数据治理的重要环

节是遵循统一标准管理。为保证数据的规范性、流

通性、安全性以及共享性，数据治理要构建合理、

合法的运行机制和体系结构，以此减少数据在采

集、共享、管理等过程中可能出现冲突的问题［３０］。

要建立完整的医疗大数据治理管理机制，明确数据

信息收集处理规范和基本原则，规范其法律边界，

以保证健康医疗大数据治理健康发展，为健康医疗

大数据治理提供支撑，见图３。

图３　数据治理结构

３３３　数据安全　在全球范围内大数据分析是一
项重要技术，广泛应用于医疗等各业务领域。在健

康医疗大数据治理过程中，数据安全成为高风险

点，应得到充分关注，并通过大数据方法加以解

决。数据安全治理法治化的前提是有法可依，国家

卫生健康委员会在２０１８年９月制定的 《国家健康

医疗大数据标准、安全和服务管理办法 （试行）》

规定我国公民的医疗数据要在保障公民知情权、使

用权和个人隐私的基础上进行规范管理和开发利

用。该法规明确了国家、机构或组织等对数据信息

的权利［２］。医疗健康领域尝试使用一种基于双线性

配对密码体制的三方一轮认证密钥协议以在云中提

供安全的医疗健康私有数据，见图４。该方法可以

在参与者之间生成会话密钥并进行安全通信，通过

使用诱饵技术安全地访问和存储私有医疗数据。当

攻击者识别处理诱饵库时，通过加密原始文件提供

双重安全保障。该方法可为任何用户提供诱饵数据

库，同时隐藏原始数据，只有通过成功验证才能为

安全用户所使用［３１］。

图４　基于双线性配对密码体制的三方一轮认证密钥协议

３３４　主数据管理　主数据是唯一可识别并实现
准确、跨业务共享的信息。几乎所有用户都可以轻

松地对其进行共享并无需进行数据转换，整个组织

的每个人都认可其定义、标准、准确性和权威性。

主数据管理的原则是将企业信息作为一种战略资产

加以管理，从而提供端到端的业务监督、战略能力

的基础。主数据管理不仅是信息技术问题，更是业

务需求，可以简洁明了地监管数据，更好、更容易

地获取数据，有助于简化流程、加快由数据驱动的

战略决策产生，其具有清晰性、一致性特点，可推

动健康医疗大数据加速发展。为了更好地掌握数

据，保证数据的准确性和完整性，需要解决信息孤

岛问题。医疗健康主数据管理可分为患者主数据和

业务主数据两种。其中业务主数据包括机构数据标

准以及区域、行业标准等。除使用主索引作为工具

管理患者主数据外，还可以使用电子住院证实现对

患者主数据的关联查询。主数据的正确利用可以提

升数据分析成功率和利用率［５］。

３３５　数据共享　多组织之间医疗信息共享是开
展数据挖掘的前提条件，目前数据共享可分为自行

收集、无偿提供、自愿公开３种方式，其具有不稳
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定性、被动性等缺点。当前健康医疗大数据共享性

差的主要原因有以下４点：第一，主导权不确定，
一个由多个机构提供数据来源的平台让任何一方主

导都会导致别的机构可能出现不满；第二，数据泄

露风险大，在共享前提下难以避免隐私数据泄露风

险；第三，数据获得权问题，如果无法明确数据信

息的源头、使用方、管理方及受益人则无法对使用

者精准授权，影响数据共享性；第四，缺乏激励机

制，如果没有能量化各数据提供者对数据信息整合

平台所做贡献的机制，那么其所提供数据质量无论

好坏获益均相同，这将影响各方共享数据信息的积

极性［３２］。有学者指出应用是大数据的出发点和归

宿，大数据应用不能忽略其商品属性，这将是医疗

健康数据共享的关键突破点［３３］。对于医疗健康数据

共享这一难题，更多学者认为需要在双方订立合同

的基础上平等地进行数据交易，使数据变成商品，

真正地带动大数据产业发展［３４］。

４　结语

随着医疗信息化发展，健康医疗大数据呈现爆

发式增长。这对人口健康信息化服务和管理能力提

升带来机遇和挑战。一方面，国内外均发布了健康

医疗大数据治理的相关政策、制定了相关标准、成

立了健康医疗大数据联盟和学术组织；另一方面，

健康医疗大数据治理的体系仍未健全，如 “数据孤

岛”等现象影响数据的获取和管理，数据隐私安全

问题亟待解决。伴随医疗数字化发展，大数据的价

值及其对健康医疗事业发展的推动作用日益受到重

视。健康医疗大数据治理结果直接影响公众生命健

康，因此应提升对数据质量和管理的要求，在更大

范围开展健康医疗大数据治理的跨学科合作，并将

建立健康医疗大数据治理体制提上日程，促进数据

治理发展。
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ＨｅａｌｔｈＣａｒｅＰｒｏｖｉｄｅｒｓ［Ｊ］．ＳｔｕｄｉｅｓｉｎＨｅａｌｔｈＴｅｃｈｎｏｌｏｇｙ
＆Ｉｎｆｏｒｍａｔｉｃｓ，２０１３（１９３）：２９９－３１５．

２２　ＥｌｌｉｏｔｔＴＥ，ＨｏｌｍｅｓＪＨ，ＤａｖｉｄｓｏｎＡＪ，ｅｔａ１ＤａｔａＷａｒｅｈｏｕｓｅ
ＧｏｖｅｒｎａｎｃｅＰｒｏｇｒａｍｓｉｎＨｅａｌｔｈｃａｒｅＳｅｔｔｉｎｇｓ：ＡＬｉｔｅｒａｔｕｒｅＲｅ
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ｏｄｓｔｏＩｍｐｒｏｖｅＰａｔｉｅｎｔＯｕｔｃｏｍｅｓ，２０１３，１（１）：１０．

２３　ＪｅｎｉｆｅｒＳｕｎｒｉｓｅＷｉｎｔｅｒＡＩｉｎＨｅａｌｔｈｃａｒｅ：ＤａｔａＧｏｖｅｒｎａｎｃｅ
Ｃｈａｌｌｅｎｇｅｓ［Ｊ］．ＪｏｕｒｎａｌｏｆＨｏｓｐｉｔａｌＭａｎａｇｅｍｅｎｔａｎｄ
ＨｅａｌｔｈＰｏｌｉｃｙ，２０２１（５）：１－４．

２４　黄晓琴医疗健康大数据关键问题及对策研究 ［Ｊ］．中
国数字医学，２０１６，１１（５）：８１－８３．

２５　王韶锋，赵善斌，杨静医院数据治理与数据质量提升
研究 ［Ｊ］．现代医院，２０２１，２１（１１）：１７６１－１７６３．

２６　刘玉霞数字经济时代下的智慧医院发展分析 ［Ｊ］．医
学信息学杂志，２０２２，４３（２）：５２－５６．

２７　孙立峰关于人工智能与数据治理：我知道我知道什么
［Ｊ］．科技新时代，２０１８（６）：３７－４１．

２８　江心怡，陈敏电子病历数据治理方法的研究 ［Ｊ］．中
国医院管理，２０２０，４０（８）：６８－７０．

２９　罗文俊，闻胜莲，程雨基于区块链的电子医疗病历共
享方案 ［Ｊ］．计算机应用，２０２０，４０（１）：１５７－１６１．

３０　李晓辉突发公共卫生事件中数据治理的现状、问题及
对策 ［Ｊ］．石家庄铁道大学学报 （社会科学版），

２０２１，１５（４）：２７－３３．
３１　ＳｈａｎｍｕｇａｐｒｉｙａＥ，ＫａｖｉｔｈａＲＭｅｄｉｃａｌＢｉｇＤａｔａＡｎａｌｙｓｉｓ：
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ｇｙ［Ｊ］．ＳｏｆｔＣｏｍｐｕｔｉｎｇ，２０１９，２３（８）：２５８５－２５９６．

３２　张宝，王梦寒 基于区块链技术的数据共享新模式
［Ｊ］．当代金融家，２０１９（１０）：１２１－１２３．

３３　耿挺院士圆桌会议聚焦 “大数据”时代挑战与机遇

——— “大数据”应用，不应忽视商品属性 ［Ｎ］．上海
科技报，２０１３－１１－２７（１）．

３４　李焱大数据交易：中关村新万亿盛宴 ［Ｊ］．投资北
京，２０１４（８）：
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２０２２年 《医学信息学杂志》编辑
出版重点选题计划

２０２２年本刊将继续以 “学术性、前瞻性、实践性”为特色，及时追踪并深入报道国内外医学信息学领域前沿热点，

反映学科研究动态，展示学科研究与应用成果，引领学科发展方向。现对２０２２年度编辑出版重点选题策划如下：

１“十四五”医学信息学研究领域的新使命、新格局、新方法；２医学信息学及其分支学科建设与创新发展；３创新驱

动的智能医学情报和数据智能研究；４医学人工智能前沿技术、临床应用及挑战；５智慧医疗、智慧健康、智慧养老服务

体系建设、模式创新；６医用机器人系统研发、模型设计；７真实世界数据研究方法、案例及其对医疗卫生决策的助推作

用；８医学小数据与暗数据的价值评估与应用研究；９多源异构医疗健康数据融合与治理技术；１０医学数字资源长期保存

体系框架及技术实现；１１基于数据的知识组织、知识发现理论与方法；１２数据驱动的精准医学、精准用药研究与实践；

１３开放医学数据安全管理与隐私保护；１４数据与知识驱动的临床辅助决策支持系统；１５大规模人群队列研究及其共享平

台建设；１６健康中国战略背景下医药卫生信息化发展规划；１７数字健康、智慧健康业态分析；１８“互联网＋医疗健康”

关键技术与新业态研究进展；１９健康信息学理论、方法及用户健康信息行为研究；２０５Ｇ时代的个人健康管理理论及实

践；２１重大公共卫生事件风险预警、网络舆情分析及虚假信息治理；２２医疗卫生信息系统互联互通及其相关标准建设与

落地；２３云计算、物联网、移动互联网在医疗健康领域的综合运用及典型案例；２４智慧医学图书馆建设管理、理念创新

及智慧馆员培养；２５开放科学与机器智能环境下医学信息服务范式变革；２６全媒体医学数字资源中心建设；２７“新医科”

背景下医学信息学高层次、复合型人才培养；２８“互联网＋”环境下医学信息学及其相关专业本科、研究生、继续教育面

临的挑战、改革与实践创新；２９国外医学信息学教育经验借鉴；３０医学信息素养及数字素养教育。

（《医学信息学杂志》编辑部）
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