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〔摘要〕　详细阐述 “区块链 ＋”疫苗可信追溯系统构建方法，包括建设目标、业务需求、建设任务、总
体架构，分析应用效果，指出该系统有助于实现疫苗接种全流程监管，为免疫规划工作提供有效支撑。
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１　引言

近年来全国各地以保障和改善民生、惠及公众

健康为出发点，统筹协调、规范有序推进全民健康

信息化建设工作［１］，相继建立了疫苗管理系统；针

对疫苗招标采购、冷链配送与存储、出入库及接种

等环节制订相应规章制度，且每个环境都有工作人

员负责确认。然而上述工作仍以手工登记为主，存

在客观疏漏和主观掩盖等原因造成的疫苗安全和信

息造假等问题，亟需构建疫苗和冷链的全程可追溯

可信体系。为加快推进 “数字甘肃”建设，打造

“一带一路”信息制高点［２］，将区块链技术引入疫

苗接种可信体系建设，积极推动建立覆盖疫苗报批

生产、招标采购、冷链转运、组织接种全过程的安

全可信、可溯源的疫苗接种体系，多举措确保免疫

规划工作稳步推进。

２　系统构建

２１　建设目标

疫苗接种信息涉及个人隐私，疫苗质量及冷链

转运涉及生物安全。区块链技术具有分布式账本、

不可篡改、时间戳等核心技术特性［３］，应用该项技

术可以将疫苗报批生产、招标采购、冷链转运、组
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织接种等过程全部 “上链”，实时记录疫苗流转各

环节主要信息并生成二维码，建立安全可信、可溯

源的疫苗接种体系，实现疫苗生产有据可查、转运

全程监控、接种人员信息安全保密、管理人员责任

清晰、统计分析一目了然。公众可通过手机终端实

现既往疫苗接种信息查询、疫苗接种预约。

２２　业务需求

区块链具有去中心化和不可篡改的特性［４］。区

块链疫苗追溯是将密码学、数据、社会学、网络科

学、物理学等多种技术组合后重新进行整合，从而

形成新的去中心化数据记录与存储体系应用于疫苗

报批生产、招标采购、冷链转运、组织接种，并形

成节点信息后 “上链”管理。从政府管理层面为公

众建立公共信用系统；从公众需求方面实现疫苗全

流程、全业务追溯，为其健康提供保障。系统区块

链管理者可以由政府或行业联盟及第３方机构共同
参与构成，管理者不参与链上数据的更新维护，只

负责维护区块链成员信息［５］， “区块链 ＋”疫苗追
溯系统通过数据共享、互联互通、业务协同，达到

疫苗来源可控、物流透明、监管全面、法规制度落

地、相关资料共享、操作便捷、使用安全的效果，

实现疫苗全流程去中心化管理和可信追溯，进一步

提升政府疫苗管理公信力，增强公众预防接种满意

度，见图１。

图１　疫苗追溯闭环管理

２３　建设任务

２３１　技术架构设计　 “区块链 ＋”疫苗追溯系

统架构包括４个方面：业务架构、硬件架构、软件

架构和数据对接接口方案。技术架构设计方面着重

考虑３方面问题：一是在技术组件上要通过区块链

完全去中心化的公有链、部分去中心化的联盟链和

完全中心化的私有链相结合实现全流程监管和全过

程可溯；二是在技术方案上要从构建基础设施层、

数据源层、信息资源数据库层、业务支撑层、业务

应用层、用户层来完成整个业务流程；三是在可信

交互方面确保信息交换的唯一性。公有链是无许可

区块链，任何节点都可进入和获取信息，联盟链通

常由多个机构共同管理且只有经过机构授权的用户

才能访问，私有链由一个中心机构控制访问权

限［６］。

２３２　联盟链管理子系统建设　联盟链管理子系

统主要包括以下内容：一是建设区块链自动化部署

功能，通过添加联盟、组织、节点、链码信息实现

区块链系统搭建；二是进度查询，显示当前创建进

程，用户能够更直观地了解进度情况；三是统计信

息展示，在主页直观显示联盟数、组织数、节点数

等信息；四是节点监控，实现对节点主机及相关进

程的监控；五是联盟管理，包括对联盟、组织、节

点、通道、链码详细信息和状态的展示以及节点或

组织申请加入联盟链的审核等管理功能。

２３３　区块链检索子系统建设　区块链检索子系

统是提供用户浏览与查询区块链所有信息的工具。

区块链检索子系统建设主要包括以下内容：一是区

块链上信息搜索，根据联盟名称进入对应联盟浏览
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器，根据区块高度、区块 Ｈａｓｈ、交易 ＩＤ查看对应
详情；二是区块链基础信息展示，直观显示区块高

度、节点数等区块链信息；三是区块信息管理，显

示区块详细信息；四是交易信息管理，显示交易详

情。

２３４　消息转发子系统　消息转发子系统主要包
括以下内容：一是区块数据转发，将底层区块数据

转化成可订阅消息，供各系统使用；二是通道数据

转发，将底层通道数据转化成可订阅消息，供各系

统使用；三是监控数据转发，将底层监控数据转化

成可订阅消息，供各系统使用；四是链码数据转

发，将底层链码数据转化成可订阅消息，供各系统

使用。

２３５　用户权限子系统　基于区块链的用户权限
管理，主要建立以用户为中心的跨机构数据集合，

通过权限管理提供更强大的数据分析与决策支持辅

助功能。主要包括：一是添加、删除、用户并进行

角色管理；二是添加、修改、删除相关资源；三是

增加、调整节点并进行相应管理。

２３６　对外接口管理子系统　提供数据入链存储
以及查询等基础数据对接功能接口管理。

２４　总体架构

２４１　整体架构设计　根据总体需求及目标，采
用 “２－２－３”３层系统架构，区块链方面采用
“一主多侧”模式进行搭建，主要包括：２个子平
台，即免疫规划信息平台基础服务子平台、免疫规

划信息平台大数据应用子平台；２个业务体系标准，
即免疫规划公众服务系统、综合管理业务应用系

统；３个业务支撑体系，即免疫规划平台运维管理
体系、标准体系、网络安全体系，通过区块链底层

技术，对接区域内各级各类医疗卫生机构信息系

统，实现互联互通和信息共享；加强医疗资源的统

筹规划、资源整合，提高医疗卫生服务、综合监管

和便民惠民水平，见图２。

图２　 “区块链＋”疫苗追溯整体架构

２４２　区块链架构设计　为了充分满足免疫规划
中疫苗追溯信息安全、稳定、可信等需求，建设区

块链作为底层基础架构，利用区块链加密算法、共

识机制等技术实现全流程数据上链［７］，包含厂家、

疾控中心、运输、疫苗接种者信息可控可监管。利

用区块链技术打通了疫苗生产、冷链物流、疾控中

心、接种站、疫苗冷藏以及接种、反馈等全流

程［８］。疫苗追溯场景采用联盟链架构，通过群组 ＋
节点混合模式，分为业务、硬件和软件架构 ３方
面，见图３。
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图３　区块链架构设计

２４３　群组与节点设计　疫苗追踪溯源平台基于
区块链技术，采用点对点网络架构［９］，区块链网络

中的每个节点相当于存储所有块数据的每台计算机

或服务器终端。本系统设有轻节点、全节点和超级

节点。将疫苗生产企业群组定义为全节点 ＋轻节点
模式，将省、市、县疾控中心群组定义为全节点模

式，将冷链运输群组定义为全节点 ＋轻节点模式，
将基层接种单位群组定义为全节点 ＋轻节点模式，
监管机构群组定义为超级节点。轻节点允许查询群

组内区块数据和写入数据上链，区块数据只包含结

果数据，不同步所有过程数据，相对同步较快、性

能较好，方便快速搭建区块链节点，有利于区块链

扩展；全节点允许查询群组内的区块数据和写入数

据上链，区块数据包含所有过程数据和结果数据，

首次部署同步较慢，疫苗追溯时会作为数据响应验

证节点进行对比验证；超级节点允许查看该联盟链

所有区块数据及写入数据上链工作，区块数据包含

所有过程和结果数据，见图４。

图４　 “区块链＋”疫苗追溯系统节点设计

２４４　系统技术架构设计　区块链必须提供节点
准入机制，使得每个节点经过授权才可加入网

络［１０］，“区块链＋”疫苗追溯系统采用区块链底层
架构构建，包括资源层、区块链层、服务层、接口

层、应用层５层架构，疫苗全流程全节点同步，采
用物联网设计收集数据加密上链，所有业务流程使

用智能合约方式进行业务信息流转，保证数据的隐

私保护及不可篡改性，从根本上杜绝疫苗造假、过

期等问题的发生，见图５。

图５　 “区块链＋”疫苗追溯系统区块链架构设计
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３　应用效果

３１　建立可信追溯体系，提升公众接种信心

近年来疫苗异常反应维权困难，疫苗安全存在

小事故常有、大事故不断的状态［１１］。目前我国针对

疫苗管理从国家层面出台相关政策文件，但在具体

执行过程中尚存在问题，如在溯源过程上存在 “苗

码分离”情况。“区块链 ＋”疫苗追溯系统是公开
的社会公共信用体系、可信追溯体系，降低了社会

管理成本、提升了管理效率，增强了疫苗接种者的

信心。甘肃省通过上线 “区块链 ＋”疫苗追溯系
统，冷链监控正常运转率达到 ９９％以上，１类、２
类疫苗可实现实时监测。

３２　建立冷链监管体系，确保疫苗运转安全

区块链还可以与专门用于疫苗仓储、运输的冷

链实现信息同步。保存疫苗的冷链中出现的任何异

常信息都会被区块链同步向全网公开［１２］。目前我国

疫苗运输使用专用车辆，装有避光、防热、防静

电、防辐射等设备，并配备温度、湿度监测设备。

这些监控数据如果没有联网进行监测就起不到安全

预警作用。通过建立 “区块链＋”疫苗追溯冷链管
理系统，将疫苗每个冷链环节基础数据采集上传到

冷链管理系统，可实时监测、预警疫苗储藏、冷链

转运全过程。同时如果发生疑似预防接种异常反

应，可辅助调查人员快速定位疫苗流通环节并确认

是否存在问题。通过建设 “区块链＋”冷链监管体
系，甘肃省内省、市两级疾控中心 ７５％的冷库、
６５％的冷藏车接入平台，温度、湿度及冷库冷藏车
运行情况得到有效监测。

３３　建立疫苗追溯系统，实现 “３个突破”

疫苗信息对于疫苗安全至关重要，被称为疫苗

管理组织的 “血液”［１３］。通过建立 “区块链＋”疫
苗追溯系统，实现了疫苗接种者、疫苗和接种信息

统一对应、数据安全可信，疫苗从报批、生产、检

验、入库、储存、冷链配送、再次入库出库等环节

全流程管理，以及对疫苗监管原始规则、原始流

程、公信力系统建设模式的突破。自 “区块链 ＋”

疫苗追溯系统上线以来，甘肃省实现新入库疫苗

１００％可追溯。

３４　建立区块链监管系统，助力穿透式监管制度落实

传统监管模式难以从根本上扭转疫苗市场中恶

性竞争等问题［１４］。随着国家免疫规划疫苗接种率不

断提高，我国因未接种疫苗引发的疾病发病率明显

下降，但疫苗异常反应数量也相应增加，群众维权

意识逐步提升，亟需实施贯穿全流程、穿透式的疫

苗监管以满足广大人民群众日益增长的健康需求。

这就要求疫苗供应链上所有参与者包括供应商、客

户等打造共赢机制，促进信息流通，解决信息不对

称问题，减少监督成本［１５］，实现疫苗全流程可追

溯、数据来源可靠以及穿透式监管。目前甘肃省

“区块链 ＋”疫苗追溯系统区块高度已经达到
２５７０２４０，交易量达到 ７５８３０８６，识别次数达到
６８４３６０。

４　结语

甘肃省将基于区块链技术的去中心化、数据不

可篡改和过程可追溯等特点合理运用到疫苗审批、

生产、流通、接种等过程，记录每个交易环节信

息，改善疫苗生产内部控制环境、提高疫苗冷链转

运风险管控能力、规范免疫规划监管主要业务流

程、加强内外部监督，已经基本实现疫苗接种全流

程监管，为免疫规划工作提供有效支撑，为疫苗异

常反应处置提供依据。

参考文献

１　路杰，姚进文，白焕莉，等某省全民健康信息平台建
设与应用实践 ［Ｊ］．中国卫生信息管理杂志，２０１９，１６
（３）：３０９－３１３．

２　中国技术市场协会国际科技产业合作委员会 《关于甘

肃省率先应用区块链技术完善重大疫情防控体制机制健

康公共卫生应急管理体系的建设方案》［ＥＢ／ＯＬ］．
［２０２０－０１－１０］．ｈｔｔｐｓ：／／ｂａｉｊｉａｈａｏｂａｉｄｕｃｏｍ／ｓ？ｉｄ＝
１６５５３４９６０１６９８７７３２４６＆ｗｆｒ＝ｓｐｉｄｅｒ＆ｆｏｒ＝ｐｃ．

３　徐俊，蔡梦欢，邹均，等基于区块链的药品冷链追溯
管理平台实现路径 ［Ｊ］．网络空间安全，２０２０，１１
（６）：３０－３７．

（下转第９３页）
·１８·

医学信息学杂志　２０２２年第４３卷第７期　　　　　　　　　　　　ＪＯＵＲＮＡＬＯＦＭＥＤＩＣＡＬＩＮＦＯＲＭＡＴＩＣＳ　２０２２，Ｖｏｌ．４３，Ｎｏ．７



级文献信息资源保障联合体。联盟共享体系建设使

全省医学文献信息资源服务从 “自我保障”跨入

“联合保障”的新阶段，拓展了全省医学行业图书

馆文献信息资源共知共建共享体系的建设空间与建

设范围［９］，为开展更大范围和规模的地域性、全国

性文献信息资源服务共建共享奠定基础。医学图书

馆联盟是不断生长发展的有机体，在稳固并提高联

盟建设成效的基础上应着手增强资源建设效益与资

源共享服务水平，使联盟共享体系建设健康可持续

发展。
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