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〔摘要〕　分析我国移动医疗ＡＰＰ隐私政策的可读性及内容，指出存在的问题并提出建议，包括改善隐私
政策的可读性、落实隐私保护相关法律法规、加强健康信息共享过程中隐私信息保护等。
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１　引言

世界卫生组织对移动医疗 （ＭｏｂｉｌｅＨｅａｌｔｈ，
ｍＨｅａｌｔｈ）的定义为通过使用移动通信技术如掌上
电脑 （ＰｅｒｓｏｎａｌＤｉｇｉｔａｌＡｓｓｉｓｔａｎｔ，ＰＤＡ）、移动电
话、移动式穿戴设备等无线设备提供医疗信息和

服务［１］。延伸到移动互联网领域，移动医疗 ＡＰＰ
是指基于安卓、ｉＯＳ等移动终端系统提供移动医疗

健康类服务的软件。近年来随着 “互联网 ＋医疗
健康”的发展和推进，各行业主管部门、健康医

疗机构、医疗服务提供商开始通过移动 ＡＰＰ提供
移动医疗保健服务。然而移动 ＡＰＰ网络安全相关
法律法规和标准体系发布较晚，导致人员安全意

识薄弱、开发流程不规范等问题显著［２－３］。目前

国内学者针对移动医疗 ＡＰＰ隐私安全进行研究，
主要聚焦在以下领域：隐私视角下的用户研究［４］、

基于数据安全视角的移动医疗 ＡＰＰ行业监管［５］、

数据安全相关的隐私保护技术［６］等，但缺乏移动

医疗 ＡＰＰ背景下关于隐私问题的实证研究。本文
分析、评估移动医疗类 ＡＰＰ隐私政策可读性及内
容，发现其存在的问题，以期为移动医疗 ＡＰＰ行
业监管、用户隐私保护提供参考。
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２　资料与方法

２１　研究对象

选择移动医疗类ＡＰＰ时，以应用商店官方数据

提供商排行榜 “蝉大师”作为数据源。该排行榜主

要基于应用商店下载量、关键词覆盖率等指标建立

综合指数，计算移动ＡＰＰ获取搜索流量的能力，能

够反映ＡＰＰ受欢迎程度［７］。研究以 “医疗”为关

键词，检索获得移动医疗类ＡＰＰ共２４７个。经人工

筛查和核验抽样选择排名前２０％的移动医疗类 ＡＰＰ

约５０个，见表１。

表１　移动医疗类ＡＰＰ样本情况

分类 ＡＰＰ名称

问诊咨询类 医鹿、丁香医生、智云健康、微医、春雨医生、小

荷、好大夫在线、健康１６０、左手医生、小鹿中医、

平安健康、泰康医生、妙手医生、百度健康、京东

健康、心理咨询壹点灵、智慧好医院

资讯文献类 医脉通、腾讯医典、全球医、梅斯医学

预约挂号类 健康云、慧医、预约挂号网、健康之路、金医宝、

华医通

医药服务类 用药助手、药房网商城、叮当快药、人卫用药助

手、１药网、快速问医生

健康管理类 禾连健康、爱康、新氧医美、医联、ＢＯＥ移动健

康、泓华医疗、薄荷健康、糖护士、医护到家、小

豆苗、杭州健康通、优健康、大家中医、美柚

经验交流类 觅健、禾医助、云鹊医

２２　研究方法

２２１　可读性分析　主要是从读者角度衡量文本

阅读难度。中文文本目前尚无较为权威的可读性计

量指标，部分研究者根据领域、使用场景设计不同

计算方法，主要包括陈世敏公式［８］、荆溪昱公

式［９］、李萍公式［１０］等。根据移动医疗隐私政策特

点，本研究在陈世敏中文可读性公式基础上，结合

秦克飞提出的针对简体中文所做的修正［１１］，通过可

读性分数评估移动医疗ＡＰＰ隐私政策的可读性。具

体计算公式为：

Ｙ＝０８×Ｘ１＋Ｘ２

其中 Ｙ表示可读性分数，Ｘ１表示每句平均字

数，Ｘ２表示难字百分比。计算总字数时汉字、中文

标点、英文单词计１字；计算句子数时任意两个中

文标点 （书名号、括号、引号不计）之间的内容为

１句；统计难字时参照 《现代汉语常用字表》２５００

个常用字［１２］，不属于常用字的汉字计为难字。最终

得到可读性分数表示具有相当于对应年限教育背景

的读者可以理解文本内容。此外参考徐雷的研究选

择是否有名词解释、是否有目录、是否标记重点内

容等指标进行定性评估［１３］。

２２２　内容分析　主要是对抽样ＡＰＰ隐私政策内

容进行标注和定性分析。依据国家标准 《个人信息

安全规范》个人信息保护政策模板开发基础编码指

南［１４］。包括个人信息收集使用规则、个人信息保护

措施、用户权利、儿童信息处理、个人信息转移、

隐私政策更新、服务提供商联系方式７个方面。在

此基础上基于１０％的数据集随机样本试点分析，对

编码指南进行修订，形成最终数据采集表单［１５］。根

据表单对所抽取ＡＰＰ隐私政策进行分类、内容抽取

和编码构建数据集。整个编码过程由两名编码员完

成，遇到分歧时通过讨论解决，直到达成共识。最

终采用描述性统计方法对数据集进行统计分析。

３　结果

３１　可读性分析

根据移动医疗ＡＰＰ隐私政策的可读性分数分布

情况，样本中可读性分数最高值是１２４８，为医护

到家；可读性分数最低值是８２３，为小豆苗。可读

性分数平均值为１０３９，表示需要接受１０３９年教

育的人群才能够理解，其文化水平在我国相当于高

中２年级水平。其中隐私政策的难字百分比均值为

０８５％，整体而言难字比例不高。每句平均字数均

值为１１９５，如果以句号、惊叹号、问号作为１个

完整语句的判断标准，隐私政策文本平均完整句句

长为６８２５字，说明隐私政策长句较多。长句阅读

时间长、内容多、层次复杂，加大了用户理解的难

度，见表２。此外从定性分析中发现４８％的隐私政
·６２·
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策提供名词解释，但均不涉及健康信息界定。７０％

的应用提供目录，不具备链接到具体页面的功能，

同时也未提供具体页码。６２％的应用标记重点内

容，重点标记方式包括加粗、下划线、标红等。

表２　移动医疗ＡＰＰ隐私政策可读性分数

序号
移动医疗

ＡＰＰ名称

每句平均

字数 （Ｘ１）

难字百分比

（Ｘ２）

可读性

分数 （Ｙ）

１ 医护到家　 １４５４ ０８５ １２４８

２ 健康云　　 １４３４ ０６８ １２１６

３ 糖护士　　 １４６１ ０４４ １２１２

４ 禾连健康　 １４０６ ０７２ １１９７

５ 杭州健康通 １３２４ １３１ １１９０

６ 药房网商城 １４０３ ０６４ １１８７

７ 禾医助　　 １３８１ ０７２ １１７７

８ 大家中医　 １３５４ ０７９ １１６２

９ 快速问医生 １３６８ ０５８ １１５２

…… ……　　　 …… …… ……

５０ 小豆苗　　 ９５４ ０６０ ８２３

３２　内容分析

３２１　隐私信息收集　隐私信息收集分析包括对

收集信息的功能、目的、内容的分析。功能分析研

究结果显示７２％的应用列举了所有需要收集个人信

息的业务功能。在描述收集个人信息内容时，６０％

的应用分别使用 “例如”“等”以及省略号这些概

括性词语或符号。目的分析中发现５２％的应用需要

通过所收集信息进行用户画像，８０％的应用需要根

据数据改进功能，６６％的应用需要对用户信息进行

分析和研究，７８％的应用需要利用用户数据进行机

器学习或模型算法训练，６６％的应用则为了广告服

务或商品推广而收集用户数据。此外５６％的应用提

出为了安全保障而使用或整合用户信息以判断用户

账号风险，检测及防范安全事件。根据所收集内容

分析结果，国家标准将敏感信息定义为财产信息、

健康生理信息、生物识别信息和身份信息，结果显

示所有ＡＰＰ均涉及收集用户的敏感信息。其中８６％

的应用会收集个人身份信息；２８％的应用表示会收

集用户生物识别信息，如用户指纹或面容等数据；

６４％的应用明确表示需要收集用户银行卡或支付宝
等信息。

３２２　隐私信息共享、公开与转让　结果显示样
本中所有移动医疗ＡＰＰ均具备与第３方共享信息的
功能，其中７０％的隐私政策提到共享信息范围，而
仅有４２％的应用具体描述共享信息内容。此外７０％
的应用提及共享前会对个人信息做去标识化处理，

６２％的移动医疗ＡＰＰ明确在共享前会与第３方签订
用户信息保密协议。９６％的移动医疗ＡＰＰ提到公开
披露用户个人信息的条款。８４％的移动医疗ＡＰＰ表
示存在个人信息转让的情况，在得到用户授权同意

或涉及服务提供商合并、收购或破产清算时会转让

用户个人信息。

３２３　隐私信息保护　９４％的移动医疗隐私政策
声明对用户个人信息会采取一定保护措施；８０％的
应用明确描述所采取具体措施或技术，例如在用户

浏览器与服务器交换数据时采取安全套接层协议

（ＳｅｃｕｒｅＳｏｃｋｅｔｓＬａｙｅｒ，ＳＳＬ）加密保护、使用超文
本传输安全协议 （ＨｙｐｅｒＴｅｘｔＴｒａｎｓｆｅｒＰｒｏｔｏｃｏｌＳｅ
ｃｕｒｅ，ＨＴＴＰＳ）安全浏览方式、对用户数据进行加
密等；仅３４％的应用明确指出其通过的安全认证，
见表３。

表３　移动医疗ＡＰＰ安全认证情况

安全认证名称 通过认证的ＡＰＰ数量

网络安全等级保护标准３级 １６　

ＩＳＯ２７００１信息安全管理体系认证 ７

第３方支付行业数据安全标准 （Ｐａｙ

ｍｅｎｔＣａｒｄＩｎｄｕｓｔｒｙＤａｔａＳｅｃｕｒｉｔｙＳｔａｎｄ

ａｒｄ，ＰＣＩ－ＤＳＳ）

２

可信云服务认证 １

３２４　用户权利　结果显示８０％的移动医疗 ＡＰＰ
明确提出用户享有访问、更正、删除个人信息以及

改变应用内授权同意范围的权利。２４％的ＡＰＰ表示
用户可以选择推广或广告信息的偏好。仅 ２０％的
ＡＰＰ指出用户可以通过应用获得个人信息副本。
３２５　政策更新及联系方式　研究结果显示７２％
的移动医疗ＡＰＰ标识隐私政策的更新时间，但只有
８％的ＡＰＰ标识更新内容，３０％的应用具备历史政
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策查阅入口。此外８６％的移动医疗ＡＰＰ提供联系方

式，其中４４％的ＡＰＰ明确给出专门处理个人信息安

全问题的反馈渠道。

４　结论

４１　隐私政策可读性较低

中国互联网络信息中心 （ＣｈｉｎａＩｎｔｅｒｎｅｔＮｅｔｗｏｒｋ

ＩｎｆｏｒｍａｔｉｏｎＣｅｎｔｅｒ，ＣＮＮＩＣ）第４７次互联网络发展

状况统计报告显示，截至２０２０年１２月网民学历结

构中具有初中及以下学历人数占比５９６％，具有高

中、中专及以上学历占比 ４０４％［１６］。对照结果中

需要读者文化水平达到高中２年级的要求，显然其

难度超过了大多数网友水平，可读性较低。文本长

句较多、结构层次复杂，无形之中造成读者理解障

碍。此外移动医疗ＡＰＰ隐私政策缺乏对健康信息术

语、名词的范围说明和意义解释，所提供辅助读者

理解的形式功能简单、结构单一，缺少表格、图片

等表达形式，所提供目录仅提取１级标题，缺乏页

码和导航功能，并没有提高移动医疗 ＡＰＰ隐私政策

可读性，最终可能导致读者误解信息，从而影响到

用户的健康信息行为［１７］。

４２　用户知情同意权受到侵犯

在个人医疗数据利用中，所谓知情是指数据主

体对数据利用中收集、分析以及共享各环节都明确

了解；所谓同意则涉及数据主体自主权，数据利用

者不得以引诱、哄骗甚至欺诈的方式征得同意［１８］。

研究中大多数移动医疗ＡＰＰ在描述所收集信息时运

用概括性词语，并没有完全列举所收集信息内容，

并且相当一部分 ＡＰＰ未说明需要收集信息的功能，

在数据收集环节用户知情权受到侵犯。此外绝大多

数移动医疗ＡＰＰ在用户首次登录时选择是否同意隐

私政策，并未直接显示政策内容，用户可以选择不

阅读而直接同意。这在一定程度上促使用户跳过阅

读过程，妨害用户同意权，该情形下即使用户点击

同意也并不能证明用户具备理解、接受、承担隐私

条款的能力。

４３　移动互联网络安全等级保护不足

国家卫生健康委员会在 《关于加强全民健康信

息标准化体系建设的意见》中指出要完善医疗卫生

行业网络安全标准体系，推进网络安全等级保护。

网络安全等级保护明确提出移动互联安全的扩展要

求，其中包括移动应用管控、移动应用软件开发等

重要内容［１９］。但移动医疗 ＡＰＰ对该政策的执行力

度远远不够，绝大多数没有取得任何信息安全相关

的权威认证，未按照网络安全等级保护的要求开展

网络安全保护工作。

４４　健康信息共享缺乏保障

２０２１年８月２０日发布的 《中华人民共和国个

人信息保护法》明确指出个人信息处理者向其他个

人信息处理者提供其处理的个人信息时，应当向个

人告知接收方名称、联系方式、处理目的、处理方

式和个人信息的种类。而绝大多数移动医疗 ＡＰＰ在

其隐私政策中没有明确指出共享的第３方名称，也

没有提到具体共享内容，这意味着用户无法获知个

人信息流向。此外存在不少应用共享时未与共享方

签订保密协议，也未对共享数据做任何处理，违反

了 《个人信息保护法》中关于个人信息处理者有义

务采取相应的加密、去标识化等安全技术措施的要

求，这将直接导致健康信息共享过程缺乏安全

保障。

５　建议

５１　改善并提高隐私政策可读性，加强用户理解

隐私条款是用户能够明确获知移动医疗 ＡＰＰ个

人隐私信息处理策略的有效来源，是服务提供商与

用户交互、获取用户信任的桥梁，不应人为设置障

碍。从结构编排上，隐私政策需按照国家标准 《个

人信息安全规范》进行编排设计，尽可能采用规

范、清晰的框架结构。从语言运用上减少非常用

字、专业词汇、模糊表达的使用，尽量不要使用过

长完整句表达，降低用户阅读难度。从辅助阅读

上，对于含义复杂、内容丰富的内容采用名词解
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释、重点标记、图表等形式加强用户对文本的理

解。从内容指引上，设置目录索引提高导航性，通

过点击目录标题能够实现跳转到相应内容，便于用

户阅读。

５２　落实隐私保护相关法律法规，建立行业审查
机制，保护用户权利

　　国家已出台 《网络安全法》《数据安全法》

《个人信息保护法》，通过立法形式强调信息安全和

个人隐私保护的重要性。同时国家卫生健康委员会

也强调建立以网络安全等级保护为核心的医疗卫生

行业安全认证体系。但从结果看移动医疗服务提供

商并未完全按照法律要求和行业准则执行。因此应

进一步在移动医疗行业加大相关法律法规和网络安

全等级保护认证的执行力度，并将执行情况作为应

用市场准入的标准和依据，严格对上架应用的资质

审查。对于隐私政策设置不符合要求、非法侵犯用

户知情同意权和隐私权的移动医疗应用，责令其下

架整改。同时建立隐私政策整改、执行情况的监督

机制，杜绝隐私安全风险，保护用户合法权利。

５３　加强健康信息共享过程中隐私信息保护

随着医疗大数据的发展以及互联互通的深度应

用，移动医疗应用除了现阶段与软件服务提供商进

行集成及数据交互外，将来可能会与医院信息系

统、区域医疗信息平台等进行对接。如果按照移动

医疗服务提供商目前关于健康信息共享条款设置共

享策略，患者隐私数据在跨系统、跨平台、跨业务

流通时将面临巨大挑战。因此移动医疗服务提供商

除了进一步明确所有共享数据的内容和范围外，还

需对其进行安全处理，保障数据流动过程中不被盗

取、篡改，并通过保密协议明确共享方之间的职

责，做到所有共享行为可追溯、可管控、可追究。
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