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〔摘要〕　综述基于物联网的远程医疗在老年人健康管理中的应用现状，包括疾病监测、康复管理、意外伤
害预防、疼痛管理、用药管理等方面，提出基于物联网的远程医疗未来发展建议，以期促进其在老年健康

管理领域中的应用。
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１　引言

随着人口老龄化的发展，我国老年人数量激

增，老年人健康问题日益突出。慢性疾病、意外伤

害等已成为影响老年人健康的主要因素，年龄越大

死亡率越高，每年因病死亡人数超过全球总死亡人
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数的７５％［１］。但医院人力资源有限，难以对老年人

实现持续性关注。随着物联网数据收集、分析、传

输能力升级，以物联网为基础的远程医疗不断成

熟，可突破时间、空间限制，对老年人进行持续性

动态护理，被视为老年人健康管理的重要选择。通

过物联网可在无需人工介入的情况下应用智能医疗

设备自动对老年人健康数据进行实时监测［２－３］。以

物联网为基础的远程医疗减轻了医护人员的照护负

担，节约了医疗成本，有利于疾病动态管理。本文

对以物联网为基础的远程医疗在老年健康管理领域

的应用现状进行分析并提出建议，以期为物联网远

程医疗在老年健康管理领域的应用提供参考。

２　基于物联网的远程医疗相关概念及发展现状

２１　物联网及远程医疗

２１１　物联网 （ＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ，ＩｏＴ）

　是无线、相互关联的数字设备系统，无需人与人

或人与计算机间进行交互即可通过网络收集、发送

和存储数据［４］。物联网在医疗保健服务领域的应用

已超过任何其他领域，基于物联网的医疗系统可实

现健康问题的预测、诊断、治疗、监测等功能。

２１２　远程医疗　世界卫生组织将远程医疗

（Ｔｅｌｅｍｅｄｉｃｉｎｅ）定义为利用信息和通信技术交流有

效信息，以便医务人员诊断、治疗、预防疾病与意

外损伤，进行研究评价、健康教育［５］。我国将远程

医疗定义为一方医疗机构邀请其他医疗机构，运用

通信、计算机及网络技术为本医疗机构诊疗患者提

供技术支持的医疗活动或向医疗机构外的患者直接

提供的诊疗服务［６］。远程医疗是高度专业化的跨区

域医疗协同与资源分配［７］。以物联网为基础的远程

医疗服务设备突破时间与空间限制，可完成信息的

长期存储及定向提取，实现医疗服务智能化、自动

化，极大便利了照护过程［８］。

２２　物联网与远程医疗的融合发展概况

基于物联网的远程医疗架构主要包含３个基本

层：感知层、网络层、应用层［９］。感知层是物联网

系统的基础［１０］，感知层利用传感器对个体生理数据

进行实时监控并将其转换为数字信号通过网络传输

至网络层。网络层利用有线或无线网络将从感知层

各设备获取的分散数据即时存储或上传至中央服务

器并利用云计算对数据加以分析［１１］，处理后的数据

最终将传至应用层。应用层对数据进行解释、应用

及反馈［１２］。物联网是远程医疗的重要技术支撑，其

中人工智能 （ＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅ，ＡＩ）是物联网

所提供的最有前景的医疗应用，ＡＩ可读取患者药

物、实验室检查结果、病史等并结合其他资料生成

诊疗、护理方案应用于临床［１３］。基于物联网的远程

医疗已广泛应用于疾病诊断与监测、症状管理、康

复护理等老年人健康管理领域。物联网是全球性系

统，可将数十亿设备、应用连接。物联网为远程医

疗的快速发展提供支持与帮助，使老年人健康数据

的获取、分析、存储、传输更便利，使偏远地区老

年人及时获取医疗资源成为可能。截至 ２０２１年我

国已有８３２个贫困县县医院实现远程医疗网络全覆

盖［１４］，物联网技术与远程医疗相辅相成，有助于加

速疾病恢复进程、提升医疗服务质量。

２３　基于物联网的远程医疗与其他医疗模式对比分析

２３１　互联网医疗　即依托互联网平台，利用信

息技术为患者提供远程会诊、疾病评估、药品购买

等服务的医疗服务形式［１５］。其代表了医疗行业新的

发展方向，有利于解决我国医疗资源不平衡与公众

日益增加的健康医疗需求之间的矛盾，是国家卫生

健康委员会积极引导和支持的医疗发展模式［１６］。但

互联网医疗仅可进行医疗信息咨询、普及教育，不

能提供诊断或治疗服务［１７］。

２３２　数字医疗　指将信息技术、计算机技术应

用于医疗卫生领域以提升医疗服务数据化、标准

化、智能化、现代化水平的医疗方式。其包含数字

产业化和产业数字化，强调数字技术在医疗服务中

的应用［１８］。数据驱动是数字医疗的核心，从一维信

息的可视化到四维信息的动态显示，数字医疗更新

了医务人员诊疗手段，提升了医疗卫生系统运营效

率，使医学进入了一个崭新的可视化时代。

２３３　远程医疗　不仅是医疗服务或应用的提供

者，更是智慧医疗系统的关键部分。其参与两端均
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为医疗机构，可诊断、治疗疾病，进行远程会诊、

教学、科研、手术指导、公共卫生应急指挥等［６］。

不论患者是在医院监护室或是农村偏远地区，均可

通过远程医疗获得专业医疗专家帮助，使医疗服务

摆脱时间、空间限制，减少治疗延误［１９］，实现医疗

资源共享，真正提供以患者为中心的高质量医疗

服务。

３　基于物联网的远程医疗在老年健康管理
中的应用现状

３１　疾病症状监测

基于物联网的远程医疗在各类老年人常见疾病

管理中均有所涉及。在远程医疗系统中基于物联网

的专业心脏疾病监测系统可实现危险因素的识别与

反馈［２０］。ＡｌｖｅｓＲＣ、ＧａｂｒｉｅｌＬＢ和 ＤｅＯｌｉｖｅｉｒａＢＴ

等［２１］提出的智能监测系统可收集患者生命体征、心

电图、肺动脉压等有关数据并将其编码为文本信息

以便于医务人员阅读。ＬｉＣ、ＨｕＸ和ＺｈａｎｇＬ［２２］研

制的心脏疾病监测系统除提供监测功能外，还可由

医务人员自行选择数据传输方式，如连续传输、特

定时间的连续传输、事件触发传输或按需传输，使

获得的患者数据更具有针对性。朱刘松、任静和牛

晓楠等［２３］提出的远程心电监护平台可实现院内心电

监测中心与远程心电实时监护云平台的连接，为心

脏病筛查与诊断提供准确数据，实时预警准确率为

１００％，降低猝死风险，实现患者监护院内、院外

实时互联互通；极大程度上节约医疗资源，减轻医

务人员照护负担。

３２　疾病康复

基于物联网的远程医疗在老年人康复领域取得

良好效果，有效提升老年人康复训练过程中的安全

性及灵活性。ＡｈｍａｄｉＨ、ＡｒｊｉＧ和 ＳｈａｈｍｏｒａｄｉＬ

等［２４］开发的中风机器人采用混合控制系统 （包括

供电设备、驱动设备、测量系统、计算机、无线网

络等）可采集患者在行走时的下肢内侧关节角度，

并通过生理反馈和前馈原理提供辅助以保证老人安

全行走。该系统明显提高了脑卒中老年人的下肢康

复训练效果。ＹａｎｇＧ、ＤｅｎｇＪ和 ＰａｎｇＧ等［２５］开发

的一种基于物联网的中风康复系统包含智能可穿戴

臂章和智能训练设备两部分，臂章表面覆盖电极可

对患者手部动作进行精准识别，平均准确率达

９６２％，同时臂章可记录、预处理手部动作并通过

无线通信将表面肌电信号传输到智能训练设备，在

对信号进行识别处理后将结果反馈到机器人手上，

机器人手则可实时模仿患者手势。人机交互加强了

脑卒中患者对康复训练内容的认识，提升了自我效

能，该系统在国外广泛应用且取得较好效果。

３３　跌倒监测与预防

医务人员日常工作任务重，无法时刻关注到每

位老人，尤其是居家老人，缺乏照顾者更易发生跌

倒，每年有超过３０％的社区老年人因跌倒入院［２６］。

以物联网为基础的远程医疗服务可作为医务人员的

“第３只眼”对老人进行实时监管，帮助其规避跌

倒风险，避免意外损伤。ＷａｎｇＪ、ＺｈａｎｇＺ和 ＬｉＢ

等［２７］研制的基于环境传感器的可穿戴式坠落检测系

统利用传感器、微控制器来监测患者是否处于跌倒

风险中或已发生跌倒；该系统还可自动定位老人位

置，并将信息传递至医务人员或家属的智能手机

上，以便医务人员能及时赶到现场进行救治。除监

测跌倒行为。赵婷、皮红英和库洪安等［２８］研制的老

年人跌倒防控信息管理系统可对老年人进行跌倒知

识宣教、风险评估，接受干预后老年人跌倒发生率

下降１６６７％，老年人能够自觉进行跌倒防控，跌

倒恐惧降低，身体平衡能力及步态稳定性均明显改

善且居家环境安全性提高。物联网将各项传感设备

连接成网络并对跌倒高危老人进行有效筛查及干

预，减轻了医务人员工作负担，是预防跌倒发生的

有效途径，但该类移动医疗设备对老人日常活动行

为、跌倒的区分能力较差，有时会出现误发警报的

情况。因此未来移动医疗设备应提升对老人日常活

动与跌倒行为的区分能力。

３４　用药监督与管理

服药依从性是指患者遵循医嘱服用药物的程

度，包括服药时间、服药剂量以及其他服药注意事
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项与医嘱的符合程度［２９］。服药依从性与老年人健康

密切相关，服药依从性差会加剧疾病程度及引发并

发症，致使机体功能和生活质量下降、治疗费用增

加、住院时间延长。而以物联网为基础的新兴技术

手段可有效降低老年人误服、漏服、错服药物机

率，改善老人服药依从性。ＷａｎｇＸ、ＤｅｓａｌｖｏＮ和

ＺｈａｏＸ等［３０］利用物联网构建的服药监测系统可在

预定时间提醒老人服药，并利用微软 Ｋｉｎｅｃｔ和嵌入

式传感器实时监测老人是否服药。李仁浩［３１］针对养

老机构老年人开发的基于物联网的养老院智能服药

监测系统由智能药箱、智能手环、上位机程序单元

组成，智能药箱可通过指纹识别身份显示对应医

嘱、发放药物并将服药信息上传至后台，智能手环

则可收集老人体征信息并下达服药提醒，智能手环

与智能药箱相连将信息传至上位机单元，上位机单

元可实现流程监督、数据处理分析，便于医务人员

查看。应用结果显示该系统有效提升老人服药依从

性，降低漏服、错服发生率，同时缓解养老机构护

理人员的药物管理压力，节约人力资源，提高护士

工作效率。

３５　疼痛监测与管理

慢性疼痛是全世界的公共卫生问题之一，发展

中国家疼痛发生率约为３２％，发达国家为３０％，美

国有超过１２亿成年人受慢性疼痛困扰，慢性疼痛

不仅影响机体活动，还会导致负面情绪，造成药物

滥用，影响患者机体健康及生活质量［３２］。以物联网

为基础的远程医疗可从客观角度对患者生理数据进

行分析，对患者疼痛的评估与管理更真实准确。便

携式无线身体传感器不仅可对个体生命体征、躯体

活动等数值进行远程监测以判断疼痛程度，还可发

现早期疾病及健康不良事件［３３］。ＹａｎｇＧ、ＪｉａｎｇＭ

和ＯｕｙａｎｇＷ等［３４］构建的远程疼痛监测系统适合长

期卧床或处于监护室而无法进行自主活动的老人，

该系统将包含无线传感器的可穿戴式生物感应面罩

和Ｗｅｂ平台通过云服务器相连，云服务器分析面罩

所传递的面部表面肌电图与心电图信号，处理后将

其呈现于Ｗｅｂ应用程序从而实现疼痛的实时监控，

该系统有效解决了无意识或无表达能力老人的疼痛

评估问题，优化了疼痛评估流程。考虑到药物成瘾

性，以物联网为基础的远程医疗可通过非药物途径

对疼痛进行管理，ＪｏｎｅｓＴ、ＭｏｏｒｅＴ和 ＣｈｏｏＪ［３５］将

虚拟现实技术应用于３０名慢性疼痛患者，结果显

示所有参与者疼痛水平均有所降低且干预过程中无

不适症状。以物联网为基础的远程医疗极大程度上

提升了医务人员对无法自主说话、感知觉下降老年

人的疼痛管理能力，提高了照护质量。

４　基于物联网的远程医疗应用挑战

４１　信息安全问题

物联网在老年医疗保健领域发挥了切实作用，

但信息安全问题逐渐显现，老年人个人信息通过网

络被存储在云内，易受到黑客攻击［３６］；设备开发人

员、医务人员对信息安全重视度不够，数据隐私

性、完整性和机密性难以保证。

４２　使用率低

世界多国已构建较完善的远程医疗系统，但实

际使用率却很低，美国使用率仅１５％，我国使用率

也不足２０％［３７］。政府缺乏及时、准确的激励机制，

上下级医院和医生对远程医疗不了解、缺乏应用动

力导致远程医疗的实际使用率处于较低水平。此外

医疗设备舒适度及经济水平、文化程度、高龄等因

素均会影响老年人选择远程医疗服务的主动性，导

致其难以在老年人中推广普及。

４３　资源交互性差

资源交互、信息共享是智慧医疗发展趋势，但

当前物联网设备产生的大部分数据由不同制造商控

制，不同设备有各自专属的机器语言及网络协议，

使其分散在不同医疗保健系统中，难以做到数据资

源交互共享［３８］，信息利用率低，对综合性问题的解

决能力较差［３９］。

４４　缺乏管理标准及证据评价体系

以物联网为基础的远程医疗服务种类多样，但

质量不一。ＳｉｎｇｈＫ、ＤｒｏｕｉｎＫ和ＮｅｗｍａｒｋＬＰ等［４０］
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评估１０４６个与医疗保健相关的应用程序，结果显

示只有４３％的苹果操作系统应用程序和２７％的安卓

应用程序可用。美国、英国等都曾颁布远程医疗移

动应用管理草案，但仅对极少数健康应用实现了监

管。我国远程医疗管理仍处于初级阶段，缺乏统一

管理标准，各远程医疗设备应用性研究层出不穷但

缺乏合理的证据评价体系，不利于远程医疗在实际

临床环境下的应用。

４５　未兼顾医患双方需求

物联网是为解决患者健康问题而构建的医疗设

备网络，但医患双方角色不同，对物联网的服务需

求也存在差异。老人、弱势群体及其照顾者对物联

网最迫切的服务类别为紧急和安全，而医疗保健提

供者则认为老年人及残疾人最需要的是安全［４１］。医

患双方需求的偏差致使远程设备无法实现医疗服务

效果，不利于老年人健康管理。

５　基于物联网的远程医疗发展建议

５１　健全管理制度，保障信息安全

信息安全是实行物联网远程医疗的重要挑战，

当前已有研究将医疗保健信息放置于移动云的系统

上，用于数据存储和处理以保护患者隐私［４２］，后续

研究应加强物联网信息安全系统的维护，优化物联

网内部体系及边缘环境网络中的隐私问题，更新移

动医疗设备的隐私安全协议；在医疗设备与云数据

库间构建更具安全性的直接通信，以保证数据真实

准确和完整性；开发精确度更高的风险识别程序，

预测可能发生的意外安全攻击。此外应提高设备开

发人员及医务人员对信息安全的重视程度，制定管

理细则，明确其权利与义务，严禁泄露患者信息，

对违规行为进行处罚。

５２　提高利用程度，合理配置资源

基于物联网的远程医疗降低了医疗成本，提高

了医疗保健质量。为保证老年人均能享受远程医疗

带来的便捷医疗服务，政府应加强对物联网等信息

技术产业的支持力度，提高政策或经济补助，降低

设备制造成本；完善医保政策，减轻老年人经济压

力；推动 “信息技术产业下乡村”，促进物联网远

程医疗在我国欠发达地区的普及和使用。构建集成

化平台，提高物联网综合性问题解决能力，合理配

置资源，使专科资源合理调配，盘活闲置资源，消

除病源虹吸现象并加强专科资源跨区域协同［４３］，提

升医疗服务质量，实现智慧医疗。

５３　加速数据共享，实现资源交互

智能设备所获取的健康数据是医疗保健应用、

研究、产品开发的宝贵资源，合理共享这些数据可

使多方受益，有利于改善公共医疗保健系统。Ｚｈｅｎｇ

Ｘ、ＳｕｎＳ和 ＭｕｋｋａｍａｌａＲＲ等［４４］通过物联网和分

布式账本技术开发的健康相关数据共享系统解决了

传统基于区块链的数据共享方案在管理成本、效

率、灵活性、拓展性等方面的问题，可在数据共享

期间实现无成本的数据完整性和灵活的访问管理。

后续应积极学习国外优秀经验，组建多学科团队，

构建更安全可靠的数据共享系统，使医生资源、病

例资源、患者资源有效交互，最大程度上发挥医疗

保健作用。

５４　成立管理机构，构建评价标准

远程医疗是数字信息技术在医疗领域的延伸，

美国设立数字健康卓越中心对包含移动医疗设备等

在内的信息技术进行监管，以确保最先进的数字健

康技术在美国得到快速开发和审查，让消费者能做

出更明智的决策，并对疾病的早期诊断和慢病管理

提供新的选择［４５］。英国颁布的数字健康技术证据标

准框架可用于指导数字健康技术在医疗保健中的有

效性和经济价值，帮助开发人员了解需开发何种技

术以供临床使用［４６］。我国于２０１８年颁布 《关于促

进 “互联网＋医疗健康”发展的意见》［４７］，但对物

联网远程医疗的管理仍处于初级阶段。为保证远程

医疗的持续健康发展，各医疗机构应在国家政策指

引下，积极借鉴国内外经验，构建合理的物联网证

据评价与管理标准，规范市场秩序，使医务人员有

据可循。实体医疗机构应做好远程医疗服务辅助，

优化医疗资源配置，促进优质医疗资源下沉，推进
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区域医疗资源整合共享，提高医疗服务能力和水

平，为远程医疗发展 “托底”。

５５　满足医患需求，“因人而异”发展

医患双方角色不同，对基于物联网的远程医疗

设备的功能需求也存在差异，后续设备开发过程中

应积极听取医患双方需求。首先应加强老年人与设

备的人机交互，注重开发 “年龄友好”型产品，如

移动设备要具备较大的接触屏幕，尽量减少弹出窗

口，完善语音输入功能等。医务人员端的设备应加

强数据传输的流畅性、安全性，完善视频功能，以

便于与老人沟通。不同文化背景下的医患双方对远

程医疗的感知存在差异，研究人员在实施远程医疗

前应充分了解老年人的文化背景、价值观等信息，

以提高远程医疗服务的针对性，加强延续性护理，

提高老年人生活质量。

６　结语

人口老龄化加剧了老年人健康问题及社会照护

负担，基于物联网的远程医疗为老年人健康管理提

供了便利，但仍存在受经济水平限制、应用范围局

限、信息安全威胁、缺乏证据评价标准等不足。未

来政府应加大经济支持，扩大物联网远程医疗普及

范围；提高对物联网信息安全的重视，完善信息安

全管理制度；构建物联网远程医疗评价体系，积极

促进物联网在医疗保健领域的应用与推广。
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近看病就医 ［ＥＢ／ＯＬ］．［２０２１－０９－１９］．ｈｔｔｐ：／／
ｗｗｗｇｏｖｃｎ／ｘｉｎｗｅｎ／２０１８－０６／２４／ｃｏｎｔｅｎｔ＿５３００８３７ｈｔｍ．

４４　ＺｈｅｎｇＸ，ＳｕｎＳ，ＭｕｋｋａｍａｌａＲＲ，ｅｔａｌＡｃｃｅｌｅｒａｔｉｎｇ
ＨｅａｌｔｈＤａｔａＳｈａｒｉｎｇ：ＡＳｏｌｕｔｉｏｎＢａｓｅｄｏｎｔｈｅＩｎｔｅｒｎｅｔｏｆ
ＴｈｉｎｇｓａｎｄＤｉｓｔｒｉｂｕｔｅｄＬｅｄｇｅｒＴｅｃｈｎｏｌｏｇｉｅｓ［Ｊ］．Ｊｏｕｒｎａｌｏｆ
ＭｅｄｉｃａｌＩｎｔｅｒｎｅｔＲｅｓｅａｒｃｈ，２０１９，２１（６）：ｅ１３５８３．

４５　秘丛丛ＦＤＡ建数字健康卓越中心，远程医疗和可穿戴
设备将能快速审批上市？［ＥＢ／ＯＬ］．［２０２１－０９－２０］．
ｈｔｔｐｓ：／／ｗｗｗｍｅｄｓｃｉｃｎ／ａｒｔｉｃｌｅ／ｓｈｏｗ＿ａｒｔｉｃｌｅｄｏ？ｉｄ＝
６３６ｂ２０１４８５ｃ８．

４６　ＵｎｓｗｏｒｔｈＨ，ＤｉｌｌｏｎＢ，ＣｏｌｌｉｎｓｏｎＬ，ｅｔａｌＴｈｅＮＩＣＥＥｖｉ
ｄｅｎｃｅＳｔａｎｄａｒｄｓＦｒａｍｅｗｏｒｋｆｏｒＤｉｇｉｔａｌＨｅａｌｔｈａｎｄＣａｒｅＴｅｃｈ
ｎｏｌｏｇｉｅｓ－ＤｅｖｅｌｏｐｉｎｇａｎｄＭａｉｎｔａｉｎｉｎｇａｎＩｎｎｏｖａｔｉｖｅＥｖｉｄｅｎｃｅ
ＦｒａｍｅｗｏｒｋｗｉｔｈＧｌｏｂａｌＩｍｐａｃｔ［Ｊ］．ＤｉｇｉｔａｌＨｅａｌｔｈ，２０２１
（７）：５６９６６２３２９．

４７　中国政府网国务院办公厅关于促进 “互联网＋医疗健
康”发展的意见 （国办发 〔２０１８〕２６号）［ＥＢ／ＯＬ］．
［２０２１－０９－１９］．ｈｔｔｐ：／／ｗｗｗｇｏｖｃｎ／ｚｈｅｎｇｃｅ／ｃｏｎｔｅｎｔ／
２０１８－０４／２８／ｃｏｎｔｅｎｔ＿５２８６６４５ｈｔｍ．
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