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〔摘要〕　介绍基于糖尿病的慢病管理系统研究现状、区块链内涵、智能区块链平台发展情况，提出构建基
于区块链的平台以管理和共享医疗数据，阐述平台构建方法、应用探索，分析平台优势及局限性。
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１　引言

糖尿病是一种慢性疾病，治疗过程漫长而复

杂。糖尿病患者在治疗过程中会产生大量与疾病相

关的数据及健康状况数据，例如健康记录、体育活

动、自测血糖、自测尿液中葡萄糖、连续葡萄糖监

测、血压等数据［１－３］。目前尚未实现在不同医疗保

健机构的数据平台共享这些患者健康数据，而解决

这一问题将会改善临床疗效和提高临床研究效

率［４－６］。医疗保健机构出于隐私保护及竞争等原因

一般不愿意共享数据，且共享数据存在较大技术障

碍［７］。此外患者并未实际掌控自身数据，无法决定

哪些实体有权访问其个人数据 ［８］，如果患者能够拥

有控制数据的主动权，将有可能更多地参与治疗。

随着科技进步，居家监测已成为现实，许多患者已

能够测量自身健康指标数据，如生命体征 （血压、

血糖值等）、用药情况、锻炼情况、睡眠质量、身

体机能状况和生活质量。然而由于在数据共享及保

护方面存在技术困难，这些数据无法获得医疗保健

机构认可［９］。

２　研究现状及相关概念

２１　国内外研究现状

２１１　国外　近年来随着远程医疗及慢病管理系
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统的日趋成熟，针对糖尿病的慢病管理系统在国内

外逐步得到应用。这类系统通过指导患者测量糖尿

病相关数据、上传数据实现系统评估、风险预警及

在线问诊等功能，帮助患者实现自我管理。数据管

理问题日益凸显，随着区块链技术的发展及广泛应

用，利用区块链技术解决糖尿病等慢性疾病数据管

理问题逐渐成为可能。ＡｚｂｅｇＫ、ＯｕｃｈｅｔｔｏＯ和 Ａｎ

ｄａｌｏｕｓｓｉＳＪ等［１０］提出一个基于物联网和区块链的平

台架构，结合物联网和区块链技术以便收集患者数

据，从而实现对糖尿病患者状态的实时监测并帮助

其实现自我管理，同时也保证了患者隐私。有学

者［１１］运用区块链技术和远程医疗技术解决了疫情期

间糖尿病患者的家庭护理难题，从而保证糖尿病患

者护理的连续性。ＳｈｙｎｕＰＧ、ＭｅｎｏｎＶＧ和 Ｋｕｍａｒ

ＲＬ等［１２］利用雾节点搜集患者体征采集设备信息并

存储在区块链上，并将基于规则的聚类算法应用到

患者健康记录中，最后使用基于特征选择的自适应

神经模糊推理系统预测糖尿病和心脏病等慢性

疾病。

２１２　国内　在区块链上升到国家战略的背景

下，区块链技术逐步融入到各行业中。２０１６年湖南

省科技厅设立和启动重大专项 “心脑血管疾病防治

协同创新工程”，２０１８年该工程发布重要成果，我

国首个具有自主知识产权的 “区域慢病智能管理与

药品配送平台”正式上线，糖尿病等慢病患者复诊

无需到医院挂号、排队，在家不仅可以通过手机向

大医院医师进行线上复诊，处方药物还能直接配送

到家中。该平台的建设首次引入区块链技术，使处

方流转及药物配送可追溯，确保相关医疗数据和运

营安全。２０２０年１１月浙江大学推出基于区块链等

技术的慢病管理 ＡＰＰ“浙里管”。该应用是面向浙

江全省的创新慢病管理产品，通过打造医保医疗一

体化的慢病管理平台，实现慢病 “医防融合”创新

式管理。

２２　区块链内涵

２２１　定义　区块链是由块组成的分布式分类账

本，每个块表示链接到前一个块的数据 （按时间顺

序加密哈希数据层）。区块链通常由对等网络协作

管理，该网络遵守用于对区块链中的新块进行身份

验证［１３］的某种协议。

２２２　特点　区块链具有几个显著特点，例如区

块链中块是不可变的，因为每个块包含前一个块内

容的散列值，这意味着整个区块链有效地链接在一

起，更改历史链中的一个块也会更改链中所有其他

块的内容［１４］。网络中节点之间的区块链一致性机制

确保数据的不可变性。新兴的区块链平台也使用了

一些不同机制，如权益证明或重要性证明，这些机

制已被证明更有效［１５］。区块链的特性使数据具有较

高的有效性和安全性。

２３　智能区块链平台

新一代智能区块链平台，如 Ｅｔｈｅｒｅｕｍ、ＮＥＯ和

ＮＥＭ［１６］等为开发基于区块链的医疗数据管理平台提

供了一些实用功能。智能区块链平台有资产管理功

能，这意味着其可以在网络中创建新的令牌 （资

产），这些资产可以分配给不同的场景和目的。智

能区块链平台的另一个特征是支持多账户交互的多

签名契约，即在区块链上授权事务时需要多个密

钥，一个多签名契约可以用来控制实体有权访问帐

户并对帐户进行更改。通过简单的Ｗｅｂ调用可以与

ＮＥＭ区块链进行交互，简化了客户端应用程序的创

建过程。同时可以使用任何编程语言访问和修改区

块链，使不同系统能够向区块链添加和读取患者数

据。Ｅｔｈｅｒｅｕｍ等其他区块链平台则较为复杂，交互

规则需要使用专门的编程语言编写并上传到区块链

平台。

３　数据管理的实现

本文提出的方法涉及智能区块链平台使用，利

用ＮＥＭ公共或私有区块链对存储在链上和链外的

以患者为中心的健康数据进行管理。该方法包括使

用多重签名契约获得控制数据管理和数据加密权

限，从而达到保密和管控医疗保健数据的目的［１７］。

患者具有完全访问个人数据的权限，并控制与哪些

实体共享这些数据。患者可以设置访问权限，并指

定谁可以读取和写入医疗保健数据到该帐户。这种
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访问控制管理可以用于链下应用程序，应用程序将

允许患者查看哪些实体有权访问个人数据，并允许

患者分配新的许可证及撤销访问权限，权限可以根

据时间范围和数据类型灵活设置。链下管理应用程

序将确保契约按时间执行，并为区块链提供直观的

接口。这将提高管理透明度，并允许患者就收集的

医疗保健数据以及相关实体之间如何共享数据等问

题做出决策［１８］。

４　实施

４１　架构

４１１　体系构建　该体系结构是围绕加密、马赛
克 （区块链上的一个令牌）和平台上可用的多签名

契约构建的。多签名契约允许多个实体管理帐户活

动、控制来自一个帐户的资产 （如马赛克）或创建

其他契约［１９］，ＮＥＭ的多重签名特性使得一个可编
辑的契约可以将某个特定帐户的权利和权力分配给

其他帐户。创建多重签名的契约以便任意数量的签

名签署到同一个事务上，这称为 ｍ／ｎ多重签名，其
中ｍ可以是≤ｎ的任意数字。在医疗区块链的体系
结构中，应用２／ｎ多重签名契约。患者将控制合同
中的两个密钥，与患者账户相关的合同中包含的每

个医疗保健机构将持有１个密钥。这意味着通过拥
有编辑契约所需的密钥数量患者将保持对账户的控

制。医疗保健机构能够查看账户信息 （如一般消

息、治疗措施等）并发起交易，患者仍然需要联合

签署由其他机构发起的事务，但是可以将其设置为

自动完成，或者在离线应用程序层的规则中完成，

见图１。

图１　医疗实体给患者开处方过程

４１２　数据存储　新数据将以以下方式存储在区
块链上：患者或医疗保健实体 （至少有１个密钥与
患者的多签名账户关联）将启动事务，发送包含数

据的马赛克作为消息。同时消息将被加密，解密密

钥将在单独的事务中发送到多签名账户，当手动或

自动对数据马赛克事务进行联合签名时，事务被发

送到与该特定数据类型相关的账户。这确保了只有

能够访问多重签名账户的实体才能使用解密密钥读

取患者数据。在实践中患者将控制多个多重签名账

户，即给每个账户分配特定类型的数据，这种体系

结构将允许在医疗实体之间对不同类型的数据进行

分区访问。

４２　可信方

区块链要在现实世界中实现还应考虑当患者无

法获得必要的访问许可时如何实现自我管理，例如

患者急危重症病发、无自主意识或丢失个人密钥等

情况。本文给出的解决方案是可信方在紧急情况下

持有额外密钥对。可信方可以是患者近亲，也可以

是与医疗保健机构无关的特殊政府机构。在紧急情

况下医务人员可以执行该方案，允许其使用可信方

访问医疗数据，监管和立法将确保程序的合法、有

效实施并防止滥用，见图２。

图２　可信方紧急情况授权访问

４３　数据湖

原始心电图和医学影像文件等大数据文件不

适合直接存储在区块链上。此类患者数据在医疗

机构较常见，可在区块链中建立一个具有引用地

·６５·

医学信息学杂志　２０２２年第４３卷第９期　　　　　　　　　　　　ＪＯＵＲＮＡＬＯＦＭＥＤＩＣＡＬＩＮＦＯＲＭＡＴＩＣＳ　２０２２，Ｖｏｌ．４３，Ｎｏ．９



址的存储库进行数据及其解决方案的存储。所有

大型医疗数据集合都可以存储在数据湖中，即区

块链之外的仓库。数据湖是一种高度可扩展、可

存储各类数据 （如图像和时间序列数据）的存储

方法。数据湖将对所有医疗保健服务提供者开放，

并且仅用于存储加密数据。在数据湖的设定中，

患者可以控制谁有权访问个人数据，如果没有存

储在患者区块链账户上的解密密钥数据将无法读

取，见图３。

图３　数据湖概念

５　应用探索

５１　应用

基于区块链的糖尿病等慢性疾病医疗数据管理和

访问控制应用探索主要有以下几个方面：一是医疗机

构患者医疗数据的上传与访问；二是患者就诊的医疗

机构访问其他医疗机构医疗数据及患者自测数据；三

是其他用户访问患者就诊医疗机构医疗数据及患者自

测数据，见图４。患者在各医疗机构就诊过程中会产
生大量医疗数据，医疗机构将数据加密并经过签名后

存储到数据湖中，同时医疗机构会将数据索引地址及

签名信息传入区块链平台中，这种数据存储方式可以

减轻区块链平台反复高频进行数据存储和访问的压

力。患者如果需要查询个人医疗数据只需提供私人密

钥即可获得数据访问地址。当患者前往医疗机构就诊

时，医疗机构或医生可提交私人密钥配合患者提供

的密钥发送至区块链平台后获得数据访问权限及存

储地址，以访问数据湖中存储的患者在其他医疗机

构就诊的医疗数据。当药房药师或健康管理师等其

他用户需要获得患者数据时，只需提供数据用户和

患者密钥即可获得数据访问权限及存储地址，从而

访问数据湖中的患者医疗数据。

图４　数据管理及访问控制方案
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５２　优势及局限性

５２１　优势　区块链的使用可能会促进医疗保健
机构做出改进，从患者角度来看其具有两项优势：

一是患者可拥有个人数据的控制权；二是实现更直

观的健康数据共享，符合患者利益，随着区块链应

用的推进也将有可能轻松地共享来自家庭医疗设备

的数据。

５２２　局限性　医疗保健机构在区块链技术应用
领域仍面临挑战。例如在对患者进行急性治疗期间

需要快速获取个人数据，可以通过可信的第３方来
解决，而具体如何实现还存在较多问题。又如哪些

数据应该存储在区块链中尚待探讨，从技术角度来

看在区块链上存储大量时间序列数据是不切实际

的，本文提出只使用区块链进行访问管理，并将数

据存储在数据湖中来解决这一问题。上述做法虽然

符合 《信息安全技术公共及商用服务信息系统个人

信息保护指南》，但是如果医疗保健数据直接存储

在区块链上不可变，这可能会对执行个人信息保护

国家标准规则造成困扰。

６　结语

使用区块链技术将使糖尿病患者、医疗保健机构

和研究人员能够从持续更新的泛数据池中访问患者数

据。在研究方面，使发现患者特定特征和诊断之间的

联系成为可能，也将促进公众更好地理解和治疗疾

病。区块链数据和访问管理结合数据湖的使用可以支

持广泛的医疗保健数据，包括不同医疗机构生成的数

据，如血样、生命体征、医学图像、诊断等。此外还

将纳入患者生成的数据，如可穿戴传感器和患者上

报的测量结果数据，这些数据可以使治疗者加深对

患者的了解并且提升治疗效果。将区块链用于医疗

数据和访问管理具有潜在的综合优势，但相关研究

数量较少，未来应在现有的小规模糖尿病医疗保健

系统中实施这项技术，进行进一步研究。
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