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〔摘要〕　从总体框架、数据层架构、服务层模式等方面介绍基于全域医疗大数据的精准预警监管系统构建，
阐述其应用实践，指出该系统应用能够提高数据效能、监管效率以及执法精准性，为相关研究提供参考。
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１　引言

２０１９年９月国务院出台 《关于加强和规范事中

事后监管的指导意见》（国发 〔２０１９〕１８号）［１］，提
出要创新和完善监管方式，深入推进 “互联网 ＋监
管”。利用数据可视化、机器学习、模型预测、并

行计算等大数据技术，加强对风险防控动态预警管

理。探索推行以远程监管、移动监管、预警防控为

特征的非现场监管模式，可以加强监督管控力度，
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提升监管规范化、精准化、智能化水平。之后各

地、各部门尤其是市场监管部门开始开展 “互联网

＋监管”探索和实践。四川省率先在全国范围内建
立 “医疗三监管”模式，建设具备医疗卫生机构、

医务人员和医疗行为记录数据监管功能的政府数字

化监管平台［２－３］，充分整合医政医管、妇幼保健、

基层卫生、综合监督等管理部门相关数据，采用大

数据处理技术进行清洗、关联分析和深度应用，实

现多角度、多维度分析，高效、准确定位医疗机

构、医务人员及医疗行为情况，动态、实时、可视

化地呈现监管结果。浙江省玉环市卫生监督所建设

“智慧卫监”医疗机构诊疗行为预警云计算平台［４］。

该平台整合卫生监督协管系统、国家医师注册信息

系统、基层医疗机构医院信息系统 （ＨｏｓｐｉｔａｌＩｎｆｏｒ
ｍａｔｉｏｎＳｙｓｔｅｍ，ＨＩＳ）等多方数据，围绕 “大数据＋
风险预警”机制开发抗菌药物处方异常预警、诊疗

科目超范围预警、处方异常预警、医师空挂预警、

医护注册预警等功能，初步实现医疗卫生精准执

法。上述相关系统数据获取较单一，仅对部分公立

医疗机构及民营医疗机构进行监管，且无法实现跨

场景应用。杭州市全民健康信息平台全域医疗大数

据精准监管预警系统率先采用，与杭州市医保系统

进行数据对接，实现对全市８０％以上、近５０００家
医疗机构进行实时在线智能监管的跨场景应用。本

文针对该系统构建和实践进行研究。

２　精准预警监管应用系统构建

２１　设计思路

２１１　系统业务架构 （图 １）　包括数据交换
层、数据中心层、应用层３部分。数据交换层通过
Ｈｔｔｐ接口、Ｓｏｃｋｅｔ、ＷｅｂＳｅｒｖｉｃｅ、数据导入、数据
库读取等方式进行数据交互。数据中心层可跨场景

采集杭州市医保、全民健康信息系统、医师注册信

息、医疗机构注册信息等业务系统的诊疗行为数

据，包括定点医疗服务机构、人员就诊登记、项目

明细、手术、住院医嘱、病案主页、检查单、检验

单等信息，并进行交叉分析、业务数据对比、关键

字搜索、预警等级划分等数据处理，将预警结果推

送至浙江省 “互联网＋监管”平台。应用层供医疗
机构等监管单位进行快速预警数据查看，从而为监

管工作提供快速、精准的事实数据依据并保留处理

记录。

图１　系统业务架构

２１２　开发环境　系统采用 Ｗｉｎｄｏｗ＋Ｅｃｌｉｐｓｅ＋
Ｖｕｅ＋Ｊａｖａ＋Ｗｅｂ＋Ａｎｄｒｏｉｄ＋Ｍｙｓｑｌ＋Ｈａｄｏｏｐ＋Ｒｅｄｉｓ
开发环境。Ｖｕｅ是具有轻量级、双向数据绑定、指
令、组件化等特性的渐进式框架［５］，通过简单化应

用程序接 口 （ＡｐｐｌｉｃａｔｉｏｎＰｒｏｇｒａｍｍｉｎｇＩｎｔｅｒｆａｃｅ，
ＡＰＩ）实现响应的数据绑定和组合的视图组件。安
卓 （Ａｎｄｒｏｉｄ）是一种基于 Ｌｉｎｕｘ平台的开源操作系
统，应用于移动设备，具备较为优秀的交互界面以

及交互逻辑，同时其较为开放的特性给予开发者更

多资源［６］。结合开发工具 Ｅｃｌｉｐｓｅ在 Ｗｉｎｄｏｗ系统中
集成。Ｅｃｌｉｐｓｅ采用 “平台＋插件”的体系结构，平
台仅作为容器，所有业务功能可封装在插件中应

用。通过不同插件扩展实现所需功能，满足开发者

需求。采用 Ｍｙｓｑｌ创建结构式数据存储，通过 Ｈａ
ｄｏｏｐ对海量大文件和复杂、庞大的数据集进行存储
处理；Ｒｅｄｉｓ为临时数据提供缓存，可快速查询、
处理数据［７］。

２２　系统功能模块

２２１　概述　系统主要有５项功能，包括预警展
示、全景地图、数据仓库、风险管理和预警调度。

各模块之间关联互通，贯穿卫生健康综合执法业

务，实现卫生监督数据在线云计算、智能预警和分

级管理等。
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２２２　预警展示　建立全市６０００多家医疗机构
诊疗行为数据风险预警展示页面，采用大屏进行数

据可视化监控，监控内容包括全区各监督对象数据

总览、执法记录数据总览、在线监测数据图表等，

并实时更新动态。

２２３　全景地图　建立完善的监管对象全景档
案。监管对象是以管理相对人一户一档为中心，将

各县市区管理对象集中整合进一户一档。最终形成

以管理对象为中心，以地理信息系统 （Ｇｅｏｇｒａｐｈｉｃ
ＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍ，ＧＩＳ）定位信息为节点的全景档
案，实现管理对象定位显示及筛选功能。

２２４　数据仓库　集中展示医疗机构诊疗行为数
据，包括医疗机构诊疗信息、人员表、处方分类

表、接诊类型表、机构输液许可、限制级药品、医

护注册系统数据等，便于对监管对象进行预警行为

分析。

２２５　风险管理　对辖区内５０００家医疗机构的诊
疗超范围、执业异常、处方异常、抗菌药品警示、输

液非许可、基因检测资质异常、限制级临床技术资质

异常和麻醉行为资质异常等进行风险管理，具体内容

如下：诊疗超范围预警是通过自研诊疗范围模型和实

际诊疗行为数据进行比对，对辖区内医疗机构以及人

员的超范围诊疗行为进行预警；医师执业预警是通过

算法对医疗机构医护基本信息、医师多点执业信息和

处方信息建立医师注册异常、诊疗行为异常、医师空

挂等预警信息；处方异常预警是通过逻辑推理智能算

法对注册医师的处方信息和处方内药品数据进行判

断，获得处方异常记录，实时提示机构或人员违规行

为；抗菌药超常使用预警，通过机器学习、卷积神

经网络算法对医疗机构的诊疗数据和抗菌药物库进

行判断，标记抗菌药物异常使用的处方记录并产生

机构预警提示信息；输液许可预警，建立医疗机构

输液许可数据、匹配规则及预警提示；母婴保健预

警，分析机构资质，当不具有母婴保健服务许可以

及计划生育专业的机构开展人流诊疗行为时，对该

机构预警；基因检测预警，当不具有临床细胞分殖

遗传学专业的机构进行基因检测行为时，对该机构

预警；限制级临床技术预警，分析机构资质，当不

具备限制级临床技术备案的机构开展限制级临床技

术时，对该机构预警；麻醉行为预警，分析机构资

质，当不具备麻醉专业资质的机构开展麻醉行为

时，对该机构预警。

２２６　预警调度　系统根据所产生预警信息分配
至相应人员，对预警信息进行人工校验。相关人员

核验信息属实后则组织相关执法人员进行现场取证

并做相关处罚。行政处罚结束后可以在系统中录入

处置结果。

２３　数据层架构

２３１　数据采集　医疗大数据采集和分析是系统
建设的基础。数据源头较多，数据采集任务较重，

根据不同类型数据采集需要，主要采用数据库数据

交换、录入、导入、接口等采集方式。第１种方式
为数据库交换技术，主要采集来自全民健康信息平

台的数据，如医院科室分类、个人电子病历信息

等。第２种方式是搜索引擎技术。互联网是开放、
巨大的资源库，互联网资源具有信息时效性和内容

广泛性等特点，可通过搜索技术获得大量有效信

息。根据医疗监管范围制定检索边界和规则，筛选

出可用信息作为数据储备。第 ３种方式为批量导
入，主要采集数据量较大的结构化数据。第４种方
式为应用程序接口，将其他系统数据采集到本系

统。使用数据仓库对数据进行清洗、导入、检索、

结构呈现等，并快速筛选业务逻辑中所需数据，实

现产生精准数据的目的。

２３２　数据存储　采集的数据根据结构化程度分
为非结构化、半结构化和结构化数据。对于结构化

数据，结合病历、科室、病种、药品名称等出现频

率较高的高效值数据，优先处理并采用 Ｍｙｓｑｌ等传
统存储技术进行存储；对于非结构化、半结构化和

部分结构化的数据则采用 Ｈａｄｏｏｐ等大数据处理技
术进行分布式、云存储处理并进行深入分析、挖

掘、应用，为监管部门提供预警信息。

２３３　数据算法　医疗大数据具有海量性、复杂
性、异构性、精确性等特点，传统数据处理技术无

法满足其应用需求，需借助数据算法进行处理才可

实现数据驱动，最大化发挥数据价值。本研究采用

ＡｐａｃｈｅＭａｈｏｕｔ技术，其主要提供推荐引擎、聚类和
分类等可扩展机器学习领域的经典算法，可以实现

文档聚类分类、推荐过滤、频繁子项挖掘等功能。

Ｍａｈｏｕｔ遵从 Ａｐａｃｈｅ开源协议，充分利用 ＭａｐＲｅ
ｄｕｃｅ和分布式文件系统 （ＨａｄｏｏｐＤｉｓｔｒｉｂｕｔｅｄＦｉｌｅ
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Ｓｙｓｔｅｍ，ＨＤＦＳ）的扩展性和容错性。根据医疗大数
据构建分类模型，对分类模型进行管理，较为常用

的Ｍａｈｏｕｔ贝叶斯分类算法用于对数据的预处理。其
中聚类算法 Ｋ－ｍｅａｎｓ用于提取特征并分词，对词
编码，并将特征向量化，向量化表现形式采用更省

空间的 ｈａｓｈｍａｐ保存，将数据保存为 ＳｅｑｕｅｎｃｅＦｉｌｅ
格式。

２３４　硬件架构　服务器采用多节点分布式系统
架构，在业务支撑能力上，有着良好的自主性和灵

活性。对于后续的运维和故障恢复较为便捷。为应

对更大的数据量配备至少 ４核心且时钟频率在
２５ＧＨＺ及以上的中央处理器，８ＧＢ内存。在系统
软件上需支持 Ｈａｄｏｏｐ框架，其核心功能是面向大
数据处理的并行计算框架［７］，核心组件有 ＨＤＦＳ、
ＨａｄｏｏｐＭａｐＲｅｄｕｃｅ、ＹＡＲＮ，在 ＭａｐＲｅｄｕｃｅ的思想
下，Ｈａｎｄｏｏｐ具备高可靠性、高扩展性、高效性、
高容错性，以应对海量数据存储和分析计算需求。

２４　服务层架构

２４１　面向用户　一是根据关键词匹配医疗范
围。在医疗范围中，结合实际选择特有医疗术语输

入智能监管预警系统中，将用户超诊疗范围预警机

构以低、中、高３个等级类型显示。二是可设置系
统白名单。线下核实后如发现预警中信息不符合许

可一致白名单，在有效时间内不再匹配与预警该机

构。系统提供统计、预警、处方还原、处置记录的

永久查看功能，并可跨平台、多用户、实时显示。

２４２　面向大数据平台　因医疗数据敏感性较
高，平台进行严格的权限管理，除指定场所外不提

供对接相关接口权限，为第３方提供接口服务。服
务内容仅包括相关统计数据、预警数据、加密后的

处方还原等。终端设备通过市医保等系统的安全网

络访问人工智能核心服务器获取对应数据，经系统

后台多重计算并采用Ｖｕｅ＋ＨＴＭＬ５技术将数据计算
结果转换为各种统计图表直观展示。客户端只需配

备通用浏览器软件，基于 Ｗｅｂ服务的图形 ＣＡＤ网
络化协同设计框架，用户使用任意设备和操作系统

都能获得良好体验。

２４３　面向数据智能处理　在实现信息系统数据
收集的前提下，针对大数据仓库中的数据进行多维

度运算分析。主要包括按照医疗技术准入运算、按

照处方诊断操作运算、按照关键医用耗材运算、快

速精准定位预警机构信息并提供可追溯查看的依据

记录。配备集群计算服务器，提高运算效率和处理

速度。配备支持统一计算设备架构 （ＣｏｍｐｕｔｅＵｎｉ
ｆｉｅｄＤｅｖｉｃｅＡｒｃｈｉｔｅｃｔｕｒｅ，ＣＵＤＡ），具有图形处理单
元的图形处理器 （ＧｒａｐｈｉｃＰｒｏｃｅｓｓＵｎｉｔ，ＧＰＵ），从
而将特定计算分解为独立、可同时执行的较小计

算，并将计算重新组合或同步以形成计算结果。

３　实践结果

３１　充分利用医疗大数据，提高数据效能　

系统基于杭州市全民健康信息平台上归集的全市

医疗机构医保诊疗行为数据，接入情况如下：总医疗

机构数 ７１１５家，累计 ３３３２５５０５２条，药品信息
２０８８８７条。截至２０２１年９月查处包括限制临床应用
医疗技术、违法开展放取环技术、门诊违规使用特殊

级抗菌药物、违反基层医疗机构停止接诊规定、违规

接诊发热等问题事件共计１２３起，监管数据包括定点
医疗服务机构、人员就诊登记、项目明细、手术、

住院医嘱、病案主页、检查单和检验单等信息，建

立面向全市医疗机构电子病历数据的信息共享交换

平台，运用大数据智能分析技术，实现大数据高效

挖掘、分析利用，为精准执法提供确凿证据。

３２　有效利用智能分析技术，提升监管效率

系统覆盖全市９０％以上的医疗机构，通过基础
支持库与多维度诊疗行为监管算法，智能筛选出诊

疗行为违法预警信息。以使用抗菌药物开展静脉输

注未经核准预警为例，目前杭州市医疗机构诊疗行

为数据有３０００３２４２３４２３条，发现门诊使用特殊级
抗菌药物异常报警２２８６条，涉及医疗机构４９家。
按照相关条例和文件要求，从抗菌药物、医疗机构

类别、静脉输液、县级卫生行政部门核准４个维度
进行分析；将提取的各维度信息进行完善，形成相

对应的规则，同时将规则与预警进行关联；系统按

照规则对医保数据分析计算得出预警；监督员依照

系统提供的预警线索前往现场核查。通过上述流程

数分钟即可实现对上百万条电子病历和处方进行监

管、快速非现场执法，使卫生执法人员有更多时间

投入到监督执法活动中。
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３３　实现实时监控数据，提高执法精准性

应用该系统既可实现卫生监督执法工作联动，

又可及时归集数据，做到实时掌握风险、发现问

题，使卫生监督工作真正摆脱以往信息不畅、无法

从海量诊疗数据中查找潜在风险信息和违法事实信

息的局面，实现由传统的人工查找工作模式向线上

执法、“互联网＋监管”的模式转变。

４　结语

本文提出基于全市诊疗数据、通过多维度运算

规则得到精准预警数据的处理方式，详细介绍精准

预警监管系统整体架构和关键技术。制定一整套运

算规则，进一步加强对医疗技术临床应用的监管。

通过 “互联网＋监管”模式，将原本分散的监管方
式向统一化监管方向转变，监管范围提升到全市

９５％以上的医疗机构，智能化的精准预警提升了监
管效率。本系统尚存在一定缺陷，如设计架构适合

就诊记录、检验、处方等具有固定格式的结构化数

据，对于遗嘱等半结构化或非结构化数据无法对其

内容进行精准判断，存在监管漏洞。下一步将针对

此类问题采用自然语言处理技术进行预分析，提取

内容标签并进行对比分析，提高系统监管准确性和

全面性。
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病心绞痛的病机。现代医家在传承古人治疗冠心病

用药特点及规律的同时，在辨证和治法方面发生较

大改变。现代医家在冠心病治疗方面更侧重于

“清”法运用［１０］，治疗冠心病使用较多的是活血化

瘀、清热解毒、行气活血等方法。现代医家发现，

随着生活环境的变化现代人的体质较古人改善较

多，“热”“毒”已成为导致冠心病的更大诱因。疾

病的发生、发展与转归受多方面因素影响，这些辨

证及治法的改变正是体现了中医因时、因地、因人

制宜的辨证精髓。
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