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〔摘要〕　介绍国内外医疗健康大数据应用现状，基于现实中海量医疗数据可能存在的各类异质性表现，依
据信息论、博弈论等技术，提出分析不同数据源对目标任务的潜在价值并据此优选数据源的方法。
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１　引言

近年来人工智能 （ＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅ，ＡＩ）

的飞速发展在引领新一轮全球技术革命的同时也暴

露出其在隐私保护和数据安全等方面所面临的严峻

挑战。有研究表明通过对 ＡＩ系统的攻击可以推理
·８·
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出训练数据中的个体敏感信息，或者恶意篡改机器

学习结果。因此发展高效、可信、鲁棒的安全人工

智能基础理论及技术已经成为国内外共同关注的问

题，建设新一代人工智能已成为国家战略。在医疗

健康领域，涉及海量患者个人隐私数据，如何在确

保安全的情况下对数据进行迁移，并实现全生命周

期的数据管理至关重要。本文针对非均匀医疗数据

源，研究最小化信息交换的数据源迁移有效性度量

方法；针对数据源异质安全需求，构建融合差分隐

私、多方可信计算的层次化跨域知识安全汇聚机

制；针对时变演化的数据源，研究知识汇聚模型的

模块化适时更新机制。为实现面向健康医疗数据的

全生命周期管理，海量数据源的知识汇聚和迁移将

面临计算效率、数据安全、时变演化的挑战。本文

重点研究隐私保护下海量医疗数据源高效率、强安

全、自适应的知识迁移汇聚技术。针对海量数据

源，研究最小化信息交换的数据源迁移价值度量方

法，实现高效准确的迁移质量评估和高价值数据源

优选；根据数据源异质安全需求，构建融合差分隐

私、多方可信计算、同态加密等多种安全机制的层

次化跨域知识安全汇聚方法，实现安全、效率双优

化；面对时变数据源，研究知识汇聚模型的自适应

适时演化机制，实现质效优化下的汇聚模型动态生

长。基于上述研究成果，本文提出一套隐私保护下

海量数据源跨域知识安全迁移全生命周期技术框

架，支持现有开源机器学习平台和海量医疗数据。

２　国内外应用现状

２１　国内

随着信息技术不断发展，大部分医院建立了各

类信息管理系统，特别是伴随物联网、移动医疗、

自动化分析检测仪、可穿戴设备的普及，医院、医

生和患者都成为数据的直接创造者，每天产生海量

医疗健康数据［１－２］。充分挖掘医疗健康大数据的潜

在价值，对提高医疗质量、节约医疗成本、加强个

人健康管理有重要作用［３－４］。在我国，医疗健康大

数据也越来越受到重视。《“健康中国２０３０”规划
纲要》中明确指出加强健康医疗大数据应用体系建

设，推进基于区域人口健康信息平台的医疗健康大

数据开放共享、深度挖掘和广泛应用。健康医疗大

数据可为医务工作者、患者提供医疗知识，在恰当

的时间智能化地过滤和表达信息，使临床医疗达到

最佳疗效，具有极其重要的意义［５］。而治疗用药决

策作为临床决策的重要组成部分，其可根据历史医

疗健康大数据来辅助医生更加高效地选择和制定有

益于患者的最佳治疗方案和用药组合，从而更好地

缓解医疗资源欠缺的现状。医疗大数据具有数据量

大 （Ｖｏｌｕｍｅ）、实时性强 （Ｖｅｌｏｃｉｔｙ）、种类多样
（Ｖａｒｉｅｔｙ）和潜在价值高 （Ｖａｌｕｅ）４个特点［６］，潜

在价值挖掘面临巨大挑战。例如临床数据和实验室

数据整合在一起，数据量巨大，仅靠人工经验完全无

法识别出真正具有高价值的病历参考。医疗健康大数

据中包含着大量的多元异构以及多模态数据，如电子

病历数据中包含患者个人信息、历史用药数据、历史

检查检验等结构化数据，病情描述等文本类型数据，

ＣＴ等图像类数据，且此类数据具有一定的相关性和
时序复杂性。合理高效地通过智能决策方法对这些医

疗数据进行分析处理，既能够使医生诊疗有迹可

循，还可以发现最有效的治疗方案或者用药方法，

从而及时为医生和患者提供最佳的诊疗建议［７］。

２２　国外

现有开源联邦学习框架［８］主要基于２０１６年提出
的经典联邦学习范式［９］，该范式假设各数据源同质，

可采用同一联邦学习算法汇聚知识，并共享单一联邦

学习模型。但在机器学习实践中，数据源广泛存在异

质性，包括数据分布、样本覆盖、特征维度、优化目

标、隐私需求等，往往难以满足同质性假设。一些国

内外高校和机构针对异质性改进现有联邦学习框架，

提出个性化联邦学习、联邦迁移学习等新型隐私机器

学习范式［１０］，但仍主要集中在解决数据非独立同分

布、样本覆盖不一致等有限异质性问题。拓展现有联

邦学习框架，突破海量数据源间存在的各类异质性将

有望扩展隐私机器学习的实践及应用范围。

３　医疗数据全生命周期跨域迁移

３１　最小化信息交换的数据源迁移价值度量优选
方法和技术

　　在给定医疗数据迁移场景中，选择合适数据源提
·９·
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取知识，是成功完成知识迁移的先决条件。在面对海

量数据源并满足隐私保护的要求下，除确保数据源价

值度量准确性外，还需兼顾高效性与安全性两个核心

指标。本文在现有基于博弈论的公平数据价值度量方

案基础上，探索如何最小化价值度量流程中数据源

间所需交换的信息量，以及如何高效选择最优数据

源进行知识迁移，同时达到降低隐私泄露风险和提

升计算效率的双重目标。特别针对不同数据源组合

可能展现出的不同特性，如是否满足随数据源增

加、模型边际效应递减属性等，分别研究基于运筹

优化理论 （如子模优化）和机器学习梯度优化理论

的数据源优选算法，达到质效双优，见图１。

图１　最小化信息交换的数据源迁移价值度量优选方法和技术

３２　基于异构安全机制的层次化跨域知识汇聚方
法和技术

　　异构安全机制 （如差分隐私、多方安全计算、

同态加密等）可达到不同保护效果，适配数据源不

同场景下 （例如医疗数据在临床诊断和医保核算等

场景）的个性化隐私需求。传统 “服务器 －数据

源”单层知识汇聚范式难以适配数据源异质隐私需

求，且服务器直接与海量数据源对接，计算通信效

率难以优化。本文突破传统的知识汇聚单层架构，

探索基于异构安全机制的层次化跨域知识汇聚新范

式。研究如何设计面向海量数据源个性化隐私需求

的层次化组织和知识流通架构，如何实现针对各层

异质隐私需求的知识安全汇聚机制，以构建质效最

优、可灵活扩展的知识安全汇聚方法，见图２。

图２　基于异构安全机制的层次化跨域知识汇聚方法和技术

３３　动态自适应的汇聚模型适时演化方法和技术

在医疗环境中医疗数据每时每刻不断产生，而

数据源的时变将影响其在汇聚模型中的迁移效果；

既往有效迁移源可能逐渐失效，新兴有效迁移源则

持续产生。因此，动态演化汇聚模型才能长期维持

高质量的知识迁移。本文研究如何基于实时流数据

处理技术，针对海量数据源安全、高效、快速地检

测其迁移价值的时变规律，发现潜在的价值突变；

特别是在数据源无法保持稳定连接时准确检测其价

值变化。进一步针对不同价值变化的数据源设计自

适应的汇聚模型适时演化算法，删除价值显著降低

的数据源，新增具备显著价值且未纳入的数据源，

以及更新价值较高的已有数据源，见图３。

图３　动态自适应的汇聚模型适时演化方法和技术
·０１·
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４　实验验证

４１　实验目的

形成一整套隐私保护下海量数据源跨域知识迁移

汇聚全生命周期的工具库，包含迁移数据源的价值度

量和优选，基于异构安全机制的知识迁移汇聚以及汇

聚模型的自适应更新演化等功能，支持开发人员快速

建立和部署质效优化且安全的跨域知识迁移汇聚系

统。该工具库将通过对主流开源机器学习框架所提供

功能接口的进一步抽象，实现无缝衔接各主流框架，

支持海量数据源知识汇聚，基于该工具库开展实验验

证。根据国家对医保支付方式改革的要求，需要通过

优化病案首页管理以及患者住院费用 （包括药品费

用、耗材费用等）数据的智能化分析，建立医保费

用动态测算模型，加强和升级地区医保费用的稽核

控费；强化地区医疗机构横向比较和评估管理，做

到同级别医疗机构同病、同治、同质、同价，并为

全面开展按疾病诊断相关分组 （ＤｉａｇｎｏｓｉｓＲｅｌａｔｅｄ
Ｇｒｏｕｐｓ，ＤＲＧ）收付费管理进行前期准备。

４２　具体任务

按病案首页模式对医保与医疗机构的结算接口

进行改造；本地医疗机构病案首页明细、住院费用

明细、药品清单、耗材清单等数据采集及清洗；药

品统一编码和赋值；出院患者的药品数据采集、清

洗、分析；耗材统一编码和赋值；出院患者耗材数

据采集、清洗、分析；构建地区内住院患者费用明

细视图、病案首页信息视图，建立地区疾病谱；根

据地区内参保类别、医疗机构等级进行报销比例设

置和分类别费用总额管理；特殊药物 （抗菌药物、

毒麻药品等）的多维度精细化管理；特殊高值药品

和耗材的多维度精细化管理；与地方疾病谱相对的

地方常用药品库、总额预付费用、医保及其他各类

非医保费用比例可视化管理；地区性监测指标的自

定义管理；考虑地方实际情况，对特殊支付政策制

定进行数据支持；极端患者另行支付、加大审核；

死亡和转诊问题；特殊高值耗材如何打包问题；地

方常见疾病费用结算、费率调整 （如呼吸系统疾

病、心血管系统疾病等）。这是本研究团队为某三

甲医院实施部署的医疗服务价格监管系统，本文提

出的知识安全迁移技术应用在该项目中，实现了在

医保管理机构监督下的数据迁移操作，具体任务是

从临床诊疗场景向医保核算场景进行数据迁移，涉

及需要进行安全迁移的任务内容，见图４。

图４　医疗服务价格管理系统数据处理与迁移任务

４３　实验结果

基于本文提出的技术，在海量数据迁移需求调

节下，项目团队顺利完成并行数据处理，数据迁移

性能测试结果，见表１。经过数据完整性测试以及

大量有效和无效数据的测试，本文提出的技术对于

有效数据可以正常运行，对于无效数据，可以对异

常以及非法输入进行处理，不会给用户带来损失。

根据测试数据分析可以看出系统平均响应时间均在

１秒以内，并发数２０～２００不等，与传统数据迁移
方向相比，在保证数据安全的前提下，提升数据迁

移效率２０％以上。经对比，在保证数据安全和高效

迁移的条件下，数据迁移前后数据分布无变化，达

到预期目标，完成并通过项目验收。

表１　数据迁移性能测试

模块 并发数 平均响应时间 （毫秒）

项目管理模块　　 ２０ ８３２
耗材管理模块　　 ２５ １３３
项目耗材关联模块 ２５ ８１
预测管理模块　　 １００ ４０９
项目对比模块　　 ８０ ４１５
项目分类管理　　 ２００ ３３１
项目阈值管理　　 ２００ ３５１
耗材类别管理　　 ２００ ３４８
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５　结语

当前医疗场景下各数据源存在广泛异质性且互

不可见，为知识迁移带来巨大挑战。本文提出 “来

源价值优选－众源层次汇聚 －适源动态演化”３阶
段的隐私保护下海量数据源跨域知识迁移的全生命

周期创新性技术框架。提出安全跨域迁移价值度量

方案，开发最优迁移源选择算法；构建层次化数据

源组织架构，建立可适配不同数据源层的异构安全

技术跨域知识迁移汇聚方案；设计隐私保护下数据

源时变实时监测算法，对知识汇聚模型进行动态演

化。以上框架可以实现安全的数据迁移和全生命周

期医疗数据有效管理。
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