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〔摘要〕　介绍联邦学习技术分类和特点，阐述联邦学习技术在医疗信息化领域中的典型应用场景，包括心
电异常检测、罕见病研究、老年人运动健康检测、医疗影像研究等方面，分析该领域面临的挑战和未来发

展趋势。
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１　引言

人工智能 （ＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅ，ＡＩ）和大数
据等技术的发展进一步推动互联网医疗行业升

级［１］。随着医疗行业信息化水平逐年提升，互联网

技术与医疗行业场景深度融合，传统医疗服务及运

营方式逐渐向移动化、信息化、数字化方向转变，

医疗行业各类数据规模也逐年增加。为保障数据安

全合规流通，《中华人民共和国数据安全法》《中华

人民共和国个人信息保护法》 《中华人民共和国生

物安全法》等相关法律法规出台。医疗行业数据种

类较多且绝大部分数据都涉及用户个人隐私，敏感

等级较高，如心电图、Ｂ超等影像数据，身体指标
等病例相关数据以及生物基因序列等数据。大部分

医疗机构为了防止泄露，很少与其他机构互通数

据，甚至机构内部部门之间数据都不能互通。医疗

数据资源呈现出 “数据孤岛”问题，严重影响其价

值的进一步挖掘和发挥。因此如何平衡数据共享协

同的需求与数据安全隐私保护的要求成为需要重点

关注的问题。近几年被业界广泛关注的联邦学习

（ＦｅｄｅｒａｔｅｄＬｅａｒｎｉｎｇ，ＦＬ）技术能够在保证各方数据
集不出库的前提下，协助不同机构的数据集进行联

合分析和建模，以共同挖掘数据潜在价值，联邦学

习技术在医疗行业也得到越来越多的关注和应用。

大部分医疗行业数据集具有明显的碎片化、孤

岛化特点，比较适合使用联邦学习技术来进行分析

和挖掘。ＸｕＪ、ＧｌｉｃｋｓｂｅｒｇＢＳ和 ＳｕＣ等［２］主要研

究主从架构下纵向联邦学习在医疗行业应用的典型
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案例，并总结应用过程中面临的问题和挑战。Ｇｕｏ
Ｋ、ＣｈｅｎＴ和 ＲｅｎＳ等［３］为解决批量训练模型时需

要消耗大量资源和增量训练导致灾难性遗忘的问

题，提出一种适合医疗数据的实时联邦学习训练方

法。有学者［４］提出一种群体学习训练医疗图像数据

的方法，而群体学习可以理解为融合边缘学习和区

块链、点对点网络架构下的一种分布式学习方法。

综上所述，联邦学习技术打破了不同行业的数据壁

垒，不仅可以帮助医疗行业中不同机构数据集在不

出库的情况下共同构建 ＡＩ模型，以提高医疗图像
ＡＩ辅助诊断系统识别率，根据不同机构电子病历来
预测患者健康风险，还可以将患者数据与保险等相

关行业数据相结合，以提升医疗行业数据在其他行

业的应用度和影响力。

２　联邦学习技术

联邦学习技术本质上是一种分布式机器学习方

法，其改变了传统的集中式学习和数据共享模式，

不再需要将不同计算节点的原始数据集中到一起进

行模型训练，而仅需将不同计算节点本地模型的梯

度或者模型参数加密后进行聚合，再返回给每个计

算节点更新本地模型，经过多轮迭代，得到一个精

度达到或接近传统集中式建模效果的联邦模型。根

据不同数据提供方的数据集特征和标签分布情况，

联邦学习可分为纵向联邦学习、横向联邦学习和联

邦迁移学习３种类型［５］。横向联邦学习适合不同数

据提供方的数据集特征相同、客户群体不同的场

景，其架构分为主从式和对等式。纵向联邦学习适

合不同数据提供方的数据集特征不同、客户群体相

同的场景。联邦迁移学习适合不同数据提供方的数

据集特征、客户群体重合度都比较低，甚至部分数

据提供方数据集缺少标注信息的场景。目前联邦迁

移学习在医疗领域应用较多的是基于特征的联邦迁

移和基于模型的联邦迁移［６－７］，其中基于特征的联

邦迁移需要在不同数据集中找到共同的特征表示，

如可穿戴手势识别模型中涉及的某些特征，可以用

于可穿戴步态识别模型中；基于模型的联邦迁移可

以将某个预测任务中训练的模型作为另一个预测任

务全部或者部分初始模型，如利用公开数据集 Ｉｍａ
ｇｅＮｅｔ训练ＡｌｅｘＮｅｔ模型参数可以作为医疗影像数据

集训练卷积神经网络 （ＣｏｎｖｏｌｕｔｉｏｎａｌＮｅｕｒａｌＮｅｔ
ｗｏｒｋｓ，ＣＮＮ）的初始参数，实现医疗影像数据集的
分类。

３　联邦学习在医疗行业应用场景

３１　心电异常检测

心电图检测是临床中常见的体检项目，通过心

电图机器采集、记录客户心脏活动时产生的生物电

位变化。医生通过特殊位置的电位变化，判断客户

是否存在心电异常的行为。为提高效率，很多学者

将ＡＩ引入到心电异常检测项目中，将不同心电图
机器历史数据汇集到同一个地方 （服务器或云端

等），构建心电异常检测 ＡＩ模型，自动输出诊断结
果。然而部分医疗机构由于规模等客观原因的影

响，有可能采集数据量不足或者缺少部分病例数据

等，导致模型不可用。因此不同机构可以采用对等

式横向联邦模型技术，与其他机构共同完成 ＡＩ模
型的训练，为叙述方便该模型称为联邦心电异常检

测模型。为了防止模型反演攻击［５］时利用梯度信息

反推出原始数据，联邦心电异常检测模型仅交互加

密的模型信息，其中可以采用差分隐私［８］的方式对

共享的参数或者梯度进行加密。根据仿真实验，在

心电数据独立同分布的情况下，联邦模型效果接近

于集中式机器学习模型，其中集中模型指的是将所

有数据汇集到一个地方。不同计算节点的心电数据

呈现非独立同分布时，ＦｅｄＡｖｇ将表现不稳定［９］。为

了解决数据集非独立同分布对联邦模型的影响，可

以在进行联邦学习之前增加一个分组流程，即将数

据分布相似的计算节点放在一起训练模型［１０］。

３２　罕见病研究

医疗机构利用疾病数据开展研究时，经常遇到

样本量不足的问题，但是由于其隐私性较强，难以

汇集多家医疗机构数据共同研究。鉴于以上问题，

有学者［１１］提出一种主从式的横向联邦学习框架，并

在急性白血病治疗的造血干细胞移植后复发风险预

测、分析影响前列腺活检阳性的主要因素等医疗业

务场景中落地应用。整个系统分为３部分，见图１。
第１部分为联邦学习基础设施层，即由若干个计算
节点构成，并将模型训练与模型预测环境进行隔
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离。第２部分为评估设施层，即负责联邦学习训练
过程中参数聚合以及评估不同计算节点的数据贡献

度，根据贡献度维护计算节点的信誉分数，其中参

数聚合协议不再选择ＦｅｄＡｖｇ，而是根据各个计算节
点在统一的验证集上的性能，选择性能最好的计算

节点聚合模型，并分配给基础设施层计算节点更新

本地模型。第３部分为用户交互层。该系统较传统
的联邦学习系统增加了评估设施层，引入激励机

制，根据模型贡献度为各个计算节点分配权益以及

更新信誉分数。该系统收集５９７８位患者并分析其５
年期间的前列腺癌活检的数据，从中选择２４２６位
患者数据训练模型。该系统训练的模型较之前传统

方式的ＬＲ和 ＳＢＴ模型准确率分别提高 ３４１％ 和
２２２％ ［１１］，也被应用于急性白血病治疗的造血干

细胞移植后复发风险预测模型等多种罕见病研究。

图１　系统架构

３３　老年人运动健康检测

目前有些学者通过在老年人家中安装摄像头、

给老年人穿戴传感器等方式采集老年人日常行为数

据，传递到中央服务器，构建 ＡＩ模型，并通过 ＡＩ
模型判断老年人是否跌倒。然而，摄像头和传感器

采集的数据隐私性较高，直接传输到中央服务器，

容易造成数据泄露，为此需要借助联邦学习技术，

在原始数据集不离开终端的前提下构建联邦 ＡＩ模
型。集中式 ＡＩ模型需要数据集服从独立同分布且
拥有足够多的质量较好样本，才能获得性能较好的

模型，然而每个人的日常行为数据和身体指标数据

存在差异性，导致标注成本较高，无法获得足够的

标注好的样本数据训练 ＡＩ模型，且每个终端采集
的数据集也难以保证服从独立同分布，为此部分学

者提出联邦迁移学习。以下以 ＦｅｄＨｅａｌｔｈ框架［１２］为

例介绍联邦迁移学习如何训练模型。首先，Ｆｅｄ

Ｈｅａｌｔｈ框架的中央服务器先收集类似场景的公共数
据集，并利用公共数据集训练模型，得到系统的云

模型，并将该模型发送到各个终端，作为其本地模

型的初始模型。其次，终端利用本地采集用户日常

数据训练本地模型，并将其本地模型加密上传到中

央服务器，中央服务器根据收集的本地模型更新云

模型，更新后的云模型再下发给各个终端，作为下

轮本地模型训练的初始参数，经过多轮迭代，直至

各个终端的本地个性化模型收敛，停止迭代。研究

者通过采集３０位志愿者的６项活动，获得１０２９９
个样本。为了模拟数据集呈现孤岛的形式，将志愿

者数据分散到不同计算节点上。通过实验发现应用

ＦｅｄＨｅａｌｔｈ框架训练的模型与传统深度学习模型相
比，前者的准确率平均高于后者５３％左右［１２］。

３４　医疗影像研究

医生通过分析患者的临床医疗影像判断其是否

处于健康状态。这种人工判断方式，工作效率低。

为此，医疗机构通过患者图片数据构建 ＡＩ模型，
自动判别患者的健康状态。然而，医疗影像的数据

需要专业较高的医生标注，每家机构缺乏足够的标

签数据训练 ＡＩ模型。部分学者提出数据增强技术
生成训练数据，但是生成的数据与真实数据存在一

定差异性，模型效果可能受到这些生成数据的影

响。对此有研究人员提出一种微分隐私模型［１３－１４］，

将差分隐私技术与横向联邦学习相结合。具体流程

如下：首先，中央参数服务器设置初始系统模型参

数，并下发给各个计算节点。其次，各个计算节点

训练本地模型，生成模型参数，并筛选出大于阈值

的参数，加上噪声。再次，各个计算节点将加入噪

声的参数，共享给中央参数服务器，其中为了降低

共享量，加密的参数共享前需要先采用稀疏向量技

术裁剪传输参数。之后中央参数服务器根据计算节

点的贡献，作为系数加权对应的加密参数生成系统

参数，并下发给各个计算节点。最后，计算节点更

新本地模型，多轮迭代，直至系统模型稳定。微分

隐私模型对ＢｒａＴＳ２０１８数据集的脑肿瘤分割数据进
行验证，结果接近于集中模型，其中该数据集包括

２８５位患者的核磁共振成像扫描数据［１３－１４］。

３５　医疗保险行业应用

随着国家逐步进入老龄化社会，重大疾病保险
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逐渐受到人们的关注。但是现有的保险产品定价策

略存在保费偏高、个性化不足等问题。为解决该问

题，研究者开始引入 ＡＩ技术，通过分析客户数据
建立个性化保险服务定价模型，其中客户的身体健

康数据是影响保险产品定价的主要因素之一，而保

险行业却无法直接采集客户健康数据，导致不能收

集足够多的特征数据构建 ＡＩ模型，因此保险行业
需要与医疗行业合作共同构建 ＡＩ模型。由于保险
行业和医疗行业的数据涉及客户隐私，不能直接将

双方数据汇集来构建 ＡＩ模型，需要借助纵向联邦
学习构建模型。传统的纵向联邦需要可信第３方聚
合参数，但是第３方节点不易确定，为此可以采用
基于秘密共享与同态加密的纵向联邦学习，其中秘

密分享指ｋ个计算节点将本地需要共享的数据随机
切分为ｋ份，本地仅保留１份，其余传输给其他计
算节点，则每个计算节点依然有 ｋ份数据。每个计
算节点计算本地ｋ份数据之和，并将计算的结果传
输给其他计算节点，则每个计算节点得到 ｋ个计算
节点共享数据之和。因此不需要第３方节点计算 ｋ
个计算节点共享数据之和［１５］，仿真实验表明纵向联

邦学习结果接近于集中模型。

４　挑战与发展方向

４１　面临的挑战

４１１　通信成本高和计算复杂　联邦学习过程中
需要不同的计算节点频繁交互和计算加密数据，因

此其通信成本高、计算复杂。为此不少学者开始从

算法角度，优化联邦学习性能，有学者［１６］提出 Ｆｅ
ｄＡｖｇ和梯度压缩相结合的方法，使不同计算节点交
互的数据量下降了两个数量级。但是过度降低通信

成本将会导致联邦模型精度的下降。因此，在保证

模型精度前提下，如何降低通信成本或者计算复杂

度也是联邦学习研究热点之一。

４１２　安全性与模型精度之间难以平衡　医疗领
域的数据和模型都属于高隐私信息，常见攻击方式

包括模型攻击、数据攻击、逃避攻击等。联邦学习

可以借助多方安全计算和密码学等方式防止其攻

击，但是保护数据集安全性同时可能需要牺牲模型

的精度或者性能。如抵御模型攻击方面，有学者提

出基于差分隐私的联邦优化算法，在不良药物预测

和死亡预测这两个场景验证其安全性和有效率，但

是随着差分隐私保护数据力度增强，模型精度将会

降低［１７］。

４１３　数据集无法满足独立同分布　医疗机构数
据集受专业性、认知不统一等因素影响，导致不同

医疗机构采集的数据集无法满足独立同分布。

４１４　数据集个性化突出　由于患者身体体质与
健康记录信息存在差异性，相同疾病或诊断结果，

患者数据集可能存在较大差异。传统联邦学习是基

于不同计算点的患者数据训练统一的模型，该模型

可能不足以充分挖掘出不同个体差异性，尤其是穿

戴传感器等个性化较突出的领域。

４１５　利益分配问题　联邦学习在医疗行业应用
时都是假设各个医疗机构愿意无偿参与系统，实际

上数据集本身是医疗机构的重要资产，共享数据集

过程都需要成本。各个医疗机构借助联邦学习实现

数据集对外变现的可能，自然会涉及利益分配问

题。利益分配不合理将会影响医疗机构继续参与数

据分享的积极性。因此，联邦学习系统在医疗行业

进行商业落地时，除需要考虑系统性能、数据安全

性外，还需要增加合理的利益分配策略。

４２　发展方向

４２１　联邦学习与ＴＥＥ技术相结合提高联邦学习
性能　可信执行环境 （ＴｒｕｓｔｅｄＥｘｅｃｕｔｉｏｎＥｎｒｉｒｏｎ
ｍｅｎｔ，ＴＥＥ）相当于在服务器中隔离出一块安全区
域保证程序和数据安全性与完整性，ＴＥＥ中ＳＧＸ可
以保证数据存储时为密文，ＣＰＵ计算时为明文。在
ＴＥＥ上实现联邦学习，可以简化传统的联邦学习加
密方式，降低交互频率，提高运算速率，缺点是成

本比普通服务器高，且安全性是由芯片厂商保证。

４２２　个性化联邦学习　医疗行业不同机构的数
据高度异质，传统联邦学习得到模型精度不够，因

此需要构建个性化联邦学习［１８］，个性化联邦学习分

为两类，第１类是全局模型个性化，即训练流程与
传统相同，但是参数初始时与更新时存在差异性，

导致最终的模型存在差异性；第２类是个性化训练
模型，即通过改变原有的参数聚合协议，建立计算

节点的个性化模型。个性化联邦尤其适合不同计算

节点数据呈现非独立同分布，但在数据集独立同分

布的场景，模型精度并不优于传统的联邦学习。
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４２３　基于多种加密手段的联邦学习平衡计算复
杂度与模型精度　基于同态加密的联邦学习安全等
级高且不会影响联邦学习精度，但是计算复杂度过

高导致联邦学习性能较差，比较适合带宽受限制的

环境。差分隐私计算复杂度低，但是安全等级不如

同态加密，适合安全性要求不高、性能要求比较高

的环境。因此两者相结合的联邦学习系统在保证安

全性的同时也可以降低计算复杂度。

４２４　联邦学习与区块链相结合构建合理的激励
机制　区块链是分布式的账本，可信度高，可以防
止数据篡改，其与联邦学习有相似的应用基础，前

者可以保证价值安全转移，交易记录不可被篡改，

后者是实现数据价值，两者相结合，根据不同医疗

机构参与联邦学习的贡献度制定利益分配方案，并

将其贡献度和获得利益记录到区块链中，智能合约

收到联邦学习在实际服务中产生的收益后，自动为

各个医疗机构分配收益。若每个医疗机构数据异

常，也可以到区块链中进行追溯。

５　结语

联邦学习打破不同行业数据壁垒，进一步加速医

疗行业数据安全流通，其在医疗信息领域应用场景较

广泛。尽管联邦学习在应用时会遇到一些难题，但

是随着联邦学习技术的成熟，其可以衍生出多个技

术路线去解决这些难题，进一步扩大联邦学习在医

疗信息化领域应用场景，并推动其转型与发展。
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