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〔摘要〕　分析家庭医生签约居民医疗数据存储现状及存在的问题，阐述区块链技术应用于家庭医生签约居
民医疗数据存储的可行性、类型、流程，为家庭医生签约制度的推行及签约居民的医疗数据共享提供支持。
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１　引言

近年来随着云计算技术的发展和运用，医疗

信息系统呈现出以医生为中心的发展趋势。在这

种情况下，最具争议性的问题之一是如何确保患

者电子病历的隐私、安全和共享性，同时实现访

问控制。有效的解决方法是将云存储、加密设置

和互操作性技术相结合。区块链是一种去中心化、

各方共同维护可靠分布式账本数据库的技术模式，

具有防篡改、信息完整、互操性强等特点，能够

有效运用在医疗数据处理过程中［１］。家庭医生签

约是患者就医 “标准路径”的首要环节，家庭医

生签约制度是居民基层首诊的有效保障，也是完

成患者医疗数据建立的第 １道关卡。区块链具有
强大的数据存储及使用功能，借助区块链技术构

建家庭医生签约居民数据存储及共享流程，为家

庭医生签约制度推行及签约居民医疗数据共享提

供支持。
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２　家庭医生签约居民医疗数据存储现状及
存在的问题

２１　安全性欠佳

医疗过程中产生大量数据，包括处方、检查检

验结果等，涉及患者隐私信息，存在信息安全风

险。在传统医疗数据记载媒介中，患者纸质和电子

病案医疗数据因缺少安全密匙保护，信息易被篡

改、丢失及泄露。

２２　存储不完整

居民医疗数据信息由健康档案和医疗信息两部

分构成，其中健康档案由基层医疗卫生机构收集并

存储，医疗信息则由参与居民就医的医疗卫生机构

收集并存储。目前国内各级医疗卫生机构存储的医

疗数据信息 （包括健康档案和医疗信息）彼此独

立，形成信息孤岛［２］，呈现分散分布，未形成完整

的信息数据库。

２３　互操作性不强

由于医疗信息孤岛现象，患者就医多家医疗机

构时无法实现信息共享，医疗数据处理存在 “个人

化”操作现象，即患者涉及的医疗数据只由相应医

疗机构进行操作。同时医疗数据系统缺乏共识机

制，无法构建统一共享平台，互操作性较差［３］。

２４　访问受限

国内现有医疗数据共享仅限于患者和医生，并

不支持保险公司及医疗研究中心等第 ３方共享数
据。此外患者医疗数据信息不支持多机构共享，尤

其是基层医疗卫生机构与二三级医疗机构之间的数

据读取受限，可见患者医疗数据访问受限问题较严

重［３］。医疗数据安全性不高，易被篡改及泄露，医

疗数据存储不完整、互操作性较弱及访问受限，可

能导致用户 （如医生、研究机构及其他患者）做出

错误判断，从而危及个人健康及生命安全。可见传

统医疗数据存储及使用方式无法满足患者就医及医

院管理需求，亟需支持安全存储、打破信息孤岛、

实现互操作性及有效受访的数据处理技术解决家庭

医生签约居民医疗数据存在的问题。

３　区块链技术应用于家庭医生签约居民医
疗数据存储的可行性

３１　区块链的特点

区块链是一种去中心化、各方共同维护可靠分

布式账本数据库的技术模式，区块链中的每个区块

都包含交易信息，整个网络中任何成员均能浏览其

所在整个区块链上的交易信息。最初区块链概念与

金融交易有关，随着技术进步，区块链技术应用扩

展到几乎所有与安全性记录有关的领域［４］。区块链

技术在医学领域越来越受关注，特别是在医疗数据

传输中应用该技术能使患者和医疗机构同时拥有医

疗数据，便于医疗行为的开展。

区块链具有不变性、分散性、透明性和可追溯

性的特点。不变性是指区块链分类账本的持久性和

数据保持不变的能力。分散性是指区块链中没有任

何交易的单一权限过程。透明性是指网络中任何成

员都可以查看区块链交易中存储的所有信息。可追

溯性是指区块链中任何添加成功的数据都带有时间

戳标记，永久保存在区块链结构中，使用可验证的

时间戳能够跟踪数据。

３２　区块链应用于医疗信息存储的优势

区块链技术可实现以患者为中心获取和交换健

康及医疗数据。通过结构化、可互操作设计及智能

合约共享生成并存储在一个可访问的区块链中，为

患者和医生提供一致且全面的档案信息及医疗记

录。区块链在家庭医生签约居民医疗数据共享中的

应用具有可行性［５］。所有医疗信息存储在区块链系

统中，不易被篡改和泄漏，且使用者依据获取的密

匙读取并操作患者医疗信息，能解决互操作性及受

访问题。基础家庭医生签约承担居民健康档案存储

的第１步，可存储包括健康档案在内的签约患者所

有医疗信息。随着 “区块链＋”逐步应用于医疗领
域，区块链已成为家庭医生签约中居民健康档案及

医疗信息构建的重要手段。
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４　基于区块链的家庭医生签约居民信息存储
及共享类型

４１　区块链的类型

区块链技术按设计类型可分为公有链 （无权

限）、私有链 （许可权）和联合链。公有链被设计

为开源型，完全去中心化，允许任何人参与或离开

区块链网络，并根据自身需求参与全链数据读写。

私有链中区块链成员需要请求网络许可权，当参与

者被赋予数据修改权限后需在授权访问时完成数据

修改并形成交易记录，其他节点成员只被赋予读取

权，可见私有链是部分去中心化的。联合链也称联

盟链，介于公有链和私有链之间，需要得到授权才

能加入或离开网络，联合链是多中心化的，不同节

点权限不同，因此能在公众使用和数据私密两方面

灵活切换［６］。在医疗信息存储及共享过程中，联合

链是家庭医生签约居民区块链业务服务的最佳模

式［７］，见图１。

图１　３种区块链技术类型的区块数据功能

４２　家庭医生签约居民信息存储及共享的区块链类型

公有链具有完全去中心化及全员参与数据读写

的特点，并不是家庭医生签约患者医疗数据存储的

最佳选择，应结合其他类型共同发挥作用。私有链

具有严格的权限赋予特点，过多的权限授予和使用

不利于家庭医生签约居民医疗数据存储。而联合链

的功能及使用介于公有链和私有链之间，具有不同

节点授权不同的特点，能灵活切换公共数据和私有

数据，且联合链是多中心化的，因此家庭医生签约

居民的数据存储及共享流程框架，应是多个节点参

与者通过多中心形式构建的联合链类型。

５　基于区块链的家庭医生签约居民数据存储
及共享流程

５１　概述

家庭医生签约居民信息数据包括个人信息和

医疗数据两部分，其中个人信息主要指姓名及年

龄等基本人口学信息，医疗数据则为该患者现病

史、既往病史及家族史等与医疗行为有关的信息。

相对应的家庭医生签约居民数据存储及共享也包

括两部分内容：一是对签约居民的基本信息存储

及共享流程，二是对签约居民的医疗信息存储及

共享流程。

５２　签约居民基本信息存储及共享流程

当家庭医生签约居民进入区块链网络时，需要

通过私匙登记姓名、性别、年龄及职业等基本人口

学信息，提交服务器并存储在联合链中的公共链模

块中，此部分信息其他用户不能篡改，保证了公有

链信息安全性。家庭医生可通过非对称加密公匙在

区块链网络中随时读取签约居民基本信息。

５３　签约居民医疗信息存储及共享流程

签约居民的医疗数据存储在联合链的私有链

模块中，其存储及共享流程相对于基本信息更为

繁琐。当签约居民诊疗时，家庭医生需进入私有

链，通过私匙加密请求填写签约居民的病历信息

并提交服务器，校验完毕后区块链后台会将病历

信息数据上传并存储在患者就诊卡中。存储在患

者就诊卡中的信息属于私有链模块，不能随意读

取。家庭医生提取和更新患者医疗数据时需向区

块链发送请求，经患者私匙同意后 （即患者使用

私匙进行签名）方可提取和更新医疗数据到电子

病历中［８］。医疗信息数据在传输过程中会使用不

同加密算法，对不同数据字段进行加密混淆，使

窃密者无法轻易破解信息，对医疗信息数据进行

安全性保护［９］，见图２。
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图２　家庭医生签约居民医疗数据存储及使用流程

６　结语

区块链技术快速发展与普及，逐渐广泛应用于

各行各业。由于区块链不同类型的特点及家庭医生

签约服务过程的要求，家庭医生签约居民医疗数据

的存储及共享应采用公有链与私有链相结合的联合

链形式。本研究构建并阐述家庭医生签约居民医疗

数据存储及共享流程，以期为区块链技术在家庭医

生签约居民医疗数据管理中的应用提供参考。
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