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〔摘要〕　介绍慢性病患者信息管理面临的困境，分析区块链与慢性病患者信息管理的内在契合性，阐述区
块链在强化慢性病信息管理方面的作用，包括提升慢性病管理效率、助力科学管理与决策、规范医疗行为

等，探讨区块链在慢性病信息管理中的应用实景。
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１　引言

随着人口老龄化的加剧，我国慢性非传染性疾

病 （以下简称 “慢性病”）患者人数日趋增多，慢

性病已成为当前重大公共卫生问题［１］。慢性病患者

信息管理是慢性病管理过程的客观体现，是实现信

息效用价值的基础，对慢性病的风险评估、疾病预

测、用药分析、政策干预等具有重要意义。慢性病

患者信息包括个人基本信息、诊疗数据、随访数

据、支付及医疗保险数据等，其管理过程涵盖患者

信息采集、存储、传递、汇聚及分析利用，涉及患

者、医师、医疗机构和政府职能部门等多方的权

益［２］，在采集、存储过程中要求客观真实、稳定可

靠，在传递与利用过程中又要求保护隐私、协同高

效。在当前大数据、云计算等信息技术飞速发展的

背景下，我国慢性病患者信息在开放共享、安全溯

源、伦理权益等方面的管理有待进一步优化。

区块链作为一种新兴信息技术近年来发展迅
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速，其特有的分布式核算与存储、开放共享、高度

自治、信息溯源、隐私保护等优势［３］，可望从技术

层面解决当前互联网背景下慢性病患者信息管理中

存在的诸多矛盾。

２　慢性病患者信息管理的困境

２１　信息跨中心查阅困难，影响患者持续性诊疗

慢性病患者需要长期、持续的诊疗与随访，其

间可能经历不同的医疗机构或医师。鉴于患者诊疗

数据的特殊私密性，各医疗机构为明确主体责任一

般通过建立保密制度、设定调用权限、控制复制权

限等方式防止数据外传。患者一旦更换就诊机构，

即难以调取既往全面诊疗信息［４－５］，可能影响诊疗

的持续性。

２２　信息透明开放程度低，造成资源浪费

慢性病患者的诊疗数据主要来源于医疗机构

的电子病历系统、医院信息系统、检验信息系统，

随访数据主要来源于居民电子健康档案、移动医

疗 Ａｐｐ及智能穿戴设备等，而支付及医保数据主

要来源于医院、药店、社保部门。这些数据由各

个独立的机构采集，并存储于各自独立的中心服

务器内。跨医疗机构间信息共享困难可能会导致

重复检查和多重用药，不仅加重慢性病患者和社

会经济负担，还可能增加医疗风险。目前居民电

子健康档案信息基本依赖于人工采集，与智能设

备和移动医疗 Ａｐｐ采集数据不能互通，不仅造成

人力资源浪费，也难以避免人工采集失误导致的

信息错误。

２３　基础数据调取流程繁琐，影响数据分析利用效率

对大量慢性病患者多元、动态数据进行汇总分

析，有利于发现慢性病发展的新动向，为制定适合

群体的管理措施、实现循证群体健康管理提供证据

支持。目前关于慢性病风险评估、疾病预测、用药

分析等研究的基础数据多来源于各个医疗机构或区

域性卫生健康系统，跨机构调取数据不仅需要取得

上级行政主管部门的协调指令，还需要开放数据接

口。此外，普遍存在的数据单向传递、验证手段低

效、数据分析欠智能化等问题也影响数据分析利用

效率［６］。

２４　安全防范技术手段有限，信息易遭恶意破坏
或篡改

　　目前慢性病患者信息大多采用传统的数据中心

存储模式，并采用容灾备份的方法防止信息丢失。

传统的容灾备份中心不仅需要软件、硬件投入，还

需要专人维护与管理。即便如此，存储在服务器上

的信息仍然面临被恶意篡改或遭受黑客攻击的风

险。此类信息安全事件发生后，往往因追溯手段有

限，增加了证实数据真实性的难度。

２５　信息非法滥用风险难控制，患者隐私易泄露

慢性病患者信息包含个人私密数据，能直观反

映患者健康状况和行为能力。 “互联网 ＋”时代，

虽然有明确的规章制度规范数据合理利用场景，但

仍难以在技术层面防范数据中心部门非法滥用和管

理者非法盗用。此外，数据在流通过程中缺乏可靠

的保密安全技术，容易被滥用、盗用，导致个人隐

私信息泄露。

３　区块链与慢性病患者信息管理内在契合性

《中国慢性病防治工作规划 （２０１７—２０２５年）》

明确提出要运用技术手段加强慢性病相关信息的分

析与利用，制定疾病防治策略［７］。区块链利用技术

手段建立互信机制［８］，可满足慢性病数据采集客

观、存储安全、传递高效、利用智能的要求，有利

于强化慢性病患者信息全程管理。

３１　区块链分布式存储利于慢性病患者诊疗信息
实时互通

　　区块链利用分布式账本技术将慢性病患者诊疗

相关信息存储备份于区块链中所有参与节点，通过

共识机制，更新的数据可在所有节点副本中及时反

映［９］。更重要的是，区块链解决了既往信息为中心

所有，患者个人难以掌控的问题。即便更换新的就
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诊机构，患者也可通过 “私钥”授权的方式使接诊

医师方便地调取既往诊疗记录。

３２　区块链开放透明促进慢性病信息资源共享

经各种途径采集的慢性病患者信息存储于区块

链中各授权节点，数据相对公开透明。基于共识机

制，患者、医师、医疗机构、科研团体、政府职能

部门等皆可作为节点用户加入区块链中，根据自身

需求查询、存储并分享数据，或利用平台开发相关

应用。利用区块链开放共享慢性病数据，不仅能有

效避免数据重复采集，减少人工差错，还能防范信

息不对称所带来的道德风险。

３３　区块链高度自治提升慢性病患者信息验证、
利用效率

　　利用区块链管理慢性病信息，数据调取不再需

要行政部门协调指令，数据验证和分析也更加智

能。基于密码学的数字签名可确保数据使用者的身

份；共识算法可保证区块链上各节点中的慢性病信

息能及时更新；利用智能合约脚本可自动验证慢性

病患者信息的真实性与完整性。不仅如此，研究者

还可利用智能合约准确、及时判断触发条件，并自

动执行处置的特点，有目的地定制开发智能合约，

以实现数据及时、高效利用。

３４　区块链防丢失、难篡改、可溯源，确保慢性
病患者信息连续可溯

　　传统的慢性病信息管理模式倚重于法规制度与

道德约束，而区块链综合运用了分布式存储、密码

学等多项技术管理数据。利用分布式存储方式使每

个节点均有数据备份，部分节点损坏或被黑客攻

击，不会影响数据的完整性；通过哈希算法，单个

节点的篡改信息容易被其他节点发现；利用不可篡

改的 “时间戳”，可追溯原始数据记录。这些技术

不仅能有效防范恶意的数据更改，还便于患者信息

追溯与审计，从技术层面保证信息管理安全稳定。

３５　区块链信息匿名强化慢性病患者隐私保护

区块链运用非对称加密技术，信息加密与解密

的密钥不同，其中 “公钥”用于加密，“私钥”用

于解密。利用这一特性，数据所有者可通过 “私

钥”授权方式来控制数据使用者权限。利用区块链

管理慢性病患者信息，数据所有权者可以是患者本

人，其对授权使用者传递分享数据时无需公开个人

身份信息，可有效保护个人隐私。

４　区块链强化各方合作机制，提升综合管
理效率

４１　提升慢性病管理效率

区块链开放共享的技术特点，使慢性病患者能

便利地获取含医师、临床药师、护理人员、康复技

师在内的多学科团队服务，从而获得最优化的个体

医疗方案；另一方面，团队成员获取慢性病患者信

息不受时间或空间约束，有助于节约时间成本、提

高工作效率［１０］。慢性病患者信息共享可减少重复检

查、药物滥用，从而有效降低患者医疗费用。

４２　助力科学管理与决策

区块链可有效解决互联网信息共享中的数据安

全问题，提供大量可信数据用于科学分析、指导决

策。基于区块链的慢性病患者数据安全可信、实时

共享、连续可溯，对把握慢性病患病现状和变化趋

势，科学制定慢性病预防控制策略、评价体系具有

重要意义。

４３　规范医疗行为

区块链的 “时间戳”能确保慢性病患者诊疗数

据连续性记录、不可篡改； “私钥”技术能确证访

问者信息；节点诊疗信息授权公开则有助于促进规

范医疗、合理用药。区块链可通过数据追溯监管医

疗行为，减少重复检查、过度医疗、泄露患者隐私

等不良事件的发生。

４４　增进医患互信

基于区块链技术，慢性病患者可以全面了解个

人病情、深入理解诊疗方案、强化自我管理意识、

积极配合医生治疗；医生则可以及时评估慢性病风
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险、全面而精准地分析病情、提供个性化医疗方

案、提高患者诊疗依从性，有利于缓解信息不对

称、信任缺失导致的医患关系紧张。

５　区块链在慢性病信息管理中的应用

目前区块链技术医疗应用的主要领域包括电子

病历管理、药品供应链管理、生物医学研究与教

育、远程患者监测、医保理赔处理、健康数据分析

等［１１］。区块链落地医疗实景，为其应用于慢性病患

者信息的全程管理提供现实基础支撑。２０１７年常州
市与阿里健康合作首次将区块链应用于医联体底层

技术架构中，实现医联体内机构数据互联互通，并

通过数字资产协议和数据分级体系明确约定上下级

医院和政府管理部门的访问操作权限。２０１８年 １２
月长沙区域慢性病智能管理与药品配送平台引入区

块链，使处方流转及药物配送可追溯。腾讯公司微

信智慧医院３０利用区块链连接医院、流通药企及
用户，在保障数据、隐私安全的同时实现链上数据

防篡改，确保电子处方安全流转、全流程追溯。

２０２０年１０月浙江省发布 “浙里管”Ａｐｐ，充分融
合移动互联、可穿戴和智能硬件、云计算和区块

链、大数据分析和人工智能技术，以实现慢性病

“医防融合”创新式管理，目前已在湖州长兴县试

点应用。

６　结语

区块链特有的技术优势使其在数据确权、隐私

保护、存证共享等方面具有广阔应用前景。利用区

块链技术进行慢性病信息管理，能有效保证数据采

集、存储、传递、利用过程中的可信性，保障患

者、医疗团队、医疗机构、行政管理部门等各方权

益，将为高效利用大数据动态掌握慢性病患病现状

与变化趋势，科学制定慢性病预防控制策略与评价

预防控制成效提供新的技术手段。
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