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〔摘要〕　介绍慢性病体征监测现状及物联网在慢性病体征监测方面的作用，详细阐述物联网技
术采集慢性病患者体征数据的方法、人工智能处理体征数据的算法，分析医疗数据安全问题并提出

展望。
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１　引言

１１　慢性病体征监测现状

慢性病全称是慢性非传染性疾病，是对一类

病程长且病情迁延不愈、病因复杂疾病的总称。

常见慢性病主要有心脑血管疾病、糖尿病、慢性

呼吸系统疾病。中国老龄社会即将到来已成为不

争的事实，慢性病将成为人类健康面临的主要挑

战。智研咨询２０２０年发布的 《中国国民健康与营

养大数据报告》指出 ２０％的中国人患有慢性病，
患者年龄趋于年轻化，慢性病患者逐年增加使得

医疗资源更加紧张。基于慢性病的特殊性，公认

慢性病治疗最有效手段为高危人群筛选、生活方

式干预、定时随访与监测［１］。目前慢性病防治的

主要方式为患者在医院或家里检测并记录，针对
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检测结果做相应处置。这种体征数据采集方式存

在如下问题：一是无法掌握连续的体征数据，二

是患者不了解自己的病情和病程，三是医护人员

容易产生误判［２］。

１２　物联网与慢性病体征监测

物联网的出现使上述问题得到解决成为可能。

利用物联网可以实现体征数据自动、连续采集，有

助于减轻患者或医疗机构的时间和经济成本。此

外，可通过云存储体征数据，利用人工智能技术处

理相关数据并构建疾病模型。这些模型可以预测患

者的健康恶化风险、未来的医疗资源需求。本文以

慢性病为研究对象，介绍医疗物联网的概念，通过

物联网技术采集慢性病患者体征数据、混合云存储

数据、人工智能技术处理数据并形成模型。该模型

可预测患者疾病发展趋势及需求。不同慢性病需要

监测不同的体征，为了文章的一致性，本文以糖尿

病为例。

２　慢性病患者护理

２１　以患者为中心的医疗护理

以患者为中心的医疗护理 （ｐａｔｉｅｎｔ－ｃｅｎｔｅｒｅｄ
ｃａｒｅ，ＰＣＣ）是评价护理工作的重要指标。从信息技
术的角度考虑ＰＣＣ是指任何患者和医疗机构共同关
心的医疗信息共享［３］，这里的医疗信息尤指患者电

子健康档案 （ｅｌｅｃｔｒｏｎｉｃｈｅａｌｔｈｒｅｃｏｒｄｓ，ＥＨＲ）。医疗
护理关心的ＥＨＲ内容包括以下３方面：患者体征数
据，利用患者体征数据进行健康预测和治疗方案选

择，体征数据与其他数据融合。

２２　患者体征数据获取

慢性病住院患者体征数据采集的常规方法是护

理人员到患者床旁测量，非住院患者则需要定期到

医院进行测量。这些体征数据主要包括体温、血

糖、血压、心率等指标，见表１。

表１　糖尿病住院患者体征监测

体征 定义 范围 影响因素

血压 血液在血管内流动时作用于单位面积血管壁的侧压力 ９０／６０～１３５／８５ｍｍＨｇ 年龄、睡眠、运动量、心情等

体温 人体内部的温度 ３６３℃～３７２℃ 环境、紧张程度等

心率 每分钟心跳的次数 ６０～１００次／ｍｉｎ 年龄、紧张程度等

血氧饱和度 血液中血氧的浓度 ＞９４％ 运动、环境等

血糖 血液中的葡萄糖含量 ３９～６１ｍｍｏｌ／Ｌ 情绪、进食量等

尿量 排尿量 ０５ｍｌ／（ｋｇ·ｈ） 情绪、健康程度等

糖基化血红蛋白 葡萄糖与血红蛋白非酶产物 ３９～６１ｍｍｏｌ／Ｌ 情绪、进食量等

胰岛素 机体内唯一降低血糖的激素 ４０～５０Ｕ 情绪、进食量等

Ｃ肽量 氨基酸的内源性多肽 １０±０２３ｎｇ／ｍｌ 情绪、进食量等

　　除上述内容外还有一些开放性的体征监测值，
如疼痛程度，反映患者主观意识程度，可以通过评

估量表来评价，常见的有语言评价量表 （ｖｅｒｂａｌｄｅ
ｓｃｒｉｐｔｉｏｎｓｓｃａｌｅ，ＶＤＳ）、面部疼痛表情量表 （ｆａｃｅｓ
ｐａｉｎｓｃａｌｅ－ｒｅｖｉｓｅｄ，ＦＰＳ－Ｒ）、数字评价量表 （ｎｕ
ｍｅｒｉｃａｌｒａｔｉｎｇｓｃａｌｅ，ＮＲＳ）、主诉疼痛分级法 （ｖｅｒ
ｂａｌｒａｔｉｎｇｓｃａｌｅｓ，ＶＲＳ）、视觉模拟评分 （ｖｉｓｕａｌａｎａ

ｌｏｇｕｅｓｃａｌｅ／ｓｃｏｒｅ，ＶＡＳ）等 ［４］。

２３　健康预测和治疗方案选择

２３１　国外评估方法　护理慢性病住院患者最重
要的工作是定期测量体征。当体征数据出现异常

时，患者的健康风险会增加。体征数据可用于慢性

病分级策略系统与健康预测。这些策略系统可触发
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医疗机构对患者采取合理的措施。以２型糖尿病为
例，国外已有简易查检表、风险评分模型等评估方

法。风险评分模型有芬兰风险评分 （Ｆｉｎｎｉｓｈｒｉｓｋ
ｓｃｏｒｅ）、丹麦糖尿病风险评分 （Ｄａｎｉｓｈｄｉａｂｅｔｅｓｒｉｓｋ
ｓｃｏｒｅ）、剑桥风险评分 （Ｃａｍｂｒｉｄｇｅｒｉｓｋｓｃｏｒｅ）、健
康和营养检查调查 （ｔｈｉｒｄｎａｔｉｏｎａｌｈｅａｌｔｈａｎｄｎｕｔｒｉｔｉｏｎ
ｅｘａｍｉｎａｔｉｏｎｓｕｒｖｅｙ，ＮＨＡＮＥＳＩＩＩ）、泰国风险评分
（Ｔｈａｉｌａｎｄｒｉｓｋｓｃｏｒｅ）等。
２３２　国内评估方法　国内一些研究机构也在开
展糖尿病风险评估工作，并且已经找到了符合国情

的糖尿病风险评估方法。如罗森林、韩龙飞等提出

的风险评估模型对于糖尿病患病、高危人群筛查都

有很高的准确率。该方法主要采集家族遗传史、收

缩压、舒张压、胆固醇、甘油三酯、高密度脂蛋

白、低密度脂蛋白、空腹血糖和身体质量指数

（ｂｏｄｙｍａｓｓｉｎｄｅｘ，ＢＭＩ）等指标，通过训练得到风
险评估模型对糖尿病患病风险进行评估，评估结果

包括无风险、低风险、中风险和高风险［５］。医院使

用的糖尿病风险评估策略，见表２。

表２　糖尿病风险评估策略

类型 方法 描述 特点　　

一个参数 测量最主要的体征 将测量值与设定阈值比较，满足条件时采取相应策略 方法简单，不允许分级策略

多个参数 测量多个体征 依据满足标准数的不同赋予不同的权值 方法复杂，允许分级策略

评分系统 糖尿病评分系统 依据评分系统要求测量体征值 方法简单，允许分级策略

　　其中，第１种策略中只监测一种体征，即判断
某种疾病的主要指标，如２型糖尿病中的血糖。医
护人员通过监测此体征指标来判断患者健康变化情

况，并做出相应的风险预测和制定拟采取的医疗手

段。第２种策略中需要监测多种体征，这一组体征
中根据不同患者评估一个加权值，最终形成一个评

分。此评分是对患者做出健康评估和必要医疗处理

的依据。第３种策略是依据风险评估系统对患者评
分，分数不同的患者其健康恶化程度不同。随着信

息与通信技术 （ｉｎｆｏｒｍａｔｉｏｎａｎｄｃｏｍｍｕｎｉｃａｔｉｏｎｔｅｃｈ
ｎｏｌｏｇｙ，ＩＣＴ）的发展，评估系统已经融入电子病历
当中，电子病历中体征数据和各时间节点的评分可

多维度可视化呈现。早期评估系统没有融入人工智

能技术，仅依靠体征值与大量临床经验设置的阈值

来评估［６］，这种方式没有考虑患者的个体差异而导

致大量误报。随着人工智能技术的发展，近年来慢

性病评估系统融入人工智能技术，评估水平越来

越高。

２４　慢性病患者健康数据存储

２４１　采用 ＥＨＲ系统存储体征数据　以慢性病
患者为中心进行护理的前提是了解患者当前病程，

了解病程的依据是患者的连续体征数据［１２］。医疗

机构通常采用 ＥＨＲ系统存储体征数据。ＥＨＲ系统
由系统提供商和相关领域的医学专家共同设计并

实现，由医疗机构工作人员操作和管理。目前，

ＥＨＲ系统可为特定关系人或机构提供查询功能。
基于患者隐私保护、信息安全等多方面原因互通

和整合多个 ＥＨＲ系统的资源仍是一个重要的
挑战［７］。

２４２　基于混合云的 ＰＨＲ系统　慢性病患者、
医务工作者及时了解当前和既往体征信息对于疾

病的早期发现和风险评估尤其重要，同时这些数

据对于慢性病研究者也很有意义，如通过这些数

据构造慢性病预测模型。但是 ＥＨＲ系统的数据互
操性差导致其在慢性病防治方面利用率较低。为

了有效地利用这些数据，近年来有专家针对慢性

病患者健康数据存储提出一种混合云存储模式。

混合云存储模式找出一种适用于患者、医院、第３
方健康组织机构的个人健康信息分享方式［８］。该

模式通过一系列数据挖掘处理形成基于个人决策

的个人健康系统 （ｐｒｉｖａｔｅｈｅａｌｔｈｒｅｃｏｒｄｓ，ＰＨＲ）。
实现了在患者、医院、第 ３方研究机构之间个人
健康大数据的互操作、安全传输、隐私保护。近
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年来随着移动互联网高速发展和可穿戴设备的广

泛使用，慢性病患者可随时向 ＰＨＲ系统上传或补
充体征信息，基于混合云的 ＰＨＲ系统在慢性病的
管理、治疗、研究中具有积极意义。目前趋势是

将传统ＥＨＲ系统数据与ＰＨＲ系统数据相结合，慢

性病患者通过可穿戴设备将体征数据上传到 ＥＨＲ
系统和 ＰＨＲ系统，ＥＨＲ系统和 ＰＨＲ系统依据患
者的授权将相关数据上传到公有云和私有云，医

务工作者、医疗机构、慢性病研究机构依据不同

的授权访问相关数据，见图１。

图１　基于混合云的慢性病患者体征数据存储模式

３　医疗物联网

３１　医疗物联网概念及功能

２００５年１１月国际信息联盟 （ＩｎｔｅｒｎａｔｉｏｎａｌＴｅｌｅ
ｃｏｍｍｕｎｉｃａｔｉｏｎｓＵｎｉｏｎ，ＩＴＵ）正式提出 “物联网”

概念为通过网络对所关注物体相关信息进行实时监

控。物联网的核心是物体，这些物体可能具有标

识、感知、通信能力［９］。医疗物联网是物联网技术

应用于医学并解决某些医学问题的一种技术手段。

物联网在慢性病领域的应用主要体现在慢性病管理

上。通过各种方式连接慢性病患者、药物、医疗设

备，使医疗服务者看到患者健康趋势并更有效地响

应服务。慢性病患者通过医疗物联网还可以获得个

性化服务。物联网技术在糖尿病中的应用体现在可

穿戴设备的移动医疗技术应用，在心脑血管疾病中

的应用主要体现在感知和采集心电变化信号，在慢

性呼吸系统疾病方面主要可以实现医生、患者和医

疗设备紧密联系，给患者提供高效、安全、方便及

快捷的诊疗服务，使呼吸系统慢性疾病得到有效管

理，见图２。

图２　患者视角医疗物联网结构

３２　医疗物联网应用情况

３２１　患者视角医疗物联网　在前文图２中，体
征采集设备对应物联网的传感层，该层的目标是准

确、稳定、实时、便捷地采集慢性病患者体征数

据。数据存储系统可存储体征采集设备采集的数

据，采集设备与数据存储系统可应用蓝牙、ＷｉＦｉ、
Ｚｉｇｂｅｅ、通用分组无线业务 （ｇｅｎｅｒａｌｐａｃｋｅｔｒａｄｉｏ
ｓｅｒｖｉｃｅ，ＧＰＲＳ）等多种技术通信。在慢性病数据存
储系统中目前推荐使用混合云存储方式。可以实现

以患者为主体的信息分享机制，满足患者、医院、
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第３方机构对个人健康数据不同诉求，实现系统间

数据的互操作性。同时云计算具有按需服务、资源

处理可弹性伸缩等优点。

３２２　未来应用趋势　２０００年以来，人工智能技

术进入新阶段，深度学习技术发展迅猛，机器通过

海量数据自动总结学习知识，从而实现自身智能

化。慢性病病程长、数据量丰富、维度宽，适合利

用人工智能技术处理相关数据。近年来已出现利用

人工智能技术处理慢性病数据并对相关疾病进行预

测分析的模型，如阿里巴巴的 “瑞宁助糖”等。智

慧处理层利用相关技术处理数据，并根据用户需要

形成结果集，以用户需要的形式呈现。物联网在医

疗领域应用仍处于探索阶段，范围广泛，特别是在

慢性病领域，在降低医疗机构和患者成本、提高患

者生活质量、改善患者就医体验方面具有明显

优势。

４　慢性病患者大数据智能处理算法

４１　概述

大量研究证明，循证医学实践提高了患者医疗

质量，但目前实施循证医学进行医疗决策实践尚未

成功。美国国立卫生研究院报告指出，只有２０％的

临床医疗实践是循证的。人工智能时代的到来为改

变这一现状带来曙光。

４２　数据来源及数据驱动模型

４２１　数据来源　人工智能可以通过健康趋势识

别和临床研究来发现已知和未知风险患者，使医疗

机构发现有慢性病健康风险的患者并提供更优化的

治疗方案。在医学信息学发展的背景下，海量的慢

性病结构化和非结构化数据适合机器学习［１０］。这些

数据来自各大医疗机构的 ＥＨＲ平台、高通量测序

平台、专业慢性病研究机构、物联网个人设备、社

交媒体、专业医疗网站等。

４２２　数据驱动模型建立流程　一般分为３个步

骤：数据采集与预处理，数据特征提取与学习，数

据驱动模型建立。慢性病健康数据采集主要通过可

穿戴设备实现，然后实现数据的标准化、归一化和

过滤，这也是预处理数据的基本方法。数据特征提

取是对预处理的数据进行特征化、标签化的过程。

机器学习方法可以利用这些特征、标签来训练采集

的数据与健康恶化风险之间的映射关系，经过训练

的模型可以用作决策支持系统。

４３　人工智能算法

４３１　人工智能概念　１９５６年，达特茅斯会议提

出了 “人工智能”概念，科学家希望用计算机来构

造具有人类智慧的机器。近年来，移动互联网和计

算机算力的迅速发展促使机器学习出现，人工智能

开始迅速发展。

４３２　机器学习思想　机器学习思想是利用算法

分析数据、从数据中学习知识，利用学习到的知识对

现实中事件做出决策和预测。与传统为解决某一问题

设计的软件程序不同，是用大量数据来 “训练”，并

发现知识和规律。机器学习源于早期的人工智能领

域，类似工业界的模式识别，算法包括决策树、聚

类、分类、支持向量机等。根据学习方法的不同，

机器学习算法可以分为监督学习 （有标签）、无监

督学习 （无标签）、半监督学习、强化学习，这些

方法可用于疾病的聚类、分类、策略等。例如，支

持向量机已被用于住院患者慢性病风险评分。

４３３　深度神经网络　近年来深度神经网络

（ｄｅｅｐｎｅｕｒａｌｎｅｔｗｏｒｋｓ，ＤＮＮ）成为人工智能领域研

究的热点主题，由于深度神经网络在感知机上进行

扩展从而增加了隐藏层，神经元可以有多个输出。

同时扩展的激活函数提高了深度神经网络训练效

果［１１］。例如，最近出现利用循环神经网络 （ｒｅｃｕｒ

ｒｅｎｔｎｅｕｒａｌｎｅｔｗｏｒｋ，ＲＮＮ）对 ＥＨＲ和 ＰＨＲ数据进

行模式识别，取得较好效果。

４３４　深度学习　深度学习可实现现实中多种任

务目标。深度学习的另一种方法卷积神经网络

（ｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌｎｅｔｗｏｒｋｓ，ＣＮＮ）也被广泛运

用，其可解决 ＤＮＮ参数数量的膨胀问题。ＣＮＮ大

量运用于预防性医疗保健，较适合慢性病管理。使

用大量的神经元覆盖原始数据，而不同层次数据又

可以实现更高层次的抽象，最重要的是这些操作都

不需要人工干预。ＣＮＮ方法对于处理慢性病的体征
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数据特别有效。

５　医疗数据安全

５１　个人健康数据保护需求日益增强

随着医疗护理全面信息化，基于慢性病的信息

系统对数据收集、管理、应用能力不断加强，同时

患者个人健康数据保护需求也日益增强。健康数据

安全问题不仅涉及个人信息安全，也关系到健康大

数据安全问题。随着新应用、新场景不断涌现，健

康数据面临越来越多的安全风险。

５２　数据管控风险

针对慢性病健康数据的复杂性和重要性，有研

究者提出对健康数据实行生命周期、处理授权、使

用审批制度。将使用和运维权限分离，采取最小化

原则进行授权和许可。但随着 “数字健康”产业不

断发展，数据信息管控风险仍在不断上升。

５３　外部攻击风险

健康数据、医疗数据具有极高价值，这些数据

是企业和黑客关注的焦点。此外，数据丢失、业务

中断会对慢性病患者生命安全产生威胁。基于上述

原因从业者在遭遇外部攻击时往往会支付赎金以恢

复数据，进一步导致健康数据易被攻击。因此，国

内外学者提出从用户角度保护健康数据的方法，如

利用脱敏、覆盖、加密存储、访问控制等方式解决

外部攻击。

６　结语

本文介绍医疗物联网在慢性病智能生命体征监

测中发挥的作用及所面临的挑战，特别是对如何实

现患者的安全隐私保护进行阐述。慢性病体征数据

采集后将自动存储到云端，医疗系统的互操作性仍

然是无法逾越的障碍。目前，解决这一问题的方法

是将这些数据转化成标准化的统一格式，例如采用

ＨＬ７、ｊｓｏｎ、ＸＭＬ等兼容格式。在传输体征数据的

过程中仍然面临一些问题，因此系统间的语义互操

作性及数据传输中的安全和高效性是下一步研究的

重点之一。

医疗物联网应用于慢性病是一种新的愿景，即

从反应性的治疗转变成主动发现的个性化治疗。这

种愿景使医务人员能够更准确地判断和干预疾病，

使患者更了解病程，同时也为慢性病管理提供更科

学的解决方案。
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