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〔摘要〕　介绍国内外移动医疗发展现状，在南京鼓楼医院智能化管理实践基础上，阐述基于移动互联网技
术的医疗质控平台构建方法，分析建设成效，以期为提高医院管理水平、促进医院高质量发展提供参考。
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１　引言

随着我国医疗服务网络的完善以及医疗信息

化的高速发展，各级医疗机构之间以及医疗机构

与患者之间建立快速、动态、实时的移动医疗已

成为可能。传统医疗业务受到地点场景的限制，

而移动医疗技术则借助信息化技术为患者提供各

类不受到地点场景限制的医疗服务。国外移动医

疗应用主要集中在美国，主要包含约诊提醒、监

测患者信息、监控疾病灾害以及诊断支持和远程

医疗［１］等。我国现有移动医疗实现方式大多数是

与医院信息系统 （ｈｏｓｐｉｔａｌｉｎｆｏｒｍａｔｉｏｎｓｙｓｔｅｍ，ＨＩＳ）
的深度融合，包含电子病历、移动护理、远程诊

疗等。借助医院成熟的信息平台和信息系统，移

动医疗在跟踪治疗、远程医疗、药物示踪、短信

沟通［２］以及信息共享等多个方面发挥着积极的作

用，从而为患者提供更加安全的医疗服务，进而

提高患者满意度。

２　移动医疗发展概述

２１　国内外研究现状

２２１　国外　目前世界上约５０％以上的移动医疗
应用集中在美国，而欧洲约占２０％，非洲拉美约占
１２％，亚太地区只占４％左右。据不完全统计，全
球市场上共约８０余种关于移动医疗卫生方面的应
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用，主要包含信息／通信、数据监测、疾病监控预

警及远程诊断医疗４个方面［３］。

２２２　国内　我国由于国情及经济发展原因，

移动医疗建设方面较西方国家起步较晚，目前主

要采取将移动功能与医院医疗信息软件相结合的

模式来实现。移动医疗应用主要包括以下几个方

面。（１）电子病历和移动护理。通过医院铺设的

局域内网无线 Ｗｉ－Ｆｉ以及移动查房车等移动设备

实现电子病历相关诊断、文书、处置等信息的快

速获取；采取二维码形式记录患者住院号等主索

引信息，护士可使用掌上电脑 （ｐｅｒｓｏｎａｌｄｉｇｉｔａｌａｓ

ｓｉｓｔａｎｔ，ＰＤＡ）扫描患者腕带二维码，信息系统通

过患者主索引关联患者信息，获取患者的基本信

息和医疗信息等，扫描输液瓶贴二维码［４］，可实

现医嘱的 “三查七对”，提高工作效率，减少错误

发生率。（２）移动远程诊疗。利用高速移动网络

进行远程诊疗［５］，突破地理局限，实现数字、图

像、语音的综合传输，以及实时语音和高清图像

交流，完成患者数据的远程共享，为不方便就诊

的患者提供更加贴心的医疗服务。（３）患者健康

跟踪管理。建立完善的智慧医疗管理系统，利用

移动网络技术为广大社区提供个人健康信息跟踪

服务［６］、视频探视、远程监护等功能，可实现对

医疗穿戴设备的定位、跟踪和数据共享，跟踪患

者的健康信息并进行记录。

２２　移动医疗技术变化趋势

２２１　转变医疗服务对象　随着医疗信息化的逐

步推进，医院大多数移动医疗服务以 ＨＩＳ为中心开

展，依托一体化集成平台以及临床数据中心 （ｃｌｉｎｉ

ｃａｌｄａｔａｒｅｐｏｓｉｔｏｒｙ，ＣＤＲ），借助各种移动医疗服务，

如自助服务、微信公众号、小程序、Ａｐｐ［７－８］，以

ＨＩＳ患者主索引数据为关联，将 ＨＩＳ后台数据与前

台各种应用打通，实现数据的互联互通，提高医院

移动医疗服务能力，并将医疗服务从医院的内部逐

步延伸到社会以及家庭，实现预约挂号、慢病管

理［９］、“私有云”健康档案管理、健康咨询等功能，

践行医院 “以患者为中心”［１０］的宗旨，为患者提供

更加便捷、完善的医疗服务。

２２２　助力医院 “智慧管理”　近年来医院积
极推进 “智慧管理”及 “智慧医疗”，按照公立

医院绩效考核的相关要求，大型公立医院建立现

代化管理模式并逐步趋于科学化以及精细化管

理。各级医疗组织根据国家、省、市级的相关要

求，依托科学的组织架构，制定完善的管理制

度，重塑规范的业务流程，实现各项管理的齐步

迈进。未来利用信息化、科学化、创新化的方

式来解决各种医疗管理问题是必然趋势，医疗

信息化正在协助医院建设实现简化业务流程、

提高工作效率、减少差错率、提高服务质量。

如利用条码功能对全院的固定资产进行管理和

统计，使得固定资产的登记、分配、维修、报

废等全流程可跟踪、可回溯，提高固定资产管

理工作效率；使用条码对全院药品进行管理，

对药品的入库、使用、使用期限等情况进行闭

环管理，增强医院药品管理力度，保障患者用

药安全。另外，基于 ＨＩＳ计费功能以及 ＣＤＲ实
时记录全部就诊流程产生的数据，真正做到诊

疗全周期闭环管理。移动医疗技术的使用为患

者提供更加安全、高效、便捷的服务［１１］，为医

院提供动态、实时的考核依据，实现管理 “智

慧化”，促进医院高质量发展。

３　研究方法和技术路线

３１　基于社交服务网络的医护人员协作体系

该医疗质控平台的构建，首先需要建立各级管

理者、临床一线医护人员之间的业务性社交服务网

络。该平台所依赖的社交服务网络 （ｓｏｃｉａｌｎｅｔｗｏｒｋ
ｓｅｒｖｉｃｅｓ，ＳＮＳ）架构以南京鼓楼医院的医护移动工
作站内置的通信录为基础，后期可进一步推广到医

联体医护人员。在该框架下，医生拥有个人通信录

主页，医生之间可通过该平台进行跨科室、跨院区

的医疗协作以及患者资料信息远程共享，通过信息

访问控制，借助文字、图片、音视频等各类即时聊

天工具，实现医疗质控管理消息的及时送达、医疗

核心流程的在线审批。
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３２　患者信息的移动端呈现

按照国家卫健委的要求，医院实行以电子病历

为核心的医疗信息化建设，电子病历数据的移动端

展示越来越重要。患者信息涵盖所有既往门急诊及

住院数据，包含病程记录、医嘱 （长期、临时）、

检验、检查、病理、心电、护理记录等多维度的结

构化与非结构化就诊数据。对上述情况，该平台为

医生提供两类不同展现方式：一类是通过时间轴分

类查看既往患者的３６０°视图，包含各类医疗数据，
见图１。

图１　患者信息呈现结构

　　另一方面可通过同一类项目的指标横向对比进
行展示。两种方式结合既可以使医生快速浏览患者

病史概况并对某次就诊的情况进行详细浏览，也可

以帮助医生聚焦患者某个单项指标的历史变化趋

势。该平台还可以借助多种历史指标对比工具实现

基于指标趋势的自动预测报警功能。

３３　专题数据统计分析工具

依托院内一体化信息平台，采用大数据存储和

分析技术，对患者结构化、半结构化、非结构化的

异构医疗数据以及核心医疗质控主题的汇总数值、

科室排名等信息进行分析比对。通过数据挖掘、分

析和对照核心医疗指标的变化趋势以及医疗质控事

件的关联性，达到提升医疗质控管理精细化水平、

降低医疗风险的目的。

３４　网络安全与防护

３４１　改造网络安全架构　该平台在方便医护人
员和患者的同时，打开了公网移动终端访问内网数

据的通道，这为医院的数据安全［１２］带来了巨大风

险。因此需针对网络安全架构进行必要的改造，见

图２。

图２　医疗质控平台网络架构

３４２　网络安保措施　利用防火墙对 Ｗｅｂ／移动
后端接入服务器部署于医院内网的隔离区 （ｄｅｍｉｌｉ
ｔａｒｉｚｅｄｚｏｎｅ，ＤＭＺ）进行安全保护。采用超文本传
输安全协议 （ｈｙｐｅｒｔｅｘｔｔｒａｎｓｆｅｒｐｒｏｔｏｃｏｌｏｖｅｒｓｅｃｕｒｅ

ｓｏｃｋｅｔｌａｙｅｒ，ＨＴＴＰＳ）对互联网 Ｗｅｂ或者智能手机
用户通过互联网访问院内服务与内网用户局域网访

问服务进行加密通信。医院核心业务数据库被保护

在网闸以内的核心网段，以 “外网受理，内网处
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理”的方式响应前置机的数据请求。业务数据库所

在的核心内网与外部应用网之间 “物理隔断，信息

可控交换”，内网端口、数据、服务均不对外暴露。

同时通过策略配置可实现对应端口的数据内外网访

问，在保障业务平稳运行的同时，可有效阻断各种

病毒及攻击。

３４３　医护人员账号访问权限设计　对于质控体

系中的医护人员账号，每个账号数据访问权限设计

也至关重要。医院严格遵循 ４Ａ（认证 ａｕｔｈｅｎｔｉｃａ

ｔｉｏｎ、账号 ａｃｃｏｕｎｔ、授权 ａｕｔｈｏｒｉｚａｔｉｏｎ、审计 ａｕｄｉｔ）

原则，保证该移动平台应用不对医院的数据安全造

成威胁［１３］。通过有效的密钥管理机制、数据库访问

控制和内容筛选机制，使用信息安全技术保障不同

场景的隐私信息不被泄露，保护患者信息安全，利

用高效的软件设计减少隐患，防范非法入侵。

４　建设成效

４１　患者数据移动分级查询

移动患者３６０°视图作为该平台的数据基础，其

核心思想是通过与院内核心业务系统的深度对接，

将原本分散在实验室信息管理系统 （ｌａｂｏｒａｔｏｒｙｉｎ

ｆｏｒｍａｔｉｏｎｍａｎａｇｅｍｅｎｔｓｙｓｔｅｍ，ＬＩＳ）、医学影像存储

与传输系统 （ｐｉｃｔｕｒｅａｒｃｈｉｖｉｎｇａｎｄｃｏｍｍｕｎｉｃａｔｉｏｎ

ｓｙｓｔｅｍｓ，ＰＡＣＳ）、手术麻醉等独立系统中的不同数

据进行整合，借助一体化信息平台和临床数据中

心，在移动端呈现患者的病情病史数据。具体内容

包括患者的基本信息、既往病史、费用情况、病程

记录、医嘱执行情况、检验检查报告 （可查看相关

影像资料且支持点测量、多角度旋转、镜像等功

能）、护理记录、病案首页、手术情况等数据，并

且与质控中的事件推送关联起来，达到数据的全面

交互，改善医疗质量［１４］，优化医疗服务。

４２　医疗质控数据推送和移动展示

医疗质控数据推送是一个重要环节，根据不同

机制可分为自动推送和定时抓取，生成质控消息，

通过移动端发送并展示给相关责任人，形成管理闭

环。ＬＩＳ和ＰＡＣＳ产生的危急值消息、不良事件系统

产生的上报消息、院感系统产生的各类院感提示消

息、电子病历系统产生的病历文书质控消息等可以

通过自动推送来实现。定时抓取则是通过在不同系

统之间构建中间表并对中间表进行扫描的方式实

现，包括入院７２小时未确诊、病历中出现抢救记

录、抗生素多联、Ｉ类切口使用抗生素、病情转危

等医疗质控事件。同时，医疗质控数据展示可实现

分级查询，提供院级与科室级查询视角，通过主题

与权限的交叉限制，实现对于各项管理内容的准确

展示与权限的精确设置。

４３　核心医疗流程审批

基于移动端，实现 ４大医疗核心流程的审批，

包括特殊级抗菌药物审批、用血审批、手术审批、

病历审签，使临床一线医护人员充分享受互联网技

术带来的便利。该移动质控平台的上线，极大地方

便了临床医生乃至管理部门的工作。管理部门的审

批流程由线下人工变成线上，不再受办公条件的限

制。以医师注册变更为例，系统上线之前，医师需

要电话联系医务管理部门，若遇到管理人员外出的

情况还需继续等待，办理完成可能需要１～２天时

间。上线之后，审批人员可以在线接收信息，并及

时对审批事项进行处理，只需很短的时间即可完

成，极大地提高了办事效率和管理水平。除此之

外，系统提供统计分析功能，包括平均住院日、次

均费用等指标，并提供公立医院绩效考核以及疾病

诊断相关分组 （ｄｉａｇｎｏｓｉｓｒｅｌａｔｅｄｇｒｏｕｐｓ，ＤＲＧ）指

标呈现，如抗菌药物使用强度、病例组合指数

（ｃａｓｅｍｉｘｉｎｄｅｘ，ＣＭＩ）、低风险死亡率等，为医院

高质量发展夯实信息化基础。

５　结语

本文研究如何将移动互联网技术与传统医疗管

理模式相结合，针对医院相关部门提出的功能需求

进行设计、研发和部署，探索利用移动医疗技术提

高院内的综合管理水平，并且创新性地提出基于移

动端的分级主题式查询、质控消息抓取和推送、核

心医疗流程线上审批的思路，以 “查”“推”“审”
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作为移动医疗质控的３大管理抓手，合理、有效地
帮助临床一线医生和管理者及时了解医院管理的方

方面面，提高事件的响应处置速度，提升医院管理

水平，助力医院高质量发展。
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５　结语

智慧病房逐渐代替传统病房的管理模式，使患

者在院期间得到更优质的护理服务。从医护人员角

度，智慧病房使医务人员有更多时间专注于解决临

床问题，进一步提升个人的专业能力。从管理角度

来看，有利于实现优质护理服务，提升医院医疗服

务质量。但智慧病房建设仍处于探索阶段，还需不

断引入新技术。另外，智慧病房的建设标准和管理

制度还需进一步完善，健全的管理制度能够指导智

慧病房更好地建设发展。
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