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〔摘要〕　目的／意义 基于聚类的匿名化算法具有灵活性较高、适用范围较广、能够保留原始数据更多信息
的特点。合理使用基于聚类的匿名化算法进行匿名化处理可以获得满足隐私保护需求的高质量医学数据。

方法／过程 通过文献调研法和比较分析法，梳理面向医学数据共享、基于聚类的匿名化算法关键技术，概述
该类算法的主要流程，归纳与之相关的隐私模型，包括具有代表性的传统隐私模型和个性化隐私模型，并

分析代表性算法的优点和不足。结果／结论 应当合理选择基于聚类的匿名化算法类型、灵活改进算法模型，
加大算法工具研发力度，以推动医学数据安全便利和高质量共享。
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１　引言

随着数据共享需求的不断增长，数据隐私保护

问题受到越来越多关注。近年来我国相继出台 《中
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华人民共和国个人信息保护法》等法律法规，对数

据隐私保护提出更高要求［１］。医学数据中包含大量

个人隐私信息，随着跨单位合作的增加，医学数据

共享需求也在不断增长［２］，相关数据共享平台［３－４］

和机制［５－７］等研究受到广泛关注。然而，由于包含

大量个人隐私信息和群体健康生理信息，医学数据

的高质量开放共享面临诸多挑战［８］。

基于聚类的匿名化算法具有灵活性较高、能够

保留原始数据更多信息的特点，被广泛应用于各种

对数据质量要求较高的场景，尤其是医学数据共

享［９－１１］。但医学数据具有语义信息层次丰富、隐私

保护需求多样化等特点，加上不同类型基于聚类的

匿名化算法在时间复杂度、适用数据特点、适用场

景等方面存在较大差异，导致在真实世界数据共享

中如何选择合适的基于聚类的匿名化算法成为迫切

需要解决的问题。因此本研究通过梳理面向医学数

据共享的匿名化聚类算法关键技术相关内容，以期

为相关研究提供参考。

２　基于聚类的匿名化算法主要流程

２１　主要流程

医学数据类型丰富，包括电子病历数据、公共

卫生数据等。基于聚类的匿名化算法首先根据数据

特点选择合适的隐私模型，而后将原始数据集映射

到特定度量空间中，再对空间中的数据进行聚类和

泛化、抑制或扰动等匿名化处理以实现数据匿名

化。本文归纳其主要流程，包括待处理数据属性类

别确定、隐私模型选择、匿名化聚类算法选择与实

现，见图１。

图１　基于聚类的匿名化算法主要流程

２２　数据属性类别确定

数据属性类型包括显式标识符、准标识符、敏

感属性和非敏感属性４类。显式标识符指能直接确
定个体身份的属性，如姓名等；准标识符指在一定

背景知识下，能够通过该属性或属性组合确定个体

身份的属性，如年龄等；敏感属性指需要保护、涉

及个体隐私信息的属性，如疾病等；非敏感属性是

不属于以上３类的属性。显式标识符直接暴露个体
身份，需要进行抑制处理；而准标识符和敏感属性

潜在暴露个体身份，是匿名化处理的重点对象。

２３　隐私模型选择

隐私模型是数据集匿名化处理的标准。其可分

·６６·

医学信息学杂志　２０２３年第４４卷第６期　　　　　　　　　　　　ＪＯＵＲＮＡＬＯＦＭＥＤＩＣＡＬＩＮＦＯＲＭＡＴＩＣＳ　２０２３，Ｖｏｌ．４４，Ｎｏ．６



为传统隐私模型和个性化隐私模型。后者在传统隐

私模型基础上对敏感属性值进行个性化保护，例如

给予艾滋病患者相关数据更多保护。确定是否需要

个性化保护后，还需要进一步综合隐私保护需求

（如严格或宽泛程度）和数据特点 （如数据规模、

离群值数量等）。通常隐私保护需求越高则需要选

择更严格的隐私模型。同时，数据集特点也约束着

隐私模型的选择，例如大规模电子病历数据集，当

数据量在总人口中占比较大时，需要使用考虑人口

统计信息的隐私模型。

２４　算法选择与实现

基于聚类的匿名化算法是实现隐私模型的方

法。基于聚类的匿名化算法选择除了要考虑隐私模

型的要求，还需要考虑算法的实现成本、数据集特

点等。选取最佳匿名化算法才能够获得高质量匿名

化数据集。不同算法之间的差别主要是聚类过程和

匿名化处理。聚类过程指将数据集中相似元组聚集

成簇的过程，该过程受距离度量方法影响，决定算

法性能。匿名化处理指对每个聚类簇进行泛化、抑

制或扰动从而使每个簇内的单个元组无法再与其他

元组区别的过程。

３　隐私模型

３１　传统隐私模型

３１１　ｋ－匿名模型　经典传统隐私模型包括ｋ－
匿名模型、ｌ－多样性模型、ｔ－近似性模型等，各
模型要求及能抵御的攻击，见表１。ｋ－匿名模型是
最早出现的隐私模型［１２］，也是实现其他隐私模型的

基础。该模型因为能够简单且有效降低重识别风

险，至今仍被广泛应用于医疗数据、中医药临床数

据等的隐私保护［１３］。ｋ－匿名模型能够抵御链接攻
击，但存在同质性攻击风险，例如在一个医疗数据

集中，当一个等价类中多个患者患有相同疾病，攻

击者可以轻易确定满足该类准标识符的个体患有该

疾病。

表１　经典传统隐私模型的要求及可抵御的攻击风险

传统隐私模型 模型要求 抵御攻击

ｋ－匿名模型［１２］　 要求匿名化数据中的每个等价类包含的相同元组数量不少于 ｋ个，将所有元组被重识别的概率

降低到１／ｋ

链接攻击

ｌ－多样性模型［１４］ Ｄｉｓｔｉｎｃｔｌ－多样性：每个等价类中敏感属性值约束至少包含ｌ个互不相同的取值

Ｅｎｔｒｏｐｙｌ－多样性：每个等价类中敏感属性值中信息熵约束至少为ｌｏｇｌ

Ｒｅｃｕｒｓｉｖｅ（ｃ，ｌ） －多样性：每个等价类中出现频率最高的敏感属性值的出现频率不高于第ｌ项

及之后所有的敏感属性值的出现频率之和与系数ｃ的乘积

Ｒｅｃｕｒｓｉｖｅ（ｃ１，ｃ２，ｌ） －多样性：每个等价类中敏感属性值出现的最高频率和最低频率都被约束

链接攻击、同

质性攻击

ｔ－近似性模型［１５］ 所有等价类中敏感属性值的分布与整个数据集中敏感属性值的分布差异不超过阈值ｔ 链接攻击、同

质性攻击、相

似性攻击

３１２　ｌ－多样性模型　为了抵御同质性攻击，
ＭａｃｈａｎａｖａｊｊｈａｌａＡ等［１４］提出 ｌ－多样性模型进一步
加强对数据集中敏感属性的保护。该模型要求敏感

属性在同一个等价类中的值具有多样性，具体可以

细分为４类，见前文表１。与ｌ－多样性模型原理类
似的隐私模型还有 ｐ－Ｓｅｎｓｉｔｉｖｅｋ－匿名模型［１６］和

（α，ｋ） －匿名模型［１７］等。ｌ－多样性相关隐私模型
能够抵御链接攻击和同质性攻击，但仍存在相似性

攻击风险，例如在匿名数据集的某个等价类中，多

个患者患有类似疾病，攻击者便可以通过语义或敏

感程度推断出患者疾病。

３１３　ｔ－近似性模型　ＬｉＮ［１５］提出ｔ－近似性模
型对等价类中敏感属性值的分布提出限制，以抵御

相似性攻击。但该模型明显降低了匿名化数据集质

量，尤其是当数据集规模较小或者 ｋ－匿名模型的
ｋ值较小时数据质量下降严重，只能通过提高阈值ｔ
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来提高输出数据集质量。

３２　个性化隐私模型

３２１　个性化隐私模型分类　个性化隐私模型在

传统隐私模型的基础上对不同敏感属性值赋予个性

化权重，对高敏感性的敏感属性值进行重点保护。

个性化隐私模型可分为两类。一类是仅根据保护需

求将敏感值划分不同的保护级别，如 （ｐ＋，α） －

敏感ｋ－匿名模型［１８］。该模型要求先将敏感属性值

依照敏感程度划分不同级别，然后保证在一个等价

类中至少包含 ｐ个不同类别的敏感属性值，避免了

同类敏感属性值在单个等价类中的集中分布，能有

效实现个性化隐私保护。另一类是通过构建敏感属

性泛化结构树，用泛化值取代敏感值实现匿名保

护，如个性化 （ｐ，ｋ）匿名隐私保护模型［１９］。该

模型首先对不同敏感值进行评估，然后构建泛化结

构树，根据评估分值进行泛化。该方法能有效保护

高敏感性的敏感属性值，但也会造成部分敏感属性

值丢失，导致数据质量下降。

３２２　个性化隐私模型相关研究　近年来，随着

个性化数据共享场景增加，个性化隐私模型相关研

究也逐渐增多。李文等［２０］于２０１７年提出面向医疗

数据共享的个性化 ｌ－多样性匿名隐私保护模型，

不仅要求匿名化数据满足 Ｅｎｔｒｏｐｙｌ－多样性模型，

而且还将敏感属性值区分为强敏感属性值和弱敏感

属性值，限制强敏感属性值出现频率，实现移动医

疗系统用户隐私数据保护。２０２２年冷建宇［２１］针对

医疗数据中疾病属性具有双重语义信息的特点，提

出个性化的 （ｗ，ｋ，ｄ） －匿名模型。该模型不仅

按照疾病严重程度进行分级，而且还利用疾病语义

层次结构度量不同疾病之间的距离用于约束等价

类，从而实现个性化保护。

４　基于聚类的匿名化算法

４１　实现传统隐私模型的匿名化算法

４１１　实现 ｋ－匿名模型算法　作为最基础的模

型，实现ｋ－匿名模型的基于聚类的匿名化算法种

类十分丰富，包括 ｋ－ｍｅａｎｓ算法［２２］、ｋ－ｍｅｍｂｅｒ

算法［２３］、平均矢量最大距离算法 （ｍａｘｉｍｕｍｄｉｓ

ｔａｎｃｅｔｏａｖｅｒａｇｅｖｅｃｔｏｒａｌｇｏｒｉｔｈｍ，ＭＤＡＶ）［２４］、单程ｋ

－均值算法 （ｏｎｅ－ｐａｓｓｋ－ｍｅａｎｓａｌｇｏｒｉｔｈｍ，

ＯＫＡ）［２５］等。ｋ－ｍｅａｎｓ算法［２２］是实现ｋ－匿名模型

最简单的算法，通过随机选取聚类中心，多次迭代

生成等价类后实现匿名化。ｋ－ｍｅｍｂｅｒ算法［２３］和

ＭＤＡＶ算法［２４］原理相似，聚类过程都是逐个元组逐

簇进行的，当聚类簇大小达到 ｋ以后，才开始进行

下一个簇的聚类，因此算法性能较差，都具有

Ｏ（ｎ２）的时间复杂度。为了降低时间复杂度，ＬｉｎＪ

Ｌ［２５］提出ＯＫＡ算法，通过一次同时随机生成ｋ个聚

类中心，将聚类过程的时间复杂度降低到了

Ｏ（ｎ２／ｋ）。

４１２　实现ｌ－多样性模型的算法　许多实现ｌ－

多样性模型的算法都是在 ｋ－匿名模型算法基础上

进行改进的。例如郑珂等［２６］基于 ｋ－ｍｅａｎｓ算法提

出通过将敏感属性转化为多维向量，然后根据向量

距离进行聚类的基于多敏感属性 ｋ－ｍｅａｎｓ算法，

能够抵御链接攻击和同质性攻击；夏赞珠等［２７］提出

基于ＭＤＡＶ改进的 （ｋ，ｅ） －ＭＤＡＶ聚类算法，设

置敏感属性取值差异参数 ｅ，要求在聚类过程中保

证每个簇大小达到 ｋ且敏感属性取值差异也达到 ｅ

以上，实现抵御同质性攻击的敏感属性保护。ＧｕｉＱ

等［２８］提出基于泛化数据的模糊Ｃ均值聚类 （ｆｕｚｚｙＣ

－ｍｅａｎｓｃｌｕｓｔｅｒｉｎｇｗｉｔｈｇｅｎｅｒａｌｉｚａｔｉｏｎｄａｔａ，ＦＣＭＧＤ）

算法，在该算法中，每个元组不是仅分配到单个聚

类簇中，而是通过构建隶属度矩阵允许元组对每个

聚类都有一个隶属度，然后根据隶属度矩阵调整聚

类结果实现ｌ－多样性模型。

４１３　实现 ｔ－近似性模型的算法　为了保证匿
名化数据中等价类敏感属性值分布能够与整个数据

集分布相同，通常需要首先将整个数据集根据相似

敏感属性进行划分，然后再进行聚类。ＣａｏＪ等［２９］

指出敏感属性分类和重分配 （ｓｅｎｓｉｔｉｖｅａｔｔｒｉｂｕｔｅ

ｂｕｃｋｅｔｉｚａｔｉｏｎａｎｄｒｅｄｉｓｔｒｉｂｕｔｉｏｎ，ＳＡＢＲＥ）算法框架，

首先将原始数据根据敏感属性值的相似性划分为多

个组，在构建等价类簇时纳入从各组中等比例选取

的元组，以保证生成的等价类敏感属性值与整体敏

感属性值的分布趋同，从而实现 ｔ－近似性模型。
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Ｓｏｒｉａ－ＣｏｍａｓＪ等［３０］提出可以通过先对敏感属性排

序再聚类或先聚类再检查聚类簇是否满足模型要求

两种方案实现ｔ－近似性模型。ＦａｎｇＹ等［３１］引入完

全不相交投影 （ｃｏｍｐｌｅｔｅｄｉｓｊｏｉｎｔｐｒｏｊｅｃｔｉｏｎｓ，ＣＯ
ＤＩＰ）方法，用一个单值属性替换每个多值敏感属
性，并根据其关联将所有敏感属性分割为一些不相

交的子集，然后再分别处理每个子集以满足敏感属

性的分布要求。ＷａｎｇＲ等［３２］在模糊 Ｃ均值聚类算
法基础上，对不满足 ｔ－近似性模型的聚类簇通过
元组抽取再分配的方法实现多敏感属性的 ｔ－近似
性模型。

４２　实现个性化隐私模型的匿名化算法

实现个性化隐私模型的基于聚类的匿名化算法

为了保证敏感属性在各级别的分布，通常需要将整

个数据集元组的相似敏感属性进行划分后再进行聚

类。如王平水［３３］提出的个性化 （ｌ，ｃ） －匿名算
法，首先对各敏感属性值的敏感度进行定义，根据

敏感属性值的敏感度降序排列构建哈希桶，然后从

中选取元组进行聚类使信息损失最小，以保证敏感

程度高的属性值得到更高程度保护。对敏感属性进

行泛化的个性化匿名模型的聚类算法，如贾俊杰

等［１９］提出的个性化 （ｐ，ｋ）－匿名隐私保护算法，
只需要在普通聚类算法基础上，根据对敏感属性保

护的需求，对高敏感性的敏感属性值进行泛化，直

至满足使用者需求，便能实现个性化保护。近年

来，还出现许多结合敏感属性特点改进的算法。如

黄玉蕾等［３４］提出的基于多敏感值的个性化隐私保护

算法、朱理奥［３５］提出的个性化 （ｗ，ｌ，ｋ） －匿名
模型等。

４３　基于聚类的匿名化算法比较分析 （表２）

表２　代表性基于聚类的匿名化算法特点

聚类算法 隐私模型 时间复杂度 算法优点 不足之处

ｋ－ｍｅａｎｓ［２２］ ｋ－匿名模型 Ο （ｋｎ） 实现简单，可扩展性较强 随机选择聚类中心导致聚

类效果较差

ｋ－ｍｅｍｂｅｒ［２３］、

ＭＤＡＶ［２４］

ｋ－匿名模型 Ο （ｎ２） 逐个簇进行聚类，聚类效果较好 时间复杂度较高；受异常

值影响较大

ＯＫＡ［２５］ ｋ－匿名模型 Ο （ｎ２／ｋ） 多个聚类中心同时聚类，控制簇大小，较高效

率实现聚类，时间复杂度和信息损失均较低

聚类过程迭代次数较少，

受异常值影响较大

Ｖ－ＭＤＡＶ［３６］ ｋ－匿名模型 Ο （ｎ２） 建立距离矩阵提高效率，聚类簇大小具有弹性，

提高聚类效果

时间复杂度较高；受异常

值影响较大

（ｋ，ｅ） －ＭＤＡＶ［２７］ ｌ－多样性模型 Ο （ｎ２） 在ＭＤＡＶ算法基础上对敏感属性值进行约束 时间复杂度较高

ＦＣＭＧＤ［２８］ ｌ－多样性模型 Ο （ｅｎ２） 使用模糊聚类方法，有效减少信息损失 时间复杂度较高

个性化 （ｌ，ｃ） －

匿名算法［３３］

个性化匿名模型 Ο （ｎ２） 不仅实现根据敏感程度聚类的个性化匿名模型，

同时也满足ｔ－近似性模型要求

元组聚类限制过多，信息

损失较多

４３１　距离度量　距离度量方法不同会影响聚类
效果，但许多聚类算法并未给出度量两个元组之间距

离的具体方法。通常距离度量与数据属性分类有关。

有研究［３７］仅提及连续型数据、二元数据等的距离度

量方式，未考虑多分类类型数据的距离度量。另有

研究［２３］提出一种构建分类型数据泛化树的方法，通

过比较最小共同父类度量两个多分类类型数据值的

距离，以更准确地表示两个元组之间的距离。该方

法可以作为改进手段应用于所有聚类算法中。

４３２　时间复杂度　从前文表２中可以看出，各
算法的时间复杂度大小从 Ο （ｋｎ）到 Ο （ｅｎ２）不
等。时间复杂度高低与元组在聚类过程中的比较次

数有关。时间复杂度低的算法由于元组之间比较次

数较少，聚类效果较差，匿名化过程引起的信息损

失较多。实现 ｌ－多样性模型的算法时间复杂度达
到Ο （ｎ２），这与约束敏感属性过程中聚类中心需
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要与所有元组都进行距离比较有关。

４３３　优点及不足　基于聚类的匿名化算法的优

点及不足主要受到聚类过程影响，包括聚类中心的

选择、聚类簇纳入元组的方式以及等价类的大小

等。许多算法是基于原有算法进行改进产生的，例

如Ｖ－ＭＤＡＶ算法在ＭＤＡＶ算法的基础上允许每个

等价类大小不固定，从而提高簇内元组相似性，减

少泛化过程信息损失。

５　基于聚类的匿名化算法应用于医学数据
共享隐私保护的建议

５１　合理选择基于聚类的匿名化算法类型

在医学数据需要共享时，首先需要对共享数据

进行分析。如果该数据结构化程度较高，共享时对

数据质量具有较高要求，且对匿名化处理时间成本

要求较低，那么基于聚类的匿名化算法是比其他匿

名化算法更优的选择。选择算法类型时，需要判断

不同敏感属性值是否存在不同保护需求，并基于此

选择实现传统或个性化的隐私模型算法。在医学数

据中往往存在许多需要进行特殊保护的敏感属性

值，应当选择实现个性化隐私模型的算法。同时，

对敏感属性的保护需求程度也是选择模型的重要依

据。从ｌ－多样性模型到 ｔ－近似性模型等，对敏感

属性的分布要求越来越严格，生成的匿名化数据质

量也越来越低，因此选择模型算法时需要在加强隐

私保护和保证数据质量之间进行权衡。最后，数据

集的基本特点也是算法选择的重要影响因素。例如

数据集中离群值较多时，不应选择受离群值影响较

大的ＭＤＡＶ等算法；而数据规模较大或处理设备性

能较差，需要在较短时间内获得匿名化结果时，不

应选择ＦＣＭＧＤ等时间复杂度较高的聚类算法。

５２　灵活改进基于聚类的匿名化算法模型

由于真实世界的数据共享场景千变万化，很难

有完全满足使用要求的基于聚类的匿名化算法可供

直接使用。因此实际使用时，可以根据数据集特点

等对算法进行改进，例如在医学数据共享过程中，

如果选择实现 ｌ－多样性模型的 （ｋ，ｅ） －ＭＤＡＶ

算法，但数据集中的离群值较多导致聚类效果不够

理想时，可以考虑参考加权 ｋ－ｍｅｍｂｅｒ聚类算法进

行改进，减少离群值影响。同时，医学数据中通常

存在许多缺失值，而大多数基于聚类的匿名化算法

都没有讨论存在缺失值时的处理方法。此时则可以

参考面向不完整医疗数据集的匿名化聚类算法对缺

失值的处理方法［９］，对所选择算法进行改进。此

外，在不同场景中衡量匿名化数据集效用的指标不

同，可以针对具体方面的效用对算法进行调整改

进。例如对面向机器学习用途的数据共享，需要保

证匿名化数据的机器学习结果与原始数据的结果相

似，可以在匿名化处理过程结合非均衡熵模型，使

匿名化数据集具有较好的分类模型训练能力［３８］。最

后，还可以融合多种算法的优点对所选择的算法进

行改进，例如个性化聚类算法与传统聚类算法的融

合等。

５３　加大基于聚类的匿名化算法工具研发力度

目前基于聚类的匿名化算法主要是研究者利用

Ｊａｖａ、Ｐｙｔｈｏｎ等编程语言根据算法原理编写程序实

现的，实现成本较高。虽然近年来涌现出 ｓｄｃＭｉｃｒｏ

工具包等集合多种基于聚类的匿名化算法工具，但

这些工具支持的算法数量均较少且灵活性较差，基

于聚类的匿名化算法工具的研发存在大量空白。基

于聚类的匿名化算法工具研发一方面可以使一些常

见的需要不断重复使用匿名化算法的医学数据共享

场景，如基于科研目的的电子病历数据共享等，能

够实现快速匿名化处理。这不但可以减少匿名化成

本，而且可以提高数据共享积极性，有效保障共享

数据隐私安全。另一方面有利于实现数据共享匿名

化过程规范化，建立科学统一匿名化要求标准，保

障匿名化结果具有相对稳定性，从而提高匿名化结

果可靠性，为匿名化评估提供依据。

６　结语

近年来出现的各类传统算法的改进算法模型和

个性化隐私模型的匿名化算法在医学领域被广泛应

用，研究者在使用这些算法时应尤其注意选择最合
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适类型。此外，研究者和医学数据共享者还应当关

注数据本身特点和共享目标选择匿名化处理方式，

从而实现平衡数据的安全性和可用性。
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３０　ＳＯＲＩＡ－ＣＯＭＡＳＪ，ＤＯＭＩＮＧＯ－ＦＥＲＲＥＲＪ，ＳＡＮＣＨＥＺ

Ｄ，ｅｔａｌＴ－ｃｌｏｓｅｎｅｓｓｔｈｒｏｕｇｈｍｉｃｒｏａｇｇｒｅｇａｔｉｏｎ：ｓｔｒｉｃｔｐｒｉ

ｖａｃｙｗｉｔｈｅｎｈａｎｃｅｄｕｔｉｌｉｔｙｐｒｅｓｅｒｖａｔｉｏｎ［Ｊ］．ＩＥＥＥｔｒａｎｓａｃ

ｔｉｏｎｓｏｎｋｎｏｗｌｅｄｇｅａｎｄｄａｔａｅｎｇｉｎｅｅｒｉｎｇ，２０１５，２７（１１）：

３０９８－３１１０．

３１　ＦＡＮＧＹ，ＡＳＨＲＡＦＩＭＺ，ＮＧＳＫＰｒｉｖａｃｙｂｅｙｏｎｄｓｉｎｇｌｅ

ｓｅｎｓｉｔｉｖｅａｔｔｒｉｂｕｔｅ［Ｃ］．Ｂｅｒｌｉｎ：ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ

ＤａｔａｂａｓｅａｎｄＥｘｐｅｒｔＳｙｓｔｅｍｓＡｐｐｌｉｃａｔｉｏｎｓ，２０１１．

３２　ＷＡＮＧＲ，ＺＨＵＹ，ＣＨＥＮＴＳ，ｅｔａｌＰｒｉｖａｃｙ－ｐｒｅｓｅｒｖｉｎｇ

ａｌｇｏｒｉｔｈｍｓｆｏｒｍｕｌｔｉｐｌｅｓｅｎｓｉｔｉｖｅａｔｔｒｉｂｕｔｅｓｓａｔｉｓｆｙｉｎｇｔ－ｃｌｏｓｅ

ｎｅｓｓ［Ｊ］．Ｊｏｕｒｎａｌｏｆｃｏｍｐｕｔｅｒｓｃｉｅｎｃｅａｎｄｔｅｃｈｎｏｌｏｇｙ，

２０１８，３３（６）：１２３１－１２４２．

３３　王平水，王建东一种基于聚类的个性化 （ｌ，ｃ） －匿

名算法 ［Ｊ］．计算机工程与应用，２０１２，４８（２３）：５．

３４　黄玉蕾，林青，戴慧臖基于多敏感值的个性化隐私保

护算法 ［Ｊ］．计算机与数字工程，２０１６，４４（９）：１７６１

－１７６５，１８００．

３５　朱理奥，曹天杰 量化敏感度的个性化数据发布模型

［Ｊ］．计算机应用与软件，２０２２（８）：３９．

３６　ＳＯＬＡＮＡＳＡ，ＭＡＲＴＩＮＥＺ－ＢＡＬＬＥＳＴＥＡ，ＤＯＭＩＮＧＯ－

ＦＥＲＲＥＲＪＶ－ＭＤＡＶ：ａｍｕｌｔｉｖａｒｉａｔｅｍｉｃｒｏａｇｇｒｅｇａｔｉｏｎ

ｗｉｔｈｖａｒｉａｂｌｅｇｒｏｕｐｓｉｚｅ［Ｃ］．Ｒｏｍｅ：１７ｔｈＣＯＭＰＳＴＡＴ

ＳｙｍｐｏｓｉｕｍｏｆｔｈｅＩＡＳＣ，２００６．

３７　徐瑞边缘计算中的数据隐私保护技术研究 ［Ｄ］．北

京：北京交通大学，２０２０．

３８　唐明坤，钱庆，张丽鑫，等生物医学数据匿名化工具

ＡＲＸ研究及启示 ［Ｊ］．中华医学图书情报杂志，２０２２，

３１（２）：１９－２９．
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