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〔摘要〕　目的／意义 完善健康医疗科学数据分级保护，促进数据安全共享、充分利用，提升数据资源价
值。方法／过程 采用文献分析法，并开展多轮专题专家小组讨论，研讨健康医疗数据分级的原则、规则和实
施步骤。结果／结论 基于健康医疗科学数据安全相关法律法规或政策要求，构建健康医疗科学数据分级指
南，提出健康医疗科学数据分级的具体原则、评级规则与实施步骤，为健康医疗科学数据生产、管理及应

用活动中的数据分级提供参考。
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１　引言

近年来我国逐步加强科学数据管理和开放共

享。２０１８年 《科学数据管理办法》提出要加强和规

范科学数据管理，保障科学数据安全，提高开放共

享水平［１］。目前健康医疗科学数据尚无统一定义。

·９１·

医学信息学杂志　２０２３年第４４卷第８期　　　　　　　　　　　　ＪＯＵＲＮＡＬＯＦＭＥＤＩＣＡＬＩＮＦＯＲＭＡＴＩＣＳ　２０２３，Ｖｏｌ．４４，Ｎｏ．８



参考 《科学数据管理办法》对科学数据的定义，健

康医疗科学数据是指在健康医疗领域，通过基础研

究、应用研究、试验开发等产生的数据，以及通过

观测监测、考察调查、检验检测等方式取得并用于

科学研究活动的原始数据及其衍生数据”［２］。健康

医疗科学数据范围非常广，不仅包括基础医学、临

床诊疗、公共卫生、药物研发、健康管理等数据，

还包括与生命健康相关的基因组学、微生物学等数

据［３］。我国健康医疗领域科学数据规模骤增，年数

据总量已接近全球的三分之一，增速居世界之首，

成为世界最大健康医疗科学数据生产国［４］。在我国

大力构建数据安全与个人信息保护体系的总体趋势

下，完善健康医疗科学数据分级保护制度不仅是健

康医疗科学数据使用管理和安全防护的基础和核

心，也是促进数据安全共享、充分利用、提升数据

价值的前提条件。近年来我国相继出台多部健康医

疗科学数据安全相关法律法规，要求建立数据分类

分级保护制度，如 《中华人民共和国数据安全法》

《科学数据管理办法》。然而，当前我国数据分级保

护工作和研究还处于探索阶段，尚未出台适用于健

康医疗科学数据方面的分级指南或标准。

２　国外健康医疗科学数据分级指南研究现状

从世界范围来看，各国对数据的分级保护都是

基于其法律法规或政策对数据安全的要求开展的。

然而，健康医疗科学数据范围广、类型复杂，包括

个人层面的个人信息、临床数据、组学数据等，机

构层面的医疗卫生服务、运营管理等数据，以及国

家层面的人口基础数据、统计数据等，国内外尚未

形成专门针对健康医疗科学数据安全管理的法律法

规。目前健康医疗科学数据分级管理或研究基本围

绕个人信息安全、生物信息安全、数据安全、国家

安全等方面相关法律法规要求开展，个人信息、个

人敏感信息、重要数据、人类遗传资源信息等都是

健康医疗科学数据分级管理的基础数据要素。

２１　欧盟

欧盟采用统一立法模式对数据治理过程中的数

据收集、存储、应用、流转等各领域进行规范，为

数据分级分类提供法律基础。如欧盟在个人数据隐

私保护领域发布的 《通用数据保护条例》 （Ｇｅｎｅｒａｌ

ＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎ，ＧＤＰＲ）对重要、敏感数

据等做出特别规定［５］。其第２章第９条提到 “对揭

示种族或民族出身、政治观点、宗教或哲学信仰、

工会成员的个人数据，以及以唯一识别自然人身份

为目的的基因数据、生物特征数据，健康、自然人

的性生活或性取向的数据处理应当被禁止”［６］。基

于ＧＤＰＲ等相关法律法规要求，欧洲数据保护委员

会发布 《数据保护影响评估指南》等系列指南，提

出从影响层面、风险发生可能性等维度对数据进行

安全分级，为数据分级具体研究或实践提供较系统

的指导［７］。欧盟目前尚未形成系统的健康医疗科学

数据分级管理规范和实践。欧盟数据分级相关规定

主要包括 《通用数据保护条例》等，均为普遍和通

用性的数据分级保护相关标准，并未基于健康医疗

科学数据特点开展分级管理实践。从研究情况来

看，有学者［８］从医学伦理、患者隐私等角度提出数

据分级应遵循的原则、安全要求等，并对数据分级

保护与科学数据共享的关系进行论述，但并未发表

具体可行的分级管理研究成果。

２２　美国

美国对健康医疗科学数据的分级保护工作主要

从个人隐私保护、个人健康医疗数据保护、国家信

息安全等方面展开。２０世纪９０年代末，美国发布

《健康保险携带和责任法案》（ＨｅａｌｔｈＩｎｓｕｒａｎｃｅＰｏｒ

ｔａｂｉｌｉｔｙａｎｄＡｃｃｏｕｎｔａｂｉｌｉｔｙＡｃｔ，ＨＩＰＡＡ），明确涉及个

人健康数据处理、传输、公开时要遵守的具体规

定［９］。２１世纪以来，《个人可识别健康信息的隐私

标准》确保公民的个人医疗健康信息受到合理保

护。其后 《经济和临床健康信息科技法案》对

ＨＩＰＡＡ再次进行扩展补充，形成相对完善的个人健

康医疗数据保护制度体系［１０－１１］。同时，在信息安

全方面出台分级管理要求相关规定，如 ２０１０年

《受控非密信息》要求建立和实施受控非密信息管

理登记备案及标识管理制度，重点关注信息的保密

性、完整性、可用性，主要特点是统一分类、精细
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管理［１２－１３］。同时，美国在科学数据共享、数据管理

以及数据安全方面发布政策声明，要求对科学数据实

行以 “完全与开放”为原则的开放共享政策［１４］。

在健康医疗数据安全相关法规或政策要求下，

美国学者对数据分级政策、分级标准、分级方法等

方面开展研究或实践。美国国家标准与技术研究院

发布的 《数据分类分级实践：促进以数据为中心的

安全管理》提出应从标准、技术、流程等方面开展

数据分级实践［１５］。部分数据管理企业对数据分级政

策、标准、方法和流程进行探索和实践，如 Ｓａｔｏｒｉ

数据安全平台根据数据敏感性将其分为公开数据、

内部数据、机密数据和限制数据［１６］。美国部分高校

或科研机构对其拥有的健康医疗相关科学数据进行

分级划分。如加州大学伯克利分校提出数据应按照

ＨＩＰＡＡ等法规或制度要求，结合数据字段内容、是
否影响组织或个人、是否包含人类基因组信息等进

行分级评定［１７］。

３　我国健康医疗科学数据分级指南研究现状

３１　健康医疗科学数据分级的法律依据

目前我国没有专门针对健康医疗科学数据安全

的法律法规，主要遵循个人信息安全、数据安全、

网络安全等方面法律法规规定。个人信息安全方

面，《中华人民共和国刑法》《中华人民共和国个人

信息保护法》明确个人信息的范围和安全保护要

求。数据或信息安全方面， 《中华人民共和国网络

安全法》《中华人民共和国数据安全法》《网络数据

安全管理条例 （征求意见稿）》等对我国网络数据

安全与个人信息保护进行细化和补充。２０１８年 《国

家健康医疗大数据标准、安全和服务管理办法 （试

行）》明确保障健康医疗大数据安全的要求［１８］。

２０１９年 《中华人民共和国人类遗传资源管理条例》

明确人类遗传资源信息安全管理相关要求［１９］。２０２１

年施行的 《中华人民共和国生物安全法》从维护国

家生物安全的角度提出应当根据风险监测的数据、

资料等信息，定期组织开展生物安全风险调查评

估，并对生物安全信息的共享、发布等内容提出明

确要求［２０］。

３２　已发布的数据分级指南

根据已有法律法规相关要求，目前我国在数据

分级方面已发布一些指南或标准，涉及网络安全、

政务数据、网络数据等。２０１７年 《信息安全技术

网络安全等级保护定级指南》提出网络安全等级保

护应按照受侵害客体和受侵害程度分为５个等级，

实施网络信息安全分级管理。２０２１年 《网络安全标

准实践指南———网络数据分类分级指引》提出考虑

影响对象、影响程度两个要素对网络数据进行分

级。针对政务数据分级分类已发布许多地方标准或

指南，如浙江省 《数字化改革 政务数据分类分级》

提出按照敏感程度和影响程度进行分级。从行业来

看，工业、金融、电信等行业已开展数据分级分类

探索，发布 《证券期货业数据分类分级指引》 《工

业数据分类分级指南 （试行）》等相关标准或政策。

随着２０１８年 《国家健康医疗大数据标准、安全和

服务管理办法 （试行）》的发布，健康医疗大数据

分级相关研究陆续开展，《信息安全技术 健康医疗

数据安全指南》提出根据数据重要程度、风险级别

以及对个人健康医疗数据主体可能造成的损害和影

响级别进行分级。部分地区开展健康医疗大数据分

级相关规范或指南编制，如２０２０年 《四川省健康

医疗大数据共享应用指南》根据数据重要程度和风

险级别对健康医疗数据进行分级。在科学数据方

面，目前仅发布一项国家标准，即 ２０１１年 《机械

科学数据 第１部分：分级分类方法》，其提出７级

数据分级方法，但是该分级方法的发布早于 《中华

人民共和国数据安全法》等法律法规，其分级方法

未能体现我国现有法律规范对科学数据安全管理的

要求。

３３　国内健康医疗科学数据安全分级指南相关研究

目前数据分级研究主要聚焦于政府数据、行业

数据、工业、金融等方面。张峰等［２１］对数据安全分

类分级发展情况进行介绍，最后提出数据安全分类

分级推进思路及发展建议。王真［２２］对我国数据分级

分类制度现状进行描述，阐述政府、金融、证券、

工业、网络及健康医疗等领域数据分级分类的探索
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与实践情况。侯利阳等［２３］概述我国法律法规对数据

分级保护的规定，提出建立统一强制标识制度、统

一登记备案系统和执行机构以及统一分级制度的建

议。陈兴跃［２４－２５］则认为数据分级分类管理是实施

数据全生命周期安全保护的重要基础，提出数据分

级分类工作的主要实施步骤。金涛等［２６－２７］结合国

内数据安全相关标准和实践要求，提出根据受侵害

对象及其受侵害程度进行数据分级的方法。

总体来看，我国当前数据分级分类保护工作和

研究尚处于探索阶段，各项法律法规中对数据分级

分类的有关规定不具体、不完善，政府相关部门、

科研机构和科学数据管理机构无法根据相关法律法

规开展健康医疗科学数据具体工作。健康医疗科学

数据相关技术规范或标准等仅是概括性地提出数据

分级分类保护基本原则和基本要求，并没有出台具

有可操作性的分级分类保护规范或标准。已有分级

规范或指南编制目的及侧重点差异较大，缺乏统一

性，且无法满足当前健康医疗科学数据管理需求。

４　健康医疗科学数据分级指南构建

基于文献研究发现，数据分级指南主要包括数

据分级原则、分级规则、分级实施等主要内容，笔

者对健康医疗科学数据分级的原则、规则、实施步

骤等内容进行文献研究，结合健康医疗科学数据安

全管理特点和要求，提出适用于健康医疗科学数据

的分级原则、规则和实施步骤。

４１　健康医疗科学数据分级原则

基于对已有数据分级指南和学术研究成果中提

及数据分级原则的梳理，结合健康医疗科学数据特

点，提出健康医疗科学数据的分级原则，主要包括

以下５方面。一是依法依规原则。数据分级必须符

合法律法规、相关部门规定要求，尽可能遵循相关

标准、指南、规范的相关规定。二是多维度评级原

则。数据分级根据数据泄露或公开后对国家安全、

公共利益、个人或组织合法权益的危害程度，综合

数据隐私性、保密性等维度。三是就高从严原则。

对包含多个维度的数据分级时，如维度级别不同，

采用就高不就低原则。四是可操作原则。数据分级

应符合数据安全管理要求，不应过于复杂或过于粗

犷，各级别界限明确。五是时效性原则。数据分级

具有一定时效性，数据分级结果符合评级时间的安

全要求，时间变化、法律法规与政策要求变化等因

素可能导致原有数据分级不再适用，需要对数据进

行重新评级。

４２　健康医疗科学数据分级规则

健康医疗科学数据分级应考虑将影响对象和影

响程度作为分级规则的制定依据，结合相关法律法

规要求确定分级规则。按照 《中华人民共和国网络

安全法》《中华人民共和国数据安全法》《中华人民

共和国个人信息保护法》等要求，提出应根据数据

遭到篡改、破坏、泄露或者非法获取、非法利用，

对国家安全、公共利益、个人或组织合法权益造成

的危害程度，将健康医疗科学数据划分为 ５个等
级，见表１。

表１　健康医疗科学数据分级规则

级别 危害程度

第１级 对国家安全、公共利益、个人或组织合法权益无危害

第２级 对个人、组织合法权益造成轻微危害，对国家安

全、公共利益无危害

第３级 对个人、组织合法权益造成一般危害，对公共利益

造成一般危害，对国家安全无危害

第４级 对个人、组织合法权益或公共利益造成严重危害，

或者对国家安全造成一般危害

第５级 对国家安全造成严重危害

４３　健康医疗科学数据分级实施步骤

根据已有研究成果，结合专家小组讨论，提出

健康医疗科学数据分级工作的６个步骤。
第１步：数据分类。健康医疗科学数据应按照

不同类型涉及的数据安全相关法律法规、指南标

准、政策或行业要求等规定进行分类。如涉及个

人，应依据 《中华人民共和国个人信息保护法》等

进行分类，可分为个人数据和匿名化数据；如涉及

国家安全或社会利益，应依据 《中华人民共和国数
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据安全法》《信息安全技术 重要数据识别指南》等

进行分类，可以划分为核心数据、重要数据和一般

数据；如涉及人类遗传资源信息，则应依据 《中华

人民共和国人类遗传资源管理条例》进行分类，可

以划分为人类遗传资源信息和非人类遗传资源信息。

第２步：明确分级对象。数据分类后，在进行

数据分级时，首要考虑的问题是明确分级对象颗粒

度。从健康医疗科学数据资产分类来看，可以对数

据文件定级，也可以对数据文件包含的数据内容

（字段、记录等）进行定级，还可以对两者同时定

级，因此，需要设置合理的分级颗粒度，既达到差

异化保护的目的，又不影响具体分级实践。例如，

一个包含生理健康信息的数据文件，如果其研究对

象为国家一级运动员，应根据国家对运动员生理参

数信息管理要求对该数据进行重点保护，在数据内

容 （字段、记录等）评价基础上，在数据文件层面

根据研究对象特征进行数据分级评价。

第３步：识别数据定级影响因素。在明确分级

对象后，应依据数据对应类别，分析其是否符合各

类数据相关法律法规要求，是否符合各类数据相关

指南或标准，是否符合各类数据相关政策要求、行

业规定 （如个人隐私、医学伦理、人类遗传资源信

息、公共卫生信息、生理健康信息等），并对法律

法规、政策、指南规范等未覆盖的数据情形进行综

合分析，识别数据定级影响因素。如 《中国人类遗

传资源采集行政审批许可事项服务指南》中规定

“重要遗传家系是指患有遗传性疾病或具有遗传性

特殊体质或生理特征的有血缘关系的群体，患病家

系或具有遗传性特殊体质或生理特征成员五人以

上，涉及三代”，则相关数据应从患有遗传性疾病、

患病家系人数、患病家系代际数等方面进行分级

评级。

第４步：确定分级标准。在数据分类的基础

上，根据涉及不同类型数据的有关法律法规或政策

要求不同，确定数据分级标准。如包含个人信息的

数据，需要区分该信息是直接包含个人标识信息，

还是可重新识别个人标识信息，重要数据则应综合

评估其对国家或社会的安全影响再进行分级。对已

有具体政策或法律法规明确规定的数据 （如人类遗

传资源信息），则应根据相关法律法规对有明确规

定的特定数据分级，并依据相关规定进行重点保

护。同时，需要考虑所有数据的数量、形式等可能

对数据分级产生的影响。

第５步：制定评价工具。在识别定级因素和分

级标准的基础上，应采用定性或定量方法进行判

定，定性判定需要明确判断依据、原则、标准等内

容，定量判定应明确判定依据、标准、方法等。数

据分级遵循就高从严原则，如果存在多维度数据且

各维度级别不同、数据集中的多个数据级别不同等

情况，数据分级应取各维度评级中最高的级别作为

该数据的分级级别。

第６步：分级变更。当健康医疗科学数据安全

要求、数据内容等发生变化时，需要及时进行分级

变更。数据等级变更后，原有数据级别及其针对性

的安全管理方式不再适用。

５　结语

在我国大力构建数据安全与个人信息保护体系

的总体趋势下，完善健康医疗科学数据分级保护，

不仅是数据使用管理和安全防护的基础和核心，也

是促进数据安全共享、充分利用、提升数据资源价

值的前提条件。本研究按照 《中华人民共和国数据

安全法》《中华人民共和国个人信息保护法》等法

律法规要求，结合已有数据分级相关研究成果，提

出健康医疗科学数据分级应遵循依法依规、多维度

评级、就高从严等原则，按照影响对象、影响程度

等维度进行评级，其实施包括数据分类、明确分级

对象、识别数据定级影响因素等步骤，可以为政府

相关部门、科研机构和科研人员开展健康医疗科学

数据安全管理提供理论指导，为健康医疗科学数据

生产、管理及应用活动中的数据分级提供参考。
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