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〔摘要〕　目的／意义 调查分析山东省卫生健康行业网络安全现状，精确定位行业网络安全短板，提升风险
管理决策能力。方法／过程 以问卷方式采集数据，从医疗机构等级和地域分布两个维度进行网络安全差距分
析。结果／结论 针对当前山东省基层医疗卫生机构信息化建设管理和技术防护层面的问题，提出卫生健康行
业网络安全治理具体措施。
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１　引言

自２０１６年 《网络安全法》［１］颁布以来，各行业

纷纷出台适用于本行业的网络安全规章制度。近年

来，随着 《关于促进和规范健康医疗大数据应用发

展的指导意见》 《关于促进 “互联网 ＋医疗健康”

发展的意见》［２］ 《关于深入推进 “互联网 ＋医疗健

·１４·

医学信息学杂志　２０２３年第４４卷第１１期　　　　　　　　　　　　ＪＯＵＲＮＡＬＯＦＭＥＤＩＣＡＬＩＮＦＯＲＭＡＴＩＣＳ　２０２３，Ｖｏｌ．４４，Ｎｏ．１１



康”“五个一”服务行动的通知》等政策文件的出

台，以及大数据、人工智能等新兴技术的发展，健

康医疗数据应用、“互联网 ＋医疗健康”和智慧医
疗迎来蓬勃发展。与此同时，各类新技术、新应用

的出现为卫生健康行业数据治理带来更多挑战。为

应对新兴技术应用带来的安全风险，本文通过定量

化风险评估和差距分析，协助医疗行业快速找到安

全短板，提升风险管理决策能力。

２　资料与方法

２１　数据来源

采用山东省卫生健康委员会２０２２年１１月在全
省开展的卫生健康领域健康医疗大数据安全治理调

研数据。

２２　研究区域和数据描述

参与本次调研的机构共２４８家，覆盖山东省１６
个地市。按照地域分布情况分为 ６类，即鲁北地
区、鲁东地区、鲁南地区、鲁中地区、鲁西北地

区、鲁西南地区。其中，鲁北地区包含滨州市和东

营市；鲁东地区包含青岛市、烟台市和威海市；鲁

南地区包括济宁市、枣庄市、临沂市和日照市；鲁

中地区包括济南市、淄博市、潍坊市和泰安市；鲁

西北地区包括德州市和聊城市；鲁西南地区为菏泽

市。将组织机构分为５类，分别是各地市卫生健康
委员会 （局）、三级医疗卫生机构、二级医疗卫生

机构、一级医疗卫生机构、其他类型医疗卫生

机构。

２３　方法描述

采用调查问卷方式采集数据，按照医疗机构的

等级与地域分布，分别从网络与数据安全管理能

力、技术防护两个方面进行差距分析。其中网络与

数据安全管理能力方面主要涵盖１７项指标，技术
防护方面涵盖３６项指标。差距分析基于调查问卷
中各指标的填报数据，进而比较分析。

３　研究结果

３１　按机构等级进行差距分析

３１１　管理能力差距分析 （表１）

表１　医疗机构管理能力差距分析

机构类型
机构数

（家）

网络安全管理职能

部门建设完善的机构数

及占比 ［ｎ（％）］

信息化领导小组

建设完善的机构数

及占比 ［ｎ（％）］

应急处置机制建设

完善的机构数及占比

［ｎ（％）］

尚未开展新技术应用的

机构数及占比

［ｎ（％）］

各地市卫生健康委员会 （局） ２０ １８（９０） １５（７５） １４（７０） 　６（３０）

三级医疗卫生机构 ８１ ７７（９５） ７５（９３） ６９（８５） ３０（３７）

二级医疗卫生机构 １０７ ８９（８３） ８１（７６） ７３（６８） ６２（５８）

一级医疗卫生机构 ２１ １３（６２） １３（６２） １２（５７） １１（５２）

其他类型医疗卫生机构 １９ １４（７４） １４（７４） １３（６８） １２（６３）

３１２　技术防护差距分析　各级医疗卫生机构
技术防护能力参差不齐，其中各地市卫生健康委

员会 （局）在拒绝服务攻击、数据脱敏系统和主

机安全探针等技术防护方面较其他机构更加完善；

三级医疗卫生机构在数据库审计、运维审计堡垒

机、日志审计与分析等技术防护方面建设更加突

出，占比均超过８０％；一级医疗卫生机构在上网

行为管理、邮件安全和数据库防火墙等技术防护

方面优于另外４类机构，占比均在７０％以上。各
级机构在对脆弱性评估与管理、安全基线与配置

管理等技术防护方面关注较为欠缺，均未达到

４０％，见表２。防火墙、防病毒和数据备份与恢复
等技术防护方面建设较完善，且不同等级机构之

间相差不大。
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表２　医疗机构技术防护能力差距分析

机构类型
采用率最高 （大于９０％）的

网络安全防护设备及措施

采用率中等 （５０％～９０％）的

网络安全防护设备及措施

采用率最低 （小于５０％）的

网络安全防护设备及措施

各地市卫生健康委员会

（局）

防病毒网关设备、防火墙和入侵

检测与防御

网络安全审计、网络准入等 １６

种技术

数据库防火墙、数据加密系统、安全基

线与配置管理等７种技术

三级医疗卫生机构 防火墙设备、入侵检测与防御、

数据备份与恢复

运维审计、数据库审计、网络安

全审计等２２种技术

威胁分析与管理、硬件认证和邮件安全

等１１种技术防护措施

二级医疗卫生机构 防火墙设备、防病毒、数据备份

与恢复

入侵检测与防御、网络隔离和单

向导入等２７种技术

数字证书、安全管理平台和主机安全探

针等１６种技术防护措施

一级医疗卫生机构 防病毒设备 防火墙和上网行为管理 数据加密系统、硬件认证和主机安全探

针等１５种技术

其他类型医疗卫生机构 邮件安全设备 终端安全管理和防病毒 Ｗｅｂ应用安全扫描、网络安全审计、威

胁分析与管理等１６种技术防护措施

３２　按机构地域进行差距分析

３２１　管理能力差距分析　鲁北、鲁东、鲁南等
６个地区在成立领导小组方面做得比较好，各地区
之间差距较小。在网络安全管理职能部门建设层

面，鲁北和鲁西北地区相较其他地区做得比较好，

鲁东、鲁南、鲁中和鲁西南地区管理水平差距不

大。在应急处置机制方面，各地区水平差异较大，

相比之下，鲁北、鲁东、鲁南、鲁西北等地区管理

能力较强，见表３。

表３　各地域医疗机构管理能力差距分析

地区
机构数

（家）

网络安全管理职能部门

建设完善的机构数

及占比 ［ｎ（％）］

信息化领导小组

建设完善的机构数

及占比 ［ｎ（％）］

应急处置机制

建设完善的机构数

及占比 ［ｎ（％）］

尚未开展新技术

应用的机构数

及占比 ［ｎ（％）］

鲁北　 ２２ ２０（９１） １５（６８） １３（５９） １８（８２）

鲁东　 ７４ ６０（８１） ６０（８１） ４５（６１） ６１（８２）

鲁南　 ７６ ６５（８６） ５９（７８） ５８（７６） ４６（６１）

鲁中　 ４４ ３８（８６） ３６（８２） ３３（７５） ２５（５７）

鲁西北 ２４ ２３（９６） ２２（９２） ２２（９２） 　７（２９）

鲁西南 ８ ６（７５） ６（７５） ６（７５） 　４（５０）

３２２　技术防护差距分析　整体来看，各地域之
间对于不同防护手段的部署程度有差异。防火墙、

入侵检测与防御、防病毒网关、数据备份与恢复、

日志分析与审计等，各地域部署程度均比较成熟且

差异较小；在数据库脱敏系统、数据库加密系统、

数据泄露防护、文件管理与加密等方面，各地域部

署的防护能力普遍偏低，有待加强；而在网络隔离

和单向导入、防病毒网关、网络安全审计、虚拟专

用网络 （ｖｉｒｔｕａｌｐｒｉｖａｔｅｎｅｔｗｏｒｋ，ＶＰＮ）、抗拒绝服务
攻击等方面，各地域之间部署防护程度差异较大，

见表４。
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表４　各地域医疗机构技术能力差距分析

地区
采用率最高 （大于９０％）的

网络安全防护设备及措施

采用率中等 （５０％～９０％）的

网络安全防护设备及措施

采用率最低 （小于５０％）的

网络安全防护设备及措施

鲁北　 防火墙、防病毒、Ｗｅｂ应用防

火墙

防病毒网关、数据库审计、数据备份等１４

种技术

网络安全探针、数据加密系统、威胁分析与管理

等９种技术

鲁东　 防病毒网关、数据备份与恢复、

防火墙

入侵检测与防御、网络安全审计等１７种技

术

Ｗｅｂ应用安全扫描、数据库防火墙、安全管理平

台等１６种技术防护措施

鲁南　 防火墙、防病毒、数据备份与

恢复

网络隔离、运维审计等１７种技术 网页防篡改、Ｗｅｂ应用安全扫描、硬件认证等１５

种技术

鲁中　 防火墙与防病毒、数据备份与

恢复、入侵检测与防御

网络隔离、运维审计等１７种技术 数据库防火墙、威胁分析与管理、数字证书等１２

种技术

鲁西北 防火墙、入侵检测与防御、防

病毒

数据备份与恢复、网络隔离与单向导入等

１５种技术

安全管理平台、网页防篡改、数据加密系统等１４

种技术

鲁西南 防火墙、入侵检测与防御、防

病毒、数据备份与恢复

网络隔离与单向导入、网络安全审计、数

据库审计、运维审计堡垒机等１２种技术

抗拒绝服务攻击、Ｗｅｂ应用安全扫描、数字证书

等１４种技术

３３　结果分析

２４８家机构的网络安全管理制度体系建设和技术

防护体系建设都比较完善。约６０％的单位在数据安

全方面符合管理要求，其余单位在管理层面和技术防

护层面仍存在一些问题。在管理层面，部分机构信息

安全建设、运维工作缺乏，安全管理技术力量有待加

强，４０％的单位在等级保护建设、数据分类分级标准
制定及实施方面相对欠缺，５０％的单位在数据销毁方
面未实现监管。在技术防护层面，４０％的机构在数据
加密、数据脱敏、数据防泄露、威胁分析与管理等方

面比较欠缺，目前仅靠防火墙、防病毒软件等产品的

简单堆砌，不能有效抵御安全风险。总之，分析本

次调研数据可以看出，目前山东省基层医疗卫生机

构的信息化建设水平参差不齐，大多数基层医疗卫

生机构信息化建设较 《医疗卫生机构网络安全管理

办法》的要求还有很大距离，当前基层医疗卫生机

构信息化建设仍面临巨大挑战。

４　问题与讨论

４１　问题分析

４１１　人员安全管理薄弱　医院管理层对信息化

建设及网络安全工作不够重视，未配备足够的专业

技术与管理人员，甚至有些等级较低的机构未设置

专职岗位，导致医院信息系统安全隐患与漏洞问题

无法及时发现与处理。

４１２　终端防护能力匮乏　大数据和云计算技术
改变了数据存储方式，打破了数据访问边界，医院

也开始对外共享数据资源，传统基于物理边界的安

全防护已不适用，终端防护能力匮乏引起的病毒威

胁、工作效率低下问题日益突显。

４１３　安全事件监测能力欠缺　各机构虽在制度
规范上趋于完善，但部分机构仍存在制度落实不到

位、应急响应不及时、缺乏高端网络安全人才的现

象。这极易造成医疗行业信息安全短板效应突出、

顶层设计不足、统筹力度不够等问题。

４１４　协同联动处置能力不足　卫生健康信息化
建设的各个业务系统如果按照条线进行建设和管

理，各自为政的建设模式会导致信息烟囱和孤岛的

形成，医疗资源无法实现充分整合及利用，信息难

以共享，业务服务不能协同。

４１５　数据安全防护能力薄弱　自２０２１年 《数

据安全法》颁布后，医疗行业对数据安全的关注度

大幅提升，但在本次调研中发现，大部分机构在此

方面的建设能力相对薄弱，使用数据安全关键技术

的组织机构占比较低，缺乏数据安全技术的投入，

整体防护面建设能力较薄弱。

４２　解决措施

４２１　优化管理机制，强化落实安全管理责任　网
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络安全管理制度建设可以最大化地发挥安全系统效

能，串联预防、保障、监控、应急全流程，从根本

上提升网络安全能力。在此基础上，首先要考虑加

强机房安全建设、完善网络安全架构等基础防护，

为持续安全建设奠定良好基础。

４２２　加强网络安全培训，提升网络安全能力　
定期对现有人员开展网络安全培训，动员和组织广大

干部职工积极参与，正确认识和使用网络，自觉抵制

有害、低俗信息，提高网络安全防范能力［３］，远离

网络陷阱、钓鱼事件，确保公众信息及财产安全。

４２３　加强数据保护，开展分类分级，关注安全
审计　建立数据分级分类指南，注重数据脱敏保
护，从业务需求出发对重要数据进行备份，定期检

查备份数据的有效性，使用加密系统保护传输和存

储数据，达到数据保护与数据价值释放的双重目

标。对重要用户及行为进行审计，并将审计日志实

时备份至日志服务器，以便在事件发生后进行溯

源，快速修复系统，发挥预防和惩戒的作用。

４２４　积极利用新技术，解决新问题　在健康医
疗大数据利用层面，医疗卫生机构的强诉求是数据

不出本地，可利用联邦学习、安全多方计算等安全

技术手段实现 “数据可用不可见”。

４２５　加强网络边界感知能力，提升安全防护意
识　现阶段医疗体系的网络边界已经被重新定义，
其安全防护措施和手段也应同步更新和提升。如何

对各种设施有效实施准入机制以及部署管理措施是

面临的主要问题之一［４］。

４２６　定期开展资产梳理，减少互联网暴露面　
定期采用主动扫描方式，使用网络风险资产监测分

析系统，识别联网的资产，获取端口、协议，对网

络风险资产进行全面、准确的梳理［５］。通过快速、

轻量级漏洞专扫及概念验证 （ｐｒｏｏｆｏｆｃｏｎｃｅｐｔ，
ＰｏＣ）主动发现网络资产存在的安全漏洞、弱口令
等可被攻击者利用的安全风险，准确定位风险优先

级，快速有效地解决潜在威胁。

４２７　加强威胁情报共享，提升威胁分析能力　
基于集中智能化 “网络威胁情报云共享平台”，在

行业分布式部署威胁情报联防阻断系统，实时汇

聚、加工、分析和共享 “正向攻击、反向外联”网

络威胁情报数据，利用旁路阻断、点对点可信认

证、畸形数据包检测、全流量审计、多维度攻击画

像等核心技术，发挥云端专家监测分析优势。一点

监测、全网阻断，有效落实网络安全防护 “关口前

移，防患于未然”的要求［６］。

４２８　建立安全运营管理中心　建立安全运营管
理中心，进一步加强医疗卫生机构的安全防护水

平，形成具有主动防御和协同运营能力的医疗卫生

机构间的安全运营合作机制。将防病毒系统、桌面

准入系统、堡垒机、数据库审计、日志审计、态势

感知、运维管理平台等进行统一管理、监控、审

计、综合分析［７］。

５　结语

山东省卫生健康行业网络安全治理具有典型代表

性，可为各机构提升网络安全保障能力提供参考。卫

生健康行业的网络和数据安全治理，对强化卫生健

康领域网络和数据安全管理，消除网络和数据安全

重大隐患，确保全省乃至全国卫生健康行业网络和

数据安全建设工作的有序开展具有重要意义。
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