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〔摘要〕　目的／意义 针对传统医疗信息系统中医疗数据共享困难的问题，提出基于区块链的电子病历安全
共享方案。方法／过程 利用区块链去中心化、防篡改、可追溯的特性，搭建数据安全共享平台，建立用户鉴
权、病历加密、隐私保护、全程追溯等安全机制，实现电子病历的安全共享。结果／结论 该方案能够防御潜
在的网络攻击且满足患者隐私保护与机密性要求，实验验证了方案的可行性与运行效率。
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１　引言

电子病历 （ｅｌｅｃｔｒｏｎｉｃｍｅｄｉｃａｌｒｅｃｏｒｄｓ，ＥＭＲ）的
建设对于就医流程服务质量、效率、用户体验的提

升以及医院智能化水平的促进等有重要作用［１－２］，

近年来越来越多的研究者致力于挖掘 ＥＭＲ的潜力，

涉及公共卫生管理［３］、患者医疗数据共享［４］等方

面。由于ＥＭＲ包含患者大量的隐私信息，传统的

医疗信息系统将其存储在就诊医院，导致不同医疗

机构间共享困难，容易造成 “数据孤岛”。

为实现医疗数据的安全共享，有研究［５］提出将

区块链技术引入 ＥＭＲ系统建设中。区块链本质上

是一个授权的账本，具有去中心化、时序数据、集

体维护、可编程性、安全性和可靠性等特点［６］。基

于区块链的ＥＭＲ系统也面临数据存储、安全分享、

访问控制等难点［７－８］。ＺｈｅｎｇＸ等［９］和 ＬｉｎＣ等［１０］
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提出使用链下的分布式数据库存储医疗数据，解决

了医疗数据过于庞大以至于无法存储在链上的难

题，但是增加了数据保护难度。ＨｕａｎｇＨ等［１１］使用

群签名技术实现病历共享的匿名性与安全性，但是

系统的运算开销过大。ＮｇｕｙｅｎＤ等［１２］使用对称加

密技术保证共享数据的机密性，并通过访问控制手

段保证安全性，但是攻击者可能会在挖取节点过程

中获取私人信息。ＰａｔｅｌＰ等［１３］和ＬｅｅＪ等［１４］都提出

将智能合约与访问控制结合，对访问区块链的用户

进行权限管理，但使后期追溯变得困难。现有研究

表明，将区块链和 ＥＭＲ数据共享相结合具有以下
优势。一是去中心化，防止病历数据的未经授权访

问和篡改。二是数据隐私与匿名性，确保只有授权

的用户可以访问和查看特定的病历数据。三是可追

溯性，意味着 ＥＭＲ的共享可以被准确地追踪和审
计。四是易共享性，使不同的医疗机构系统可以无

缝共享和交换数据。本文提出一种基于区块链的

ＥＭＲ共享方案，主要工作包括结合区块链技术与传
统数据存储方式，建立区块链安全共享平台，通过

智能合约与外部服务交互，实现第三方用户的鉴权

与访问控制；探讨医疗数据全生命周期各环节的保

护方案，针对不同数据运用不同的加密方式，针对

机构间信息交互做到数据存证与操作审计，保障系

统的安全性。

２　系统架构 （图１）

图１　总体架构

２１　用户层

用户层共包含４个实体。患者：患者到医院就
诊后会生成相应的医疗数据，是数据的拥有者，对

病历是否共享拥有决定权。患者通过区块链平台进

行身份注册并获得统一的身份标识符与密钥。医

生：可以在平台查看患者的历史病历，授权后可在

院外远程查看病历数据。医疗机构：若患者需要在

不同的医疗机构查看历史病历，授权后可通过共享

平台实现跨机构的病历检索与查阅。科研机构：可

以向多个医疗机构请求医疗数据共享，用于科研，

需要得到相应患者和医院的授权。

２２　核心业务层

核心业务层通过区块链服务、医疗数据处理、

国密算法和账户认证４个模块实现 ＥＭＲ的安全共
享。区块链是保障系统安全性的核心部件，其基本

结构，见图２。由于区块链去中心化特点，系统不
需要可信的第三方或者中心节点统一处理事务，各

节点都拥有一个区块链副本，并随时同步和维护链

上内容。由于每一个区块同时包含自身的哈希值与

前一个区块的哈希值，如果其中某一个区块的信息

被篡改，将会导致自身哈希值的变化，使区块链断

链，保证了系统的防篡改。

图２　区块链基本结构

区块链系统采用多节点共识的存证服务，经证

书签证机关 （ｃｅｒｔｉｆｉｃａｔｉｏｎａｕｔｈｏｒｉｔｙ，ＣＡ）授权的多

个医疗机构组成联盟，各自作为系统的节点，负责

将信息交互事务记入共享账本。按照 Ｔ／ＣＥＳＡ

１０４８—２０１８、Ｔ／ＣＥＳＡ１０４９—２０１８相关标准，对用

户注册、病历提交、获取、检索、调阅等业务服务

交互进行信息安全审计。智能合约是集成在区块链
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服务内的一个自动执行的程序，作为外部服务和区

块链交互的接口，用于约定事务上传的格式以过滤

节点非法请求，提供服务封装。通过配置访问控制

列表功能，判断请求者是否有获取相应数据的权

限，实现用户识别。各节点将事务打包上传，经实

用拜占庭容错［１５］共识算法认定成功后，上传至区块

链。医疗数据处理涵盖 ＥＭＲ脱敏、加密与事务上
链等功能，保证数据的安全共享。共享的 ＥＭＲ经
国密 ＳＭ２非对称加密算法与 ＳＭ４对称加密算法处
理，即使发生泄漏，攻击者也无法获得有用信息。

２３　数据存储层

基于等级保护２０的要求，院内医疗数据保存在
内网，区块链安全共享平台部署在外网单独的安全隔

离区，内外网通过防毒墙与网闸隔离，保证数据的

安全交换［１６］。互联网应用通过区块链前置机访问共

享平台，接口设计基于企业服务总线，提供符合标

准规则的封装服务。共享数据平台均按照 《ＷＳ／Ｔ
４４７—２０１４基于电子病历的医院信息平台技术规范》
与 《医院信息互联互通标准化指标》建设。

３　ＥＭＲ安全共享

对ＥＭＲ共享全生命周期进行推导，其符号，
见表１。共享模型，见图３。

表１　符号及其解释

符号 解释

Ｐ 患者

ＰＩｐ 患者的身份信息

Ｎｏｐ 患者的医保卡号

Ｓｉｇｐ 患者的唯一身份标识符号

ＳＫｘ／ＰＫｘ ｘ的私钥／公钥

Ｋｘ ｘ的对称密钥

ＥＭＲ 明文电子病历

ＥＭＲｅｎ 密文电子病历

ＥＳＫ （ｍ）／ＥＰＫ （ｍ）／ＥＫ （ｍ） 用私钥、公钥、对称密钥加密消息

ＴＲ 注册事务

ＴＭ 病历事务

ｈ（） 消息摘要计算

｜｜ 拼接操作

图３　共享模型

３１　系统初始化

医院在ＣＡ注册后，生成医院节点公、私钥对
（ＳＫｈｏｓ，ＰＫｈｏｓ），经ＣＡ签发数字证书后返回医院进
行本地保存。

３２　患者注册

患者首次来院需要在平台注册，医院生成相应

的区块链注册事务ＴＲ＝ （ｒｅｇｉｓｔｅｒ，ｈ（ＰＩｐ｜｜Ｎｏｐ，
ｓｉｇｐ），其中ｒｅｇｉｓｔｅｒ表明此事务功能为患者注册，ｈ
（ＰＩｐ｜｜Ｎｏｐ为患者注册信息 （医保卡号、身份信

息）的摘要，ｓｉｇｐ为该患者的唯一身份标识符。系
统收集注册事务后进行共识上链，最后随机生成该

患者的对称密钥Ｋｐ。

３３　患者就诊

患者经医生诊断后，医院首先生成患者的明文

ＥＭＲ，并 使 用 国 密 ＳＭ３算 法 计 算 得 到 摘 要
ｈ（ＥＭＲ）。然后使用医院本地私钥ＳＫｈｏｓ并采用国密
ＳＭ２算法对摘要进行数字签名得到 ＥＳｋｈｏｓ （ｈ
（ＥＭＲ））。最后，将明文ＥＭＲ与数字签名拼接，使
用患者密钥Ｋｐ进行基于国密 ＳＭ４的分组对称加密，
得到加密后的病历数据ＥＭＲｅｎ＝ＥＫｐ （ＥＭＲ｜｜ＥＳｋｈｏｓ
（ｈ（ＥＭＲ）），存入医院本地数据库。区块链平台通
过企业服务总线的接口与医院本地数据库交互，自

动生成病历上传事务ＴＭ ＝ （ｍｅｄｉｃａｌ，ｈ（ＥＭＲｅｎ），
ｓｉｇｐ，ｐｏｉｎｔｅｒ），其中ｍｅｄｉｃａｌ表明此事务功能为病历
信息，ｈ（ＥＭＲｅｎ）为密文ＥＭＲ的消息摘要，ｓｉｇｐ为
患者唯一身份标识符，ｐｏｉｎｔｅｒ为病历在本地数据库
的索引信息，事务经共识后上链。
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３４　病历共享

共享场景一：患者去医院２就诊并有查看医院１

历史病历的需求，通过身份验证登录平台。由该

医院前置机启动区块链智能合约，根据ｓｉｇｐ查询区

块链记录，随后发起病历调阅请求。待节点共识

存证后，平台自动根据 ｐｏｉｎｔｅｒ检索患者历史病历，

并使用ＰＫｈｏｓ２加密相应患者的对称密钥ＥＫｐ，与密文

ＥＭＲｅｎ经安全网络通道传输至医院２。医院２使用

ＳＫｈｏｓ２解密得到ＥＫｐ，再使用ＥＫｐ解密得到具有数字

签名的明文 ＥＭＲ｜｜ＥＳｋｈｏｓ１ ( )( )ｈＥＭＲ 。拆分出后３２

字节之后使用ＰＫｈｏｓ１解密，得到 ＥＭＲ的摘要 ｈ

( )ＥＭＲ。同时根据 ＳＭ３算法计算出 ｈ’（ＥＭＲ）。

若二者比对一致，则表示 ＥＭＲ是完整有效的。

共享场景二：科研机构向平台申请 ＥＭＲ的共

享，注册并获得相应患者的授权。由于科研机构

并不具备直接访问链上数据的权限，需要以共识

节点中某一医疗机构为代理，发起病历共享申请。

与医疗机构间共享过程的区别在于科研机构获得

的 ＥＭＲ会经平台脱敏处理，避免泄露患者敏感

信息。

４　安全性分析

４１　数据安全

患者病历数据经对称加密后保存在医院本地安

全区域，不直接暴露在互联网环境，保证数据存储

安全。在病历共享过程中，密文只有拥有Ｋｐ的授权

用户才能解密。此外，区块链的去中心化、透明

性、信息不可篡改性特点，对病历共享交互全程数

据存证，确保可信安全。

４２　防重放攻击

假设攻击者有能力在区块上链过程中拦截，并

意图重放该区块到区块链服务器以修改事务数据，

则该攻击者必须要面临时间戳过期的问题。由于区

块链的特性，元数据中的时间戳是不容易被篡改

的，一旦某个发送到区块链的请求被重放，时间戳

一定会发生变化，影响整个链的哈希验证，以此抵

御重放攻击。

４３　患者隐私保护

首先，患者在区块链上的身份信息均经过了国

密ＳＭ３摘要算法处理，避免了敏感信息的直接暴

露。其次，与科研机构共享的病历数据均进行了脱

敏处理，去除了患者身份信息，科研机构不能从共

享的医疗数据中获取患者隐私。

４４　监管与追溯

基于区块链的 ＥＭＲ共享平台构建了一套完整

的用户授权、事务存证、数据交换鉴权、操作审计

的监管方案。数据访问记录全流程上链，确保数据

访问路径的全程可回溯。当发生数据泄露时，能快

速定位问题源并处理。

５　可行性分析

５１　实验环境

为验证本文方案的可行性，对整个系统流程

进行了仿真实验，实验平台为 ＷｉｎｄｏｗｓＳｅｒｖｅｒ

２０１９，处理器为 ＩｎｔｅｌＸｅｏｎＳｉｌｖｅｒ４２１０Ｒ，内存为

６４ＧＢ，基于 ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ［１７］框架搭建区块链

系统与云服务器，采用 ｇｏ语言开发智能合约应用

程序接口，实现功能主要包括：用户节点管理、

区块链的生成与维护、区块查询、事务上传等功

能。借助 ＨｙｐｅｒｌｅｄｇｅｒＥｘｐｌｏｒｅｒ实现区块链系统的

后台管理。

５２　数据准备

选用上海市胸科医院医院信息系统存储的真

实患者 ＥＭＲ作为测试数据，涵盖门诊病历、住院

病历、药品处方、检查检验报告等，ＥＭＲ文件的

平均大小为３２ＫＢ。调取其中５０００００份用于测试

不同 ＥＭＲ文件数量下区块链消耗的存储空间，例

如，若要通过区块链系统分享 ２５００００份 ＥＭＲ，

则包含相应事务的区块链共占用１１９ＭＢ的空间，

见图４。
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图４　不同ＥＭＲ数量下区块链占用空间

５３　吞吐量分析

定义每秒处理的事务量为系统吞吐量 （ｔｒａｎｓａｃ
ｔｉｏｎｐｅｒｓｅｃｏｎｄ，ＴＰＳ），通过仿真实验测试事务提交
上链的吞吐量，运行初始节点数量为４，依次新增２
个节点，见图５。当区块大小固定为４ＭＢ时，系统
的吞吐量最高。由于增加节点数量会增加共识过程

消耗的时间，当区块大小固定时，随着节点数量的

增加，吞吐量逐渐减少。当区块大小为 ４ＭＢ时，
吞吐量从１７ＴＰＳ减少为１２ＴＰＳ。

图５　不同节点数量下系统吞吐量

５４　耗时分析

本文运用的各种加解密运算消耗时间，见表２。
非对称加密方式的运算消耗远大于对称加密，因此

采用前者加密重要信息与数字签名，采用后者加密

数据量较大的ＥＭＲ文件。

表２　运算时间消耗（毫秒）

ＴＸＯＲ Ｔｈ ＴＥ ＴＤ ＴＫ

０００２０ ０００２５ ００２４５ ４６７３５１ ０００３８

　　注：ＴＸＯＲ为异或运算消耗的时间，Ｔｈ为哈希运算消耗的时间，

ＴＥ、ＴＤ、ＴＫ为非对称加密、解密、对称加密消耗的时间。

为了评估区块链系统的运行效率，测试不同区

块数量 （１～１００００）下系统的平均响应时间，涵
盖上传时间与验证时间，见图 ６。测试结果表明，
本文的区块链系统在面对大量请求的同时能够达到

较低的延迟，满足实际场景使用要求。

图６　不同区块数量下区块链平均响应时间

６　结语

本文提出一种基于区块链的 ＥＭＲ安全共享方
案，利用区块链去中心化、透明性、信息不可篡改

性等特点，实现医疗数据的安全共享。阐述了方案

整体架构，论证了区块链系统和国密算法在 ＥＭＲ
共享全流程的安全保护作用。通过安全性分析评估

了方案在数据安全、防御攻击、隐私保护等安全指

标的表现。通过实验分析了方案的吞吐量、响应时

间等综合性能水平。区块链分布式的特性使系统具

有可扩展性，可以根据需求增加或减少节点数量。

当用户数量或数据量增大时，可添加更多节点来水

平扩展分担负载，提高系统的性能。以下问题待进
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一步研究：一是系统的可推广性，由于本文方案包

含患者自行注册与身份验证环节，有待进一步减轻

患者使用区块链平台的难度；二是数据的共享标准

问题，拟通过人工智能信息提取技术，采用结构化

的病历共享标准，促进数据的无缝交互。
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