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〔摘要〕　目的／意义 通过构建防统方体系，提高防统方能力，更有效地保护患者的数据安全。方法／过程
借助网络准入控制、数据库审计、资源监控平台等信息安全设备，优化原有的防统方系统算法，结合移动

端综合平台，实现全方位的防统方体系建设，线上审核归档。结果／结论 建设更为完善的防统方体系，为数
据安全管理部门及纪检部门提供更及时高效、定位清晰的防治手段。
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１　引言

为贯彻落实 《关于加强医疗卫生机构统方管理

的规定》（国卫纠发 〔２０１４〕１号）、《关于印发医
疗机构工作人员廉洁从业九项准则的通知》 （国卫

医发 〔２０２１〕３７号）要求，进一步加强行风建设，
严禁不正当商业目的统方。医院防治非法统方行为

手段不能局限于技术人员职业道德约束和简单的平

台监控，数据安全问题迫在眉睫。归纳总结原防统
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方系统的问题，优化防统方体系，借助已有防统方

系统，结合数据库审计［１］、准入系统、运维监控平

台等安全设备，依照事前防范、事中控制、事后追溯

的原则，建设全域管控、多层次安全防御体系，增强

统方实时告警与事后溯源、分析、审计能力，加大医

院对非法统方行为的打击力度，保护患者隐私。

２　原防统方系统方案的问题

２１　模糊查询难发现

测试过程中发现，系统对全库／表查询、下载等
大批量、频繁操作［２］这些常见的疑似统方行为，可

以通过发送短信或页面弹窗的形式报告给防统方管理

员。但对于故意采用模糊查询条件，查询后再二次筛

选或拼装的行为，系统给出的风险判断等级较低，一

般会被防统方管理员忽略，存在统方风险。

２２　追溯难

防统方系统支持及时保留统方操作痕迹，再现

统方结果，形成防统方监测报告，留存异常日志。

由于多人共用一台电脑，仅靠ＩＰ无法准确定位，需
借助摄像等操作，供事后追溯。

２３　滞后性

原统方系统采用旁路镜像的模式搭建［３］，其拓

扑结构，见图１。这种事后干预方式不会影响正常
业务运行，但是响应相对滞后，需要依靠防统方管

理员及时追溯，从大量语句中筛选疑似语句。

图１　防统方系统接入拓扑结构

３　全域管控防统方体系设计

目前医院信息化建设发展迅速，各业务系统关

联性越来越复杂，核心数据泄密的隐患也越来越突

出［４］，数据安全不能单单依靠一套系统，全域管控

防统方体系是指防统方系统与数据库审计、准入系

统、运维监控平台、网络资源监控平台等安全设备

及监控平台交叉合作，提升综合管理效率，达到统

方实时预警与事后溯源、及时定位、协助分析、结

果验证并举的效果。

３１　多维度、全方位、全范围监控阻拦

本方案体系主要从４大场景展开：数据安全威

胁监测场景、数据安全威胁处置场景、保障业务连

续性场景、日常运维场景。结合医院安全设备，形

成多维度、全方位、全范围的数据安全体系，交错

验证终端准入，上网行为管理设备限制可连接设

备，结合网络策略阻断访问。

３１１　数据安全威胁监测场景　监测维护人员的

操作行为，详细记录其操作内容，以保障重要数据

安全为出发点，完整记录、分析对关键数据的查

询、变更、删除等操作，为统方行为的溯源提供

助力［５－６］。

３１２　数据安全威胁处置场景　当数据被大量复

制，甚至范围扩展到整个数据库时，会被资源监控

平台记录，即时触发报警，工程师联动桌面管理软

件智能阻断数据访问，通过桌面系统录屏、锁屏、

阻断等，极大提高了系统取证及控制能力。防统方

系统、数据库审计通过对医院核心数据的实时监

控，使管理者能够及时掌握数据的应用情况，及时

发现用户的使用问题，纠正存在的安全隐患。

３１３　保障业务连续性场景　在医院业务系统全

方位打通、高强度融合的背景下，网络安全已经从

以系统为中心逐渐转向以数据为中心，传统的基于

清晰边界隔离的围栏式静态安全保护方法已经无法

满足数据流动下的动态安全防护体系化需求。基于

全域管控防统方体系的准入系统、防统方系统等安

全设备，结合网管平台、网络资源监控平台，做到
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事中记录、实时防护，保障业务连续性。

３１４　日常运维场景　日常运维管理中，对于涉
及患者敏感信息的需求，由信息安全小组介入，以最

小够用原则评估业务的必要性［７］。对于借助数据平

台的项目，例如专病库、科研管理平台等，则配合脱

敏系统对接数据，层层设置对应的用户权限［８］。当

下载数据用于科研项目时，由科研员提交 ＯＡ申请，

经科主任、临床研究中心管理员审核，待申请通过

后，由管理员下载并保留操作痕迹，以备审查。对

于需对接的系统，经信息安全小组评估通过后，定

期检查数据平台接入内容，审查所有接口的调用记

录，及时清理舍弃的接口，减少数据泄露的可能，

见图２。多安全设备相互协作，辅助保障数据安全。
多平台验证分析结果，形成闭环管理。

图２　接口调用记录

３２　基于自学习的防统方系统算法

整合线性规划、非线性规划等算法，加上传统

的经验法，更快定位疑似行为，应用独特的业务活

动分析技术，可以区分真正的攻击与无害的用户行

为变化，特有的阻断技术为数据提供实时保护，防

止利用数据库信息进行 “统方”、医患数据外泄、

擅自篡改医院和患者信息数据等问题。系统采用加

密传输机制，避免可能存在的嗅探行为，保证

安全［３，９］。

系统内置防统方知识库，对于可疑筛选操作，

定期进行人工辅助识别，并将结果反馈给防统方系

统，供其自动学习。经过一段时间的学习，防统方

结果会更加准确。同时还设有实时更新的合理用

药、供应链管理、耗材等知识库。

３３　基于移动端联动处理

传统架构下的提醒功能通过平台弹框和短信

提示，随着业务拓展，业务与数据量成倍增长，

短信成本较高，且无法查看详细可疑语句，倒查

追溯困难。结合医院自研的综合平台和钉钉平台，

可大幅减少运营成本，防统方管理员也能更精准、

便捷定位。借助综合管理平台定期分析敏感数据，

防统方管理员可在平台上分配分析任务，分析结

果支持多人复核，在平台上选择审核部门进行逐

层上报。审核结果生成电子档案，长期保留供下

载或者打印存档，也可解决纸质档案不易保存的

问题。

４　应用效果及社会效益

４１　防止管理员权限滥用

管理员根据工作岗位需要，依据 “最小化配

置”原则配置权限。安全设备 （如数据库审计系

统）记录所有用户数据库操作，审计员可以审计用

户行为，借助设备还原出原操作记录，形成闭环管

理。能够提供多角度、可追溯的制度与响应机制，

防止管理员权限滥用。
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４２　降低维护人员窃取数据风险

现有医疗业务系统依赖大量运维人员，运维

人员可以直接接触核心数据，且配有大部分系统

的权限。对于运维人员，除了定期培训、明确网

络安全责任和签署保密协议外，还要规范外部准

入行为，做好进出身份核实、实名登记与背景审

查、在运维专区设置摄像头、配置专属运维电脑

等，达到数据 “可以使用，无法带走”的运维管

理效果。

４３　保护重要数据安全

保护患者数据安全是智慧医疗的生命线，要像

对待医疗安全一样对待网络安全。作为非传统安全

的重要组成部分，网络安全是稳步推进数字化转型

的前提和基础。以保障患者的诊疗数据安全为目

标，事前防范、事中控制、事后追溯，完整记录和

分析对关键数据的变更，促进行风建设，提升医院

形象。

５　结语

构建基于全域管控的防统方体系，能够有效提

升网络管理、网络准入控制、数据库防火墙防范和

专用防统方系统等技术措施的效果；优化原防统方

系统算法，提高全域防统方能力；借助移动端综合

平台、线上审核归档等功能，使行风管理员工作更

高效，为数据安全管理部门及纪检部门提供了一种

有效的执法与监控手段。
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根据具体实践不断完善，以更好地指导及规范中医

药科技查新工作。
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