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〔摘要〕　目的／意义 解决中医药行业科学数据所有者共享意愿较低的难题，推动中医药行业科学数据标准
化汇聚、共享及应用。方法／过程 遵循国家科学数据汇交与管理相关标准，融合区块链、数字水印等技术，
打造中医药科学数据汇交可信流程，构建中医药科学数据管理平台。结果／结论 中医药科学数据管理平台为
区域中医药科学数据汇交提供信息化支撑，有效提升区域内科学数据汇交效率与汇交意愿。
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１　引言

数据被提升为新型生产要素，科学数据既是开

展科学研究的基石，也是政府部门制订政策、分析

决策的重要依据。美国国家科学理事会发布 《长生

命周期的数字化数据库：２１世纪科研与教育的必备

基础》，指出科学数据成为未来科研、教育模式创

新的变革中心，必须予以长期保存和维护。我国

２０１８年印发 《科学数据管理方法》，为科学数据共

享提供了制度保障。

科学数据共享中存在的数据安全、隐私泄漏、

知识产权风险、数据权益保障缺失等问题导致科学

数据共享动力不足、共享技术规范缺乏，以及权威

科学数据服务平台数据覆盖面不全等缺陷，进而导

致中国数据共享程度与开放科学先行国家相比存在

一定差距，中医药领域面临同样困境。如何在政策
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驱动基础上，借助技术手段保障中医药科学数据共

享过程中的数据防篡改、合规使用、隐私保护、溯

源确权，推动中医药行业科学数据标准化汇聚、共

享及应用，成为行业科学数据共享亟待解决的重要

问题。广东省中医院将区块链信息溯源、确权、防

篡改、隐私数据保护技术能力及数字水印技术融入

中医药科学数据管理信息化业务流程，构建广东省

中医药科学数据管理平台，有效支撑区域中医药科

学数据汇交，提升区域中医药行业科研机构及人员

数据共享意愿。本文从平台架构设计、技术选型、

功能实现等方面详细阐述中医药科学数据管理平台

建设经验，为同类研究提供参考。

２　相关概念

２１　中医药科学数据

借鉴 《科学数据管理办法》中对科学数据的

定义，中医药科学数据是指在中医药领域，通过

基础研究、应用研究、试验开发等产生的数据，

以及通过观测监测、考察调查、检验检测等方式

取得并用于中医药科学研究活动的原始数据及其

衍生数据。中医药科学数据资源涉及中医、中药、

中医适宜技术 （针灸、推拿等）、中医药事业管理

等内容［１］。

２２　科学数据共享

科学数据共享对于减少数据重新收集成本、提

高科学研究效率具有重要意义［２］。科学数据具有长

期保存、完整性、安全性需求，信息技术在科学数

据共享中影响深远，结合已有理论与实践，科学数

据共享主流实践模式是综合运用现代信息技术将数

据资源集中、电子化、权威存储，并遵循安全可

控、分级共享以及国际上流行的可发现、可访问、

可互操作、可重用 （ｆｉｎｄａｂｌｅ、ａｃｃｅｓｓｉｂｌｅ、ｉｎｔｅｒｏｐｅｒ
ａｂｌｅ、ｒｅｕｓａｂｌｅ，ＦＡＩＲ）原则推动数据合理流动、
配置。

２３　中医药科学数据管理平台

中医药科学数据管理平台是指支持中医药科学

数据汇交与采集、保存、共享与利用、更新与撤销

等功能的计算机程序。

３　中医药科学数据管理平台设计与实现

３１　中医药科学数据管理平台总体技术架构设计

遵循页面、数据、服务、应用分离的架构设计

原则，采用面向服务的体系架构保持系统灵活性和

扩展性，总体架构，见图１。

图１　中医药科学数据管理平台总体技术架构
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　　前端技术采用Ｖｕｅ、Ｅｌｅｍｅｎｔ，后端采用Ｊａｖａ语
言，以ＳｐｒｉｎｇＢｏｏｔ结合 ＳｐｒｉｎｇＳｅｃｕｒｉｔｙ为基础的应
用总体框架。底层数据存储采用 ＭｙＳＱＬ，Ｒｅｄｉｓ作
为数据缓存，Ｅｌａｓｔｉｃｓｅａｒｃｈ作为平台快速搜索引擎，
采用容器微服务架构设计，支持应用快速部署及启

动。数据安全层面融合应用区块链、数据水印、数

据加密等技术提升系统数据确权、数据溯源能力。

平台应用消息总线集成汇交项目管理、汇交计划管

理、数据汇交、质量审核、区块链确权、后台管理

等流程。

３２　中医药科学数据管理平台功能实现

面向国家、广东省大力发展基础科学研究战略

部署，以中医、中药学科领域为重点，汇聚区域中

医药基础科学数据资源，突出数据标准化汇聚和专

题化服务。因此，平台核心功能包括数据汇交项目

与汇交计划管理、数据汇交管理、数据检索、专题

数据库服务、区块链确权查询、系统管理等。中医

药科学数据管理平台功能架构，见图２。

图２　中医药科学数据管理平台功能架构

３２１　汇交项目与汇交计划管理　提供汇交项目
注册、审核及信息维护等功能。创建汇交项目：平

台建立科学数据汇交多级质控机制，用户在平台注

册汇交项目，项目负责人提交项目相关证明信息。

提供汇交计划提交及审核功能。有支撑项目可按照

实际情况进行汇交计划提交，并按照计划提交科学

数据。

３２２　数据汇交管理　数据汇交平台标准化程
度、系统原型直接影响科学数据的可获取性。元数

据作为关于数据的数据，用于说明数据的内容、质

量、生成、加工、访问和获取方式以及其他有关特

征。平台按照不同数据汇交专题，制订不同数据汇

交标准，数据汇交人员上传科学数据元数据及实体

数据，同时上传数据质量保证书，平台按照不同专

题将汇交数据审核任务自动或手动分配给对应数据

质控专家，数据质控专家登录平台即可按照数据质

控规则进行数据审核，审核通过则生成数据汇交凭

证和数据资产证书。

数据质量是发挥数据价值的前提。平台依据各

专题数据在数据库落地时的质量情况及数据质量规

则类型，制订各专题数据质量的规范和标准。以名

老中医经验传承专题为例，医案数据拥有者上传数

据时，按照平台数据汇交标准汇交实体医案以及医

案摘要数据。其中实体医案数据包括基本资料、发

病过程、首诊证候、辨证论治、随访过程、按语等

过程数据。医案摘要数据部分包括是否有项目来

源、项目信息、数据名称、科技资源标识符、数字

对象唯一标识符 （ｄｉｇｉｔａｌｏｂｊｅｃｔｕｎｉｑｕｅｉｄｅｎｔｉｆｉｅｒ，
ＤＯＩ）、学科分类、科学数据分类、数据集摘要描
述、关键词、共享范围、共享途径、数据生成日

期、数据发布日期、数据保护期、资源类型、数据

格式、产生方式、是否包含隐私信息、是否涉及伦

理问题、上传数据类型、数据质量描述、数据使用

说明、所属专科、所属流派、主要临床表现、西医

诊断、中医诊断、中医证型、治则治法、方剂、医

师姓名、名医类型、中医医疗技术、中医药调护、

综合疗效等字段，平台遵循有标采标、无标根据实

际情况制订原则，完成上述字段基础数据标准化。
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医案数据标准化保障了汇交数据质量，也为后续医

案数据挖掘与利用奠定基础。为提升数据汇交效

率，平台开发设计数据批量汇交功能，支持网页填

报和批量上传两种方式。用户可按照模板批量填

报，避免页面填报烦琐。

３２３　数据检索管理　参照符合国际标准的开放

档案信息系统、ＰＥＲＭＩＳ、ＩＳＯ１６３６３以及 《ＧＢ／Ｔ

３０５２２—２０１４科技平台 元数据标准化基本原则与方

法》等，遵循真实性、完整性、可靠性、长期可解

释性原则［３］，基于 Ｅｌａｓｔｉｃｓｅａｒｃｈ对元数据进行标准

化、结构化存储，支持用户按照数据集名称、数据

集描述、数据集关键词、数据资源创建者、数据集

英文名称、ＤＯＩ标识、主题、学科分类、发表年度、

汇交单位、科学数据名称、科学数据关键字、科学

数据摘要等关键信息检索。平台采用分布式全文搜

索引擎架构，支持实时分析，提升用户数据检索效

能并保障平台性能可扩展性。

３２４　专题数据库　遵循基础优先、体现中医特

色原则，设名老中医经验传承、岭南道地药材、中

医药标准化３大专题库，按照规范对汇交数据进行

加工、整理、入库，同时构建必要的数据应用环

境，对外提供统一数据访问服务。为保证科学数据

可解释性，中医药科学数据汇交须同时汇交元数据

和科学数据实体，二者通过唯一标识符逻辑关联。

考虑到元数据与数据文件在数据类型、文件格式、

编码方式等方面的区别，元数据存储在平台全文索

引库，实体数据文件存储在平台关系型专题数

据库。

３２５　区块链确权查询　平台对接第三方数据区

块链可信系统，通过令牌方式交互，支持用数据资

源存证、数据资源交易存证、数据资源编号查询存

证资源，以及用链上交易号查询链上信息。目前平

台实现科学数据存证用户、科学数据名称、实体数

据文件名称、实体数据文件哈希值等确权必要数据

上链，并生成汇交凭证和数据资产证书，其中数据

实体文件不上链，数据汇交人员可基于资产证书编

码查询数据真实性。数据共享、数据下载记录信息

也进行链上存储，基于区块链可追溯、防篡改特性

实现科学数据汇交、共享下载等关键业务节点留

痕、追溯。同时，平台预留数据交易功能接口，后

续将探索科学数据线上、线下交易联动服务。

３２６　系统管理　平台建立基于角色访问控制权

的控制体系。提供用户管理、角色管理、菜单管

理、单位管理、字典管理、参数设置、日志管理、

基础数据管理、标准数据元管理等功能。后台提供

项目管理配置、数据质量检验、元数据模板配置、

数据脱敏、数据水印、数据溯源、数据共享权限设

置、接口管理等个性化功能。

４　平台创新应用

目前，数据安全风险、隐私泄漏、知识产权风

险、数据权益保障缺失等问题严重影响了科学数据

的共享动力。平台引入定制化开发开源区块链底链

＋国密算法的数据可信方案，为科学数据上链、确

权并颁发基于区块链的数据资产证书，在政策驱动

基础上通过技术功能创新探索科学数据确权和共享

的新模式，有力提升了数据生产者数据汇交动力。

数据安全是科学数据共享的前提。考虑到科学

数据汇交场景中多为静态数据，平台在不改变业务

数据有效性的基础上，通过对原数据添加伪行、伪

列，对原始敏感数据脱敏并植入标记等方式进行水

印处理，可识别数据分发者、分发对象、分发时

间、分发目的等元素，同时保留目标环境业务所需

的数据特性，支撑科学数据规范分发，降低数据共

享风险责任，提供数据版权归属保护。

平台建设过程从元数据、文件命名、可信赖存

储、开放共享、格式管理、可持续保存６个方面［４］

进行需求分析及平台功能设计，为中医药科学数据

汇交、共享提供技术支撑与平台保障。目前平台３

个专题库已实现对应科学数据汇交及共享。名老中

医经验传承专题库，实现了国医大师、全国名中

医、省名中医等各类名中医 ２０００余份典型医案、

７０００余份脱敏病历、传承谱系数据标准化汇交、

共享；岭南道地药材专题库，收录化橘红、广陈

皮、阳春砂、广藿香、巴戟天、沉香、广佛手、何

首乌、肉桂、穿心莲、高良姜、毛冬青 １２种岭南

道地中药材及特色品种药材多维度科学数据，包括
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药材基源数据、产地信息数据库、加工信息数据、

质量信息数据、基因数据、化合物数据、药材评价

数据。中医药标准化专题库，汇聚国内外中医药标

准数据５００余条。
目前平台已正式上线运行 （ｈｔｔｐｓ：／／ｓｅｒｖｉｃｅ

ｇｄｃｍｓｄａｔａｃｎ／ｍａｌｌ／ｈｏｍｅ），成为中医药领域权威、
公开、可持续运营的科学数据服务平台，数据链接

有效性超过９９％。平台自上线试运行以来，注册用
户超过１０００名，汇交数据用户超过５０名，涉及区
域内多家中医药科研、医疗机构。

５　结语

数字化时代，科学数据纳入信息化科研环境的

基础设施范畴已成共识。中医药科学数据成为中医

药科学研究、科技创新和国家发展的重要战略性资

源。中医药科学数据汇交服务平台后续将进一步完

善运行管理机制，不断完善数据服务功能，联合学

术搜索引擎［５］，探索线上线下联动科学数据交易，

建立为科研服务的数据管理价值链［６］。
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