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〔摘要〕　目的／意义 基于医疗卫生机构个人敏感信息使用典型场景，探究个人敏感信息使用安全实现方
式。方法／过程　针对用户注册、内部利用与交互、医疗器械／可穿戴设备采集和信息披露等使用场景，分
析个人敏感信息泄漏风险，探究身份鉴别、访问控制、数据加密、数据脱敏和检测审计等多种技术手段的

适用场景及优缺点。结果／结论 技术手段的应用可以辅助医疗卫生机构进一步保障患者个人信息安全。
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１　引言

２０１８年５月欧盟 《通用数据保护条例》正式施

行，将健康信息、生物特征列入个人敏感信息范围

并要求对个人敏感信息的处理必须合规。自此全球

各国加速推进个人信息保护立法。２０１６—２０２０年中
国也相继出台相关法律法规，个人信息保护有了完

善的法律依据。２０１６年颁布的 《中华人民共和国网

络安全法》［１］对个人信息收集与处理者提出合规的
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总体要求。２０２０年 《中华人民共和国民法典》［２］生

效，对个人信息与隐私权作出明确定义。２０２１年

《中华人民共和国数据安全法》［３］与 《中华人民共和

国个人信息保护法》［４］生效，对个人信息、个人敏

感信息进行了定义并且提出了个人主体可以主张的

权利，以及个人信息保护的要求。

医疗卫生行业收集大量个人敏感信息，包括个

人基本信息、生物特征、基因信息、健康信息等。

用户就诊时没有选择余地，只能提供个人敏感信息

如姓名、手机号、银行卡／医保卡号给医疗机构，

且这些信息长期存留于医疗机构。由于医疗卫生行

业数据价值很高，涉及国家生物安全、科研成果

等，易遭外部入侵窃密或内部泄密。因此，本研究

主要探讨针对医疗卫生机构个人敏感信息的访问与

使用，如何采用多重手段保障个人信息安全。

２　医疗卫生机构个人敏感信息使用典型场景
与风险

２１　用户注册

用户注册使用时，会将个人敏感数据上传或增

删改，且可能使用微信公众号、手机应用程序

（Ａｐｐ）挂号或下载诊疗报告等。典型注册－使用－

下载场景如检验检查，用户在医院微信公众号或

Ａｐｐ注册上传个人敏感信息，下载检验检查报告。

在该场景下，面临的个人敏感信息安全风险为非最

小化收集 （过度收集非相关个人信息）、传输明文

（在旧系统中可能传输不加密）、个人关键信息展示

没有脱敏手段等。

２２　内部利用与交互

医院内部利用场景以医疗机构内部诊疗信息采

集、医师诊断、科室联合会诊为代表。交互使用的典

型场景可以总结为３类。一是跨机构交互，如跨地域

或联合诊疗时个人敏感信息交换共享。二是大数据汇

聚场景，如健康医疗大数据中心、医院科研部门等健

康管理信息、大数据分析利用等；医保与医疗卫生

机构信息交互用于结算理赔；医疗器械或软件的开

发与维护等。三是医学合作研究／教学，该场景还

可能涉及跨国研究、个人敏感信息出境传输等。

内部利用与交互使用面临的风险有以下几类。

一是访问控制措施不足导致的非授权访问、扩大范

围访问。二是个人信息未加密／脱敏导致的信息泄

密。三是数据出境传输面临的合规风险［５］。

２３　医疗器械／可穿戴设备采集

在医疗器械与可穿戴设备采集的场景下，以手

环健康监测为例，监测到的脉搏、血氧含量等信息

都归类于个人敏感信息，应当给予重点保护，在采

集与使用过程中采取合适的安全措施，如访问控

制、对个人敏感信息进行去标识／匿名化处理，操

作审计等。中国信息通信研究院于２０２２年７月发布

的 《医疗物联网安全研究报告 （２０２１年）》［６］指出：

医疗物联网设备激增，远程运维、漏洞无人关注等

都导致了患者敏感数据泄漏风险大增。

２４　信息披露

信息披露分为小范围公开 （如科研成果内部共

享）和公开披露 （如流调信息），披露的内容以及

个人敏感信息的处理，都要根据场景将个人信息进

行加密、假名化／匿名化处理。有些高度敏感的信

息，在数据共享前要经过相关监管机构审批 （如涉

及人类族谱、基因排序等科研信息）。

３　医疗卫生机构个人敏感信息使用安全探究

３１　身份鉴别与访问控制相结合

身份鉴别与访问控制策略是个人敏感信息保护

的必备基础之一。此外还有更复杂但是安全强度更

高的零信任模式。这些手段组合使用，广泛适用于

上述典型场景数据安全保护。

３１１　身份鉴别　在基础访问控制措施基础上，

重点建设账号管理系统，形成基于角色访问授权的

体系。为访问者授予账号，通过账号口令，结合多

因素认证环节，确认访问者身份，进一步保障账号

安全。多因素认证可采用短信验证码 （如患者注册

Ａｐｐ场景）、身份证／医保卡识别 （如患者就诊缴费

等环节）、电子证书 （如医院内部人员访问场景）。

·４８·

医学信息学杂志　２０２４年第４５卷第１期　　　　　　　　　　　　　ＪＯＵＲＮＡＬＯＦＭＥＤＩＣＡＬＩＮＦＯＲＭＡＴＩＣＳ　２０２４，Ｖｏｌ．４５，Ｎｏ．１



最终实现 “访问者身份－账号与权限分配 －可访问
的数据资源”的映射关系。

３１２　访问控制措施　在医疗卫生机构内部，通
常结合以下几类访问控制措施。（１）基于防火墙五
元组的访问控制。实现对医疗机构内部的个人终端

／科室地址段的访问控制或针对外部访问添加白名
单，但是该措施的访问控制粒度较粗，不足以细粒

度地保护个人敏感信息的访问和使用。（２）基于页
面的访问控制。适用于浏览器／服务端 （ｂｒｏｗｓｅｒ／
ｓｅｒｖｅｒ，Ｂ／Ｓ）架构的访问控制或通过域名间调用数
据，该措施的颗粒度进一步细化为针对页面／应用
的访问控制。（３）基于时间维度的访问控制。例如
可设定医疗教学系统夜间禁止访问。（４）基于身份
角色授权的访问控制。例如针对数据库角色授权，

可以精细到针对库、表、列 （列加密场景）级别。

还可以结合证书授权 （ｃｅｒｔｉｆｉｃａｔｅａｕｔｈｏｒｉｔｙ，ＣＡ）、
短信验证等手段，用于进一步确认身份，可以通过

角色，对个人与应用访问授权进行绑定。（５）基于
行为模型的访问控制。用户和实体行为分析技术可

以针对医疗业务场景进行异常访问行为规则建

模［７］，例如高频下载敏感数据库，敏感信息频繁外

发等；也可基于日常对个人敏感信息访问行为的海

量数据，建立内部用户日常行为基线，与基线比对

判定是否行为异常；还可结合登录终端、地理位置

信息等多种因素判定是否为异常访问。

３１３　零信任架构设计　在具备身份鉴别和多种
访问控制措施后，可进一步构建零信任体系———通

过识别用户、终端和行为，结合动态风险评估，决

定是否授权访问个人敏感信息；根据访问者访问场

景、权限、动作行为 （如小批量高频下载个人敏感

信息），结合终端环境 （如是否安装杀毒软件，是

否更新漏洞库与病毒库等）以及网络访问环境 （是

否ＶＰＮ远程介入，是否连接无加密措施的 Ｗｉ－Ｆｉ
等）制定访问控制模型。

图１　零信任访问流程

　　基于身份的访问控制措施，优势在于可以认证个

人身份并做到细粒度的访问控制，但是要对账号进行

全生命周期的管理，账号与权限的映射工作较复杂。

身份管控结合访问控制措施，效果更好。零信任架构

要建设身份－风险识别－动态访问控制体系，其核心

是身份识别，其难点是风险模型［８］，医疗卫生机构

必须熟悉自身的业务和使用场景，提前将基础的安

全检测、防护、身份识别措施等建设到位。

３２　数据加密与脱敏相结合

３２１　数据传输加密　患者访问医疗机构的页面、

下载诊疗信息、远程诊疗、线上教学等常见场景下，

数据在传输过程中应当采用加密的技术手段，以防止

明文传输导致的个人敏感信息泄密。数据加密传输一

般在ＨＴＴＰ访问、ＦＴＰ文件访问、远程访问等场景下

采用ＳＳＬ套接字加密方式［９］进行，在不同分支机构

网络间通常采用ＩＰＳＥＣＶＰＮ加密方式访问。此外，如

果涉及跨国机构间的科研数据共享与传输，则要在获

得审批后，对出境的数据进行传输加密。

３２２　数据存储加密　 （１）散列值加密。根据

键值 （ｋｅｙ）计算哈希值，形成所需查询信息的映

射；建立散列值表之后，即可以小表 （散列表）驱
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动大表 （个人信息数据表）的方式进行查询，兼顾

个人信息保护与数据库访问性能。散列值加密映射

关系，见图２。散列值加密通常用于信息录入与映
射，以及个人基础信息查询的场景。（２）数据库列
加密。将部分个人信息字段遮蔽，以保护敏感信

息。为了兼顾敏感信息保护与身份确认，列加密时

对数据库结构进行优化，例如姓与名拆分形成不同

的键值；又如将身份证号拆分为前６位 －中８位 －
后４位３列。典型列加密应用场景如候诊排队叫号，
遮蔽候诊患者个人敏感信息，不会造成泄密，同时

又可以根据未遮蔽的部分信息进行身份确认。由于

数据库管理系统无法识别库中密文，只有将整个数

据库解密后才能完全查询。该加密方式影响数据库

的可用性，且对每个加密列生成的密钥有较高管理

要求［１０］，性能与效率方面不及散列值映射方式，见

表１（表内身份证信息非真实数据，仅作为示例展
示）。 （３）文件存储加密。多用于临床分析报告、
医药实验等典型场景，考虑到存储与访问性能的均

衡，一般采用对称加密与非对称加密结合的方式，

密钥采用非对称算法加密，存储内容采用对称加

密［１１］。 （４）终端加密。采用 Ｗｉｎｄｏｗｓ系统的 Ｂｉｔｌ
ｏｃｋｅｒ等加密手段，对终端电脑进行磁盘级别加密，
保存在电脑终端的包含个人敏感信息的文件，只有

通过加密终端才可访问，导出后无法查看。

图２　散列值加密与表空间字段映射

表１　个人信息字段列加密示例

序号 姓名 性别 身份证前６位 身份证中８位 身份证后４位
１ 赵一 男 １１０１０１  １０１１
２ 钱二 男 ２２０２０２  ２０２２
３ 孙三 女 ３３０３０３  ３０３３
４ 李四 女 ４４０４０４  ４０４４

３２３　动／静态脱敏　 （１）动态脱敏。科研、教
学场景中，部分授权用户访问个人敏感信息时，可

以利用特殊字符遮蔽部分个人敏感信息内容，以防

止泄密。动态脱敏后的效果类似前文表１。（２）静
态脱敏。尤其适合开发测试场景，通过构造数据、

代码转换或采用中间库／表的数据转换技术等方式
进行脱敏后，再供第三方进行开发测试。静态脱敏

的原理，见表２、表３，静态脱敏后个人敏感信息已
经从真实信息转化为虚拟信息，实现了匿名化效果

（身份证信息非真实数据，仅作为示例展示）。此时

开发测试人员接触到看似数据结构一致的个人数

据，但该信息已经匿名化，即便泄漏，也只是泄漏

了伪造的个人信息，不会对个人真实信息造成影响

与侵害。

表２　原始个人信息

字段名 数据类型 示例

ＵｓｅｒＰｈｏｎｅＮｕｍｂｅｒ Ｎｕｍｂｅｒ １３３０００００００
ＵｓｅｒＮａｍｅ Ｖａｒｃｈａｒ（２０） 张三

ＵｓｅｒＩＤ Ｖａｒｃｈａｒ（２０） １１０００００００００００００００１
ＡＡ０１ＣａｒｄＮｕｍｂｅｒ Ｃｈａｒ ６２２５－００００－００００－０００
ＡＡ０２Ａｄｄｒｅｓｓ Ｔｅｘｔ 北京市海淀区西北旺２１号

表３　静态脱敏后的个人信息

字段名 数据类型 示例

ＵｓｅｒＰｈｏｎｅＮｕｍｂｅｒ Ｎｕｍｂｅｒ １５３０００００００
ＵｓｅｒＮａｍｅ Ｖａｒｃｈａｒ（２０） 李四

ＵｓｅｒＩＤ Ｖａｒｃｈａｒ（２０） ２２０００００００００００００００１
ＡＡ０１ＣａｒｄＮｕｍｂｅｒ Ｃｈａｒ ６２２６－０００１－０００１－００１
ＡＡ０２Ａｄｄｒｅｓｓ Ｔｅｘｔ 北京市朝阳区大屯路东１５号

　　此外，还可以基于代码或者使用专用软件实现
对医学数字成像和通信 （ｄｉｇｉｔａｌｉｍａｇｉｎｇａｎｄｃｏｍｍｕ
ｎｉｃａｔｉｏｎｓｉｎｍｅｄｉｃｉｎｅ，ＤＩＣＯＭ）文件中的患者信息，
如姓名、性别、年龄、医院信息等的匿名化处理。

影像文件中个人敏感信息匿名化常用于内外部的科

研与教学场景。
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３２４　Ｋ匿名技术　Ｋ匿名不仅可以最大限度地

保护公布数据的统计特征，而且不会泄漏公众个

人敏感信息。其原理是每条记录在发布前，都要

至少与 Ｋ－１条记录无法区分开来［１２］，见表４，表

中包括年龄段、性别、症状、地区 ４个特征，此

时 Ｋ－１＝３。具有相同准标识符的记录构成一个

等价类。准标识符指介于标识符与非敏感属性之

间的一些属性，将这些属性与其他数据表结合，

能够识别出患者的具体信息。如此即使攻击者具

备其他背景知识，也无法推理出群体样本中个人

患者的信息。

表４　Ｋ匿名示意

地区 年龄段 （岁） 性别 疾病 邮编

四川 ２０～４０ 女 肿瘤　 ６１

四川 ２０～４０ 女 高血压 ６１

四川 ２０～４０ 男 糖尿病 ６４

综合上述技术，小规模访问场景可以考虑使

用数据库自带的列加密方式保护个人信息。大规

模访问场景可以通过散列值或数据库动态脱敏方

式保证安全。用户注册与使用场景下，可以通过

散列值方式，保证查询效率与安全保护的平衡。

内部使用与交互、设备采集保存的场景下，可以

通过列加密，数据静态脱敏，动态脱敏或 Ｋ匿名

技术保障数据安全。信息披露场景下，可以将散

列值方式以及列加密／脱敏方式结合展示，保障数

据安全。

３３　水印与审计

通过设置屏幕水印为明文关联或暗码 （如点阵

或通过转换部分字体）的方式，可以对拍照／截屏

等泄密方式进行有效震慑。且在数据泄漏后，可以

利用水印对源头进行审计与追溯。

此外还有多重审计方式。一是运维审计。对存

有个人敏感信息的系统运维时，应当进行运维审

计，将运维人员的操作进行命令行归档／录屏，对

高危命令 （如删库、删表、格式化）进行告警与阻

断。二是权限审计。针对账号权限，尤其是院内人

员的访问权限，应当进行权限审计，细粒度地根据

岗位、对应业务系统访问权限的映射关系进行评

估，防止权限过大导致的汇聚推理泄密或违规访

问。三是行为审计。对个人敏感信息访问行为，可

以采集Ｓｙｓｌｏｇ、运维操作命令行归档／录屏，或通过

ＯＤＢＣ、ＦＴＰ、ＡＰＩ与其他定制接口进行数据采集，

结合机器学习与自定义规则进行数据访问与泄漏场

景建模，识别个人敏感信息流转行为、异常访问，

并对个人敏感信息来源进行追溯审计 （结合水印技

术、时间戳技术），定位源头。对内结合日志、运

维命令行归档／录屏、水印技术等多种方式，对个

人敏感信息的内部访问、流转进行电子证据存取。

如发生大规模泄密事件，可利用多种证据进行多方

审计。四是日志审计。Ｓｙｓｌｏｇ日志会将正常操作、

入侵、异常告警等都记录下来，针对日志的审计往

往可发现问题。通常要有日志管理平台进行相关日

志的集中收集，并且满足 《中华人民共和国网络安

全法》日志留存１８０天的合规要求。此外，还要结

合威胁情报、行为特征库等进行比对，以期通过日

志分析发现入侵窃密、恶意删除、违规操作等

行为。

综合上述技术，水印技术通常用于追溯桌面拍

照或截图方式的泄密，而基于流量、日志、操作等

方式的审计，除了法律合规要求之外，更多的意义

在于最后一重底线的保障。审计往往需要耗费大量

人力，未来可以结合医疗卫生机构自身的业务流

程、业务场景特性以及安全基线等，形成半自动或

自动化的方式，以提升效率。

４　结语

从医疗卫生机构个人敏感信息使用的典型场景出

发，针对用户注册、内部利用与交互、医疗器械／可

穿戴设备采集和信息披露等使用场景，分析个人敏感

信息泄漏风险，结合身份鉴别、访问控制、数据加

密、数据脱敏和检测审计等多种技术手段，探究不同

技术手段的适用场景以及优缺点。这些技术手段可以

辅助医疗卫生机构强化个人敏感信息使用安全，在医

疗卫生行业中具有一定的示范性。只有规划得力、技
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术与管理措施到位、人员能力匹配，适当关注和利用

新技术，持续进行优化改进，医疗卫生机构个人信息

保护能力才能保持在较高水平。

利益声明：所有作者均声明不存在利益冲突。
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ｖａｓｃｕｌａｒｅｖｅｎｔｓ［Ｊ］．Ｃａｒｄｉｏｖａｓｃｕｌａｒｄｉａｂｅｔｏｌｏｇｙ，２０２２，２１

（１）：１４．

２４　何巧，刘宇，赵芳，等新诊断２型糖尿病青年患者自

我管理现状及影响因素研究 ［Ｊ］．护理学杂志，２０１８，

３３（１１）：２６－３０．

２５　何雅薇，葛华英，李修英，等中青年２型糖尿病患者

自我管理行为的影响因素研究 ［Ｊ］．预防医学，２０２２，

３４（３）：２５８－２６２．

·８８·
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