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〔摘要〕　目的／意义 基于对中国健康医疗数据政策法规现状的研究，提出加强法治保障的对策建议。方
法／过程 梳理国家和地方层面政策法规现状，分析立法困境，比较研究域外立法模式，提出构建和完善
健康医疗数据法律体系的建议。结果／结论 中国健康医疗数据法律体系应明确立法原则，进一步借鉴地
方立法以及域外立法经验，采用 “基本法 ＋专门法”模式。
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１　引言

健康医疗数据作为国家基础性战略资源，是新

生事物，推动其应用发展是一项创新性工作，未知

大于已知。虽然中国在夯实数据基础、深化数据应

用和加强数据保障等方面已有所突破［１］，但在健康

医疗数据应用发展中还存在安全保障需求，因此，

亟需加强法治建设，不断完善法律法规，以确保健

康医疗数据安全、可靠和可持续发展。

２　健康医疗数据的概念

健康医疗数据法律上的概念并不明晰。理论与
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实务界对健康医疗数据的认识差异性首先体现在健

康医疗数据的称谓及界定上，目前有 “健康数据”

“健康医疗数据”“医疗数据”“健康医疗”“大数

据医疗信息” “个人医疗信息” “个人医疗数据”

“医疗资料”等称谓。各级各类法律规范、政策文

件以及国家标准中，对 “健康医疗数据”的概念也

界定不一。地方层面立法对健康医疗数据的界定较

为详细：共性方面，大多以 “健康医疗大数据”命

名，既包括电子数据也包括其他形式数据；个性方

面，有的在概念中列明了健康医疗数据的特征，有

的除了数据内涵外，还增加了新技术和新业态的内

涵，有的指明了责任主体。

立法名称和内涵争议背后的实质是健康医疗数

据是新兴事物，发展时间相对较短，存在立法经验

不足、基础理论研究不够成熟等客观限制。本文将

健康医疗数据界定为：覆盖人的全生命周期，在疾

病防治、健康管理等过程中产生的高应用价值的健

康医疗相关数据的集合。

３　中国健康医疗数据的政策法规现状

３１　国家层面

近年来，国家层面逐步形成了以总体国家安全

观为指导，以 《民法典》 《数据安全法》 《个人信

息保护法》为核心驱动，以 《关键信息基础设施安

全保护条例》等为抓手的数据安全法律体系。尚无

健康医疗数据专门立法，但陆续出台了一些规范性

文件以及支撑上述法律规范落地实施的国家标准，

见图１。

３２　地方层面

中国在２０１６、２０１７年先后启动了两批健康医疗
大数据中心与产业园建设试点工程，确定福建省

（福州市、厦门市）、江苏省 （南京市、常州市）、山

东省、安徽省、贵州省５省７个试点区域。各省尤其
是试点省市以数字经济发展为要义，围绕 “大数据”

“数据”的立法步伐不断加快。通过搜索各省人大官

网、省级政府相关网页，以及北大法宝数据库，以

“数据”“大数据”为关键词，以 “现行有效”为条

图１　中国健康医疗数据法律体系

件检索，只统计省 （自治区、直辖市）级层面，得

到以下数据：截至 ２０２２年 １２月 ３１日，１９个省

（自治区、直辖市）出台了地方性法规，２２个省

（自治区、直辖市）出台了地方政府规章，其中近３

年的占７０７％，地方数据立法继 ２０２０、２０２１年快

速升温后，２０２２年立法量达到峰值。以 “健康医疗

数据”“健康医疗大数据”为关键词检索，省级地

方性法规数量为０，仅有一个设区的市地方性法规

《贵阳市健康医疗大数据应用发展条例》 （２０２１修

正），地方政府规章仅有 《山东省健康医疗大数据

管理办法》，地方规范性文件中四川省和福建省福

州市出台了管理办法，另有９个省 （自治区、直辖

市）出台了健康医疗大数据应用实施意见。

全国首部健康医疗大数据应用地方性法规 《贵
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阳市健康医疗大数据应用发展条例》作为创制性立

法，有不少特色和亮点。一是明确适用范围。即接

入市级全民健康信息平台的医疗卫生机构、健康医

疗服务企业。二是健康医疗大数据应用发展诚信档

案制度。记录相关机构及其从业人员的违法失信行

为，并纳入统一的信用信息共享平台管理［２］。三是

明确和细化安全监督管理职责。避免权责不清、各

自为政、效率低下等问题。 《山东省健康医疗大数

据管理办法》规范健康医疗大数据的生产汇聚、共

享开放、安全管理等行为，提出管理机构应当对大

数据按照不可开放数据、有条件开放数据和无条件

开放数据分类管理。 《四川省健康医疗大数据应用

管理办法 （试行）》用较大篇幅规定安全管理，内

容涉及事前审核评估、事中安全管控、事后责任追

究，强调保护合法权益、保护个人隐私。

４　中国健康医疗数据立法存在的问题

４１　立法进程较为缓慢

健康医疗数据是一种敏感的个人信息载体，其

数据挖掘、开放、交易和共享需要法律指引［３］。当

前中国实施健康医疗大数据国家战略的障碍已不在

于政策扶持和引导，而在于缺乏全面、细致、明确

的指引和规制，难以满足当前健康中国和数字中国

建设中健康医疗数据产业高速发展的现实需求。

《数据安全法》虽然规定了数据安全与数据利用并

举等问题，但很多内容较为原则和笼统，依其规制

具有专业性、隐私性的健康医疗数据缺乏具体操作

标准和实施细则。 《网络安全法》没有数据留存、

数据本地化等方面的明确规定，使运营商、互联网

服务平台的数据安全责任意识淡薄，造成数据权利

保护不全面［４］。

立法进程缓慢一方面是因为健康医疗数据应用

场景广泛，产业链复杂，触及许多法律空白地带；

另一方面健康医疗数据产业的高速发展离不开创新

应用，对法律秩序会产生一定冲击，而相对宽松的

监管环境有利于试错。立法进程缓慢对某些新兴行

业的发展是一个次优选项，若是被国家相关部门采

用严格的管控措施，或者过度监管，就可能会使行

业出现萎缩或者停滞不前的情况。当然，这绝不意

味着默许突破社会伦理、医疗伦理的底线，更不允

许违反既有的法律规范［５］。

４２　效力层级有待提高

国家层面针对健康医疗数据以行政规章、规范

性文件和推荐性标准为主，法律、法规欠缺，立法

层级较低，与立法制度设计不完全匹配，须要制定

效力层级较高的法律法规。同时，也呈现了地方立

法先行态势，由地方先摸索制定地方性法规和规

章，为国家立法积累经验。虽然地方立法不乏部分

创新性和实效性规定，但并不能取代高位立法在健

康医疗数据法治保障中的重要地位，也不能取代地

方性法规在整体立法中的连接点作用。虽然各省

（自治区、直辖市）在数据立法方面步伐加快，但

针对健康医疗数据立法普遍缺位，只有一个设区地

方性法规和一个地方政府规章，其他都是地方规范

性文件。地方规范性文件由地方政府或相关部门制

定，目的是落实国家法律和政策，或者解决地方上

的具体问题。因此，地方规范性文件并不具备法律

的独立性和权威性，且只能在其所辖范围生效。

４３　法律制度亟待完善

法律概念与权属方面，虽然 《民法典》 《网络

安全法》等法律中规定了健康医疗数据的相关内

容，但是对其概念、属性及权属界定并不清晰。健

康医疗数据包括原始数据和衍生数据。确权是确定

健康医疗原始数据共享主体的前提，是共享行为的

基础。衍生数据来源于原始数据，但经过算法加工

处理，已经形成新的数据集系统。这些健康医疗数

据是具备新价值的财产，符合财产性权利产生的法

律基础，其法律属性和权属问题事关健康医疗数据

产业的安全有序发展。本质来说，数据产权是个

人、企业和国家三方主体的权利配置问题。当前法

律上还没有明确数据产权中权利内容和保护的倾斜

程度，在客观上妨碍了数据的正常流动以及数据要

素的价值释放。２０２２年发布的 《关于构建数据基础

制度更好发挥数据要素作用的意见》虽然提出了

“三权分置”产权制度框架，但权利内涵并不明确，
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亟须建立具体的法律制度保护各方主体权益。

公法与私法衔接方面，健康医疗数据兼具私法

与公法属性。《民法典》规定了隐私权与个人信息

权益的保护规则，为健康医疗数据提供了强有力的

私法保护。 《个人信息保护法》中的私法规则与

《民法典》构成特别法与一般法的关系［６］。《个人信

息保护法》将 “医疗健康信息”视为敏感信息，医

疗实践中大量患者相关信息均会因其 “医疗健康”

的属性落入个人敏感信息范畴。健康医疗数据还具

有很强的社会性和公共性，某些情形下也应受到公

法的规制，但并不意味着其等同于公共数据。 《民

法典》确立了 “以不公开为原则，公开为例外”的

个人信息保护规则； 《政府信息公开条例》则明确

以公开信息为原则，以 “涉及商业秘密、个人隐私

等公开会对第三方合法权益造成损害的政府信息”

不予公开为例外。二者基本价值取向不同，也缺乏

明确衔接，处理具体案件时可能会出现矛盾结果。

一是 《民法典》中对于 “公共利益”并无清晰界

定。政府信息公开制度以维护公共利益为目的，但

并非每一次公开都会涉及公共利益。关于是否可以

在政府信息公开中任意公开个人健康医疗数据以及

有哪些限制条件，《政府信息公开条例》中并无衔

接规定。二是 《民法典》强调即使是为了 “公共利

益”，对个人信息的处理也应是 “合理实施的其他

行为”，而 《政府信息公开条例》却未作要求，缺

乏方式上的衔接。

法律责任体系方面，首先，数字经济背景下，

建立了 “保护＋使用”原则。但是，到底是由谁使

用，使用过程中需要承担什么权利和义务，如果违

反了有关授权该如何担责，责任是由控制者承担还

是使用者承担，承担责任的界限如何确定等问题还

未明确。其次，由于没有健康医疗数据专门立法，

而是一些规定、管理办法、指南等 “软约束”，某

些条款的表述甚至更接近道德规范，实质性的约束

效果不足，使本该得到法律强制性保护的个人权益

要依靠相关行业及人员自觉遵循。三是对违法行为

的处罚力度较小且分散。 《数据安全法》只规定了

罚款和停止业务等，没有明确规定其他法律责任形

式。如果没有具有威慑力的 “违规成本”，就无法

有力约束相关主体，无法有效降低隐私信息被侵犯

的风险。

５　域外健康医疗数据的立法模式

５１　一般数据立法模式

５１１　欧盟　２０１８年５月欧盟出台 《通用数据保

护条例》 （ＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎ，ＧＤ

ＰＲ），是维护数据主体权利的 “大宪章”。ＧＤＰＲ除

序言外有１０章，对健康信息等具有敏感特性的个

人数据予以高等级保护。第３章界定了 “个人敏感

数据”，规定禁止处理敏感数据的例外情形。ＧＤＰＲ

要求企业必须获得数据提供者关于某明确合法用途

的授权［７］。数据保护上，数据供应链自上而下的各

方都会被问责。ＧＤＰＲ还规定了对违规行为的严厉

处罚，以行政罚款的形式，罚款１０００万～２０００万

欧元，或企业全球年营业额的２％～４％。可以处罚

任何类型的违反 ＧＤＰＲ行为，包括纯粹程序性的违

规行为。

５１２　俄罗斯　 （１）俄罗斯联邦 《个人信息保

护法》。２００６年７月发布，共６章２５条。该法将个

人数据分为一般数据、特殊类型数据和生物识别数

据，第２章第６条明确处理一般意义上个人数据的

９个条件。而涉及医疗健康大数据的处理和利用被

特别规定在第１０条第２款和第２１款。 （２）俄罗

斯联邦 《公民健康保护基本原则法》。２０１１年１１月

施行，是俄罗斯卫生 “基本法”，共１４章１０１条，

内容涉及医疗健康管理各个方面。俄罗斯未采用制

定专门法的方式，而是充分发挥卫生基本法律在医

疗健康大数据保密与开放利用方面的法定管理职

能，将涉及医疗数据的开放利用条件放在 “健康保

护的基本原则”这一章的 “医疗秘密”中予以说明。

第１３条明确该法律限制的数据范围是 “在医疗检查、

治疗过程中获得的健康、诊断情况信息”［３］。

５２　专门立法模式———奥地利

２０１２年奥地利颁布了专门法 《使用电子健康数

据时的数据保障措施联邦法》，共６章。第２章规

定了健康服务提供者的健康数据保障义务及提供限
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制；第３章要求联邦健康机构应运营电子健康索引

服务；第４章明确了相关主体的权利义务，规定健

康服务提供者的健康数据存储权、特定类型数据的

存储时间限制以及电子健康记录系统参加者提供数

据时的安全保障义务等。

５３　 “基本法＋专门法”模式———日本

日本采取的是 “基本法＋特别法”双重规制架

构，即 《个人信息保护法》 ＋ 《次世代医疗基础

法》（也称 《医疗大数据法》）。２００３年５月颁布的

《个人信息保护法》试图在 “个人权益保护”与

“个人信息使用”之间求得平衡。该法核心目的是

更好地实现个人信息开发与利用，强调对个人信息

处理的透明性以及对个人信息的知情权和控制权。

该法规定，医疗数据除作为 “个人身份标识符”

外，还应纳入 “需要关注的个人信息”范畴。除特

殊情形外，“需要关注的个人信息”必须取得本人

同意方能向第三方提供，数据提供者还负有 “确

认、记录、保存义务”。２０１８年５月１日实施 《次

世代医疗基础法》，共７章５０条 （不含附则），旨

在推动医疗研发活动，严格规制匿名加工医疗信

息，细化医疗数据的流通保护规则。涉及医疗数据

的章节主要是第２、３、４章，通过对国家责任、基

本方针制定，对匿名加工医疗信息制造业者的认定

以及医疗信息及匿名加工医疗信息的交易规定

等［１］，实现健康医疗领域尖端研究等目标，推动健

康长寿社会的形成［８］。

５４　医事法模式———芬兰等

部分国家有关健康医疗数据的法律规定在医

事法律中。芬兰１９９２年的 《患者地位及权利法》

规定了医疗记录、保健及治疗资料、信息保密等；

荷兰１９９４年的 《医疗合同法》规定了信息取得

权、信息拒绝权、治疗文书删除权、患者记录接

触权、数据保护及保密、基于统计或科研目的而

使用患者信息；立陶宛１９９６年的 《患者权利及保

健相关的损害赔偿法》规定了患者记录中的信息

保密，患者记录中的信息在研究、教育中的使

用等。

６　构建和完善中国健康医疗数据法律体系的
建议

６１　确定立法原则

６１１　数据安全与个人隐私保护并重原则　数

据安全是健康医疗数据立法的根本目的，而个人

隐私保护是健康医疗数据立法的重要价值。个人

隐私保护和健康医疗数据保护之间并不是非此即

彼的关系，是可以相互转化的。从立法价值的角

度来说，保护个人隐私是为了最大限度地实现公

共利益和公民个人利益的平衡，而保护健康医疗

数据则是为了更好地实现公民个人利益与社会公

共利益的平衡。在健康医疗数据立法中，应当将

二者相结合，将保护个人隐私作为优先目标，在

确保个人隐私得到有效保护的前提下实现对健康

医疗数据的合理利用。

６１２　发展与安全并重原则　数据安全是健康医

疗数据立法的重要价值追求，而安全又是发展的前

提。从某种意义上说，健康医疗数据的安全就是健

康医疗数据的发展。在立法中应当将发展与安全并

重作为优先目标，除了制订专门法以外，还应积极

出台管理办法、管理规范和便于落地执行的操作规

程，将个人隐私保护放在优先位置。按照 “最小必

要”原则，确保数据使用目的、使用方式、使用期

限和使用范围符合法律法规要求。利用数据沙箱、

隐私保护计算、国产密码等技术手段，打造可信计

算环境，构建一整套业务流、数据流和监管流 “三

流叠加”的综合治理体系。

６１３　开放与共享并重原则　医疗数据的开放与

共享，是实现大数据发展，创造社会价值的前提，

也是保障医疗机构开展医疗卫生服务、科研和基因

工程等领域研究与开发的重要保障。过去的大数据

是信息孤岛，未来的大数据将真正实现信息共享，

为医学科研服务。首先，应搭建数据共享基本原则

框架。在尽可能遵循国际数据共享活动的普遍原则

下搭建适应国情的健康医疗数据共享基本原则框

架。医疗机构、科研院校及企业组织基于基础原则

框架可在各自领域内结合具体场景建立相应共享行
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为准则，并将场景适应性原则框架嵌套至健康医疗

数据共享系统流程，指导健康医疗数据共享实践。

其次，应当明确数据开放共享的原则、要求，严格

定义数据共享的对象、形式和边界。最后，应鼓励

健康医疗数据共享和流动。在立法中明确规定健康

医疗数据属于公共信息资源的范畴，鼓励和支持健

康医疗大数据的共享和流动，提高健康医疗数据资

源的利用率。

６２　修订 《基本医疗卫生与健康促进法》

《基本医疗卫生与健康促进法》已于２０２０年起
施行。健康医疗数据作为法律关系客体属于该法调

整的对象，但目前该法缺少规范健康医疗数据处理

的条文。建议未来修订时应明晰医疗数据利用的条

件和权责，注意与 《个人信息保护法》的衔接，使

健康医疗数据的加工、共享、交易等环节都有法可

依，有据可循。

６３　构建 “基本法＋专门法”模式的健康医疗数
据法律体系

　　由于健康医疗数据本身法律属性复杂，且是
超越行政区划的存在，数据相关风险防范与应对

的基础性制度，如市场准入、公平竞争审查制度、

个人信息保护等更适宜由国家立法承担［９］。以法

律或行政法规的形式量身定制规则体系，方能显

示国家对健康医疗数据的审慎态度。一是结合本

国实际、借鉴域外经验，可采用 “基本法 ＋专门
法”模式构建。用 “基本法”确立 “个人信息保

护”的基本原则，以 “专门法”规制健康医疗数

据的发展应用。《个人信息保护法》已施行，下一

步应积极制订 《健康医疗数据条例》，以解决健康

医疗数据的界定、权责、收集、加工、共享、交

易等问题［１０］，使健康医疗数据的价值在流动中充

分实现；二是地方立法成功经验反哺国家层面立

法。将一些先进、有效、操作性强的条款纳入其

中，增强立法的针对性、适用性和可操作性，提

升立法质量。

７　结语

健康医疗数据应用领域的法治建设是中国卫生

健康事业发展的重要保障，对于促进卫生健康事业

健康发展、维护公民身心健康具有重要意义。要在

充分考虑中国医疗数据保护现状和问题的基础上，

汲取地方立法及域外有益经验，坚持总体国家安全

观，从保障公民健康出发，完善中国健康医疗数据

保护法律体系，确保数据安全、个人信息安全和公

共利益得到充分保护，为人民群众提供更加优质、

高效、便捷的健康医疗服务。

利益声明：所有作者均声明不存在利益冲突。

参考文献

１　廖子锐，田雪晴，刘远立．日本医疗大数据法对我国健
康医疗大数据发展应用的启示 ［Ｊ］．中国数字医学，
２０２１，１６（７）：８８－９３．

２　中国日报网．《贵阳市健康医疗大数据应用发展条例》颁
布 ［ＥＢ／ＯＬ］．［２０２３－０３－２０］．ｈｔｔｐｓ：／／ｂａｉｊｉａｈａｏｂａｉｄ
ｕｃｏｍ／ｓ？ｉｄ＝１６１４４４４３２１１９１１３００５６＆ｗｆｒ＝ｓｐｉｄｅｒ＆ｆｏｒ＝ｐｃ．

３　李贤书，宁石磊，阿赫梅特申．俄罗斯医疗健康大数据
利用的法律技术路径及启示 ［Ｊ］．中国卫生法制，
２０２３，３１（２）：５４－５９．

４　曹丽．浅谈国外大数据立法基本情况和我国立法建议
［Ｊ］．科技风，２０１７（１）：５６－５６．

５　洞见新医疗．８省份设立 “大数据局”“放”“管”平衡将
成医疗大数据发展关键 ［ＥＢ／ＯＬ］．［２０２３－０３－２０］．ｈｔ
ｔｐｓ：／／ｗｗｗｃｎ－ｈｅａｌｔｈｃａｒｅｃｏｍ／ａｒｔｉｃｌｅｗｍ／２０１８１１２９／ｃｏｎｔｅｎｔ
－１０４１６６３ｈｔｍｌ．

６　王利明．论 《个人信息保护法》与 《民法典》的适用

关系 ［Ｊ］．湖湘法学评论，２０２１，１（１）：２５－３５．
７　钱宇欣．论个人信息保护中知情同意原则的反思与重构
［Ｄ］．重庆：重庆邮电大学，２０２１．

８　李慧敏，陈光．论数据驱动创新与个人信息保护的冲突
与平衡———基于对日本医疗数据规制经验的考察 ［Ｊ］．
中国科学院院刊，２０２０，３５（９）：１１４３－１１５１．

９　王娟．地方数据立法的路径和特点 ［Ｊ］．上海法学研
究，２０２２（２７）：１１．

１０　郭恺琳，樊敏，刘叶，等．健康医疗数据共享意愿影响因
素研究 ［Ｊ］．医学信息学杂志，２０２２，４３（１１）：４１－４４．

·１３·

医学信息学杂志　２０２４年第４５卷第２期　　　　　　　　　　　　ＪＯＵＲＮＡＬＯＦＭＥＤＩＣＡＬＩＮＦＯＲＭＡＴＩＣＳ　２０２４，Ｖｏｌ．４５，Ｎｏ．２


