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〔摘要〕　目的／意义 分析湖北省中医医院网络安全建设现状，为中医医院网络安全建设提供参考。方法／
过程 运用统计描述法整体分析中医医院网络安全建设现状，运用卡方检验法以医院级别或信息化投资作为

分析维度对比医院网络安全建设现状的差异性。结果／结论 湖北省中医医院普遍存在网络安全技术应用不充
分、管理制度建设不完善等问题，提出应重视网络安全技术应用、健全管理制度、筑牢数据安全防线等对

策建议。
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１　引言

近年来，随着 “互联网 ＋”技术在医疗卫生
领域的广泛应用，医疗行业正如火如荼开展数字

化转型，中医医院不断推进云计算、大数据、人

工智能、物联网等技术与医疗服务、医疗管理、

患者服务的深度融合应用，互联网医院、线上预

约挂号、检查检验结果查看等线上业务与院内医
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院信息系统互联互通、信息共享，都给医院网络

安全和数据安全带来了风险与挑战。为理清湖北

省公立中医医院信息化建设现状，设计 “湖北省

中医医院信息化建设现状调研表”，基于调查数据

系统收集并分析各中医医院网络安全建设现状，

剖析存在的主要问题，提出做好网络安全和数据

安全的对策建议，旨在为湖北省中医医院网络安

全建设工作提供参考。

２　研究对象与方法

２１　研究对象

数据来源于 ２０２３年开展的湖北省中医医院信
息化建设现状调研。调研获取湖北省９８家公立中
医医院网络安全建设现状数据，其中二级医院 ５６
家、三级医院４２家，有效数据９８份。

２２　研究内容

主要围绕网络安全技术应用、网络安全管理建

设两方面开展研究，其中网络安全技术应用主要包

括中心机房安全建设、网络安全技术措施、用户认

证模式、数据备份恢复与灾备等；网络安全管理建

设主要包括管理制度建立、网络安全等级测评、应

急演练等。

２３　统计方法

使用Ｅｘｃｅｌ２０２１整理汇总湖北省９８家公立中医
医院网络安全建设现状数据，建立专题数据库，使

用ＳＰＳＳ２６０软件分析研究数据，应用统计描述方
法综合分析中医医院在机房安全、安全技术防护、

用户认证、数据备份恢复和灾备以及制度建设、测

评实施和应急演练等方面的网络安全现状，应用卡

方检验法，以医院级别或信息化投资作为分析维度

对比医院网络安全建设现状的差异性。

３　结果

３１　网络安全技术应用

３１１　中心机房安全建设　９８家中医医院均建有
中心机房，采用自建模式的达 ８４家，占 ８５７％；
采用其他模式 （包括租用云服务、租用场地等）的

仅１４家，占１４３％。二级、三级医院对比研究表
明医院级别对机房建设模式选择无明显影响 （Ｐ＞
００５），见表１。

表１　机房建设情况

机房建设情况
二级医院

（ｎ＝５６）

三级医院

（ｎ＝４２）
χ２ Ｐ

自建 ４５ ３９ ２１２７ ０１４５

租用 （云服务、场地） １１ ３

机房配套设施建设方面，不间断电源 （ｕｎｉｎｔｅｒ
ｒｕｐｔｉｂｌｅｐｏｗｅｒｓｙｓｔｅｍ，ＵＰＳ）建设比例最高，防水设
备建设比例相对较低，信息化资金投入高于２００万
元的医院，其防水、温湿度监控等设备配套比例较

投入不足２００万元的医院更高，见图１。

图１　机房安全配套设施建设情况
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３１２　网络安全技术防护　９６家中医医院采取了
不同程度网络安全措施。综合分析发现，防火墙技

术应用比例最高，漏洞扫描、病毒防护、数据备份

恢复、权限管理等常见技术应用良好，比例均高于

５０％，虚 拟 专 用 网 络 （ｖｉｒｔｕａｌｐｒｉｖａｔｅｎｅｔｗｏｒｋ，
ＶＰＮ）、主机安全审计、电子签名等应用比例较低，

仅占３０％左右。对比分析发现，三级医院大多数网
络安全措施应用水平高于二级医院，投入高于２００
万元的医院大多数网络安全措施应用水平高于投资

不足２００万元的医院，差异均有统计学意义 （Ｐ＜
００５），见表２。

表２　网络安全技术防护措施应用情况

网络安全措施

按医院级别 按信息化资金投入

二级医院

（ｎ＝５６）

三级医院

（ｎ＝４２）
χ２ Ｐ

≤２００万元

（ｎ＝６４）

＞２００万元

（ｎ＝３４）
χ２ Ｐ

防火墙 ５２ ４１ ０３５６ ０５５１ ５９ ３４ ２７９９ ０１６０
网闸 １４ １７ ２６５８ ０１０３ １５ １６ ５７２９ ００１７

ＶＰＮ １４ １３ ０４２６ ０５１４ １４ １３ ２９７７ ００８４
网络安全审计 １０ １９ ８６３６ ０００３ １１ １８ １３６２３ ００００

主机安全审计 １０ １３ ２２９１ ０１３０ １０ １３ ６３２０ ００１２

数据库审计 １７ ２４ ７０７６ ０００８ １９ ２２ １１１９０ ０００１

日志审计 １８ ２８ １１４８５ ０００１ ２４ ２２ ６５９９ ００１０

漏洞扫描 ３１ ２６ ０４２３ ０５１６ ３１ ２６ ７１７１ ０００７

入侵检测 １５ ２１ ５５６５ ００１８ １７ １９ ８２１３ ０００４

病毒防护 ３６ ３６ ５６５４ ００１７ ４５ ２７ ０９４３ ０３３１
态势感知 ８ １６ ７３５７ ０００７ １０ １４ ７８３９ ０００５

电子签名 １２ １２ ０６６２ ０４１６ １２ １２ ３２８６ ００７０
单点登录 １９ １８ ０８１４ ０３６７ ２０ １７ ３３２２ ００６８
数据备份与恢复 ３２ ３０ ２１０８ ０１４７ ３６ ２６ ３９０６ ００４８

权限管理 ３７ ２９ ００９７ ０７５６ ３８ ２８ ５３３１ ００２１

堡垒机 １４ ２９ １８９０９ ００００ １９ ２４ １５０８４ ００００

　　注：表示Ｐ＜００５。

３１３　用户认证模式　医院大部分采用了用户名
／密码传统认证模式，单点登录、公钥基础设施
（ｐｕｂｌｉｃｋｅｙｉｎｆｒａｓｔｒｕｃｔｕｒｅ，ＰＫＩ）数字证书应用比例

偏低，动态密码、生物信息识别认证应用比例极低

（不足５％），见图２。

图２　用户认证模式应用情况

３１４　数据备份与恢复　７９６％的医院具备核心
和重点业务系统数据备份能力，数据备份水平整体

良好。剔除个别无数据备份的医院，对比分析二、

三级医院，其差异无统计学意义 （Ｐ＞００５），医院
级别对医院数据备份能力无明显影响。仅４４９％的
医院具备核心系统数据能恢复到任意时间点且其他
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重点业务系统数据能恢复到备份点的能力。相较于

数据备份能力，医院数据恢复能力稍显不足。剔除

个别无数据恢复能力的医院，对比分析二、三级医

院，其差异无统计学意义 （Ｐ＞００５），医院级别对

医院数据恢复能力无明显影响。４１８％的中医医院
未建立数据灾备，整体水平偏低。对比分析二、三

级医院，其差异无统计学意义 （Ｐ＞００５），医院级
别对数据灾备建设无明显影响，见表３。

表３　医院数据备份恢复能力情况

数据备份与恢复能力 二级医院 （ｎ＝５６）三级医院 （ｎ＝４２） χ２ Ｐ
数据备份 全部系统数据备份 ２２ １１ ２６５５ ０２６５

核心和重点业务系统数据备份 ２２ ２３
仅核心系统数据备份 ８ ８
无数据备份 ４ ０

数据恢复 全部系统数据能恢复到任意时间点 １４ ４ ５４９９ ０１３９
核心系统数据能恢复到任意时间点且其他重点业务系统数据能恢复到

备份点

１１ １５

仅核心系统数据能恢复到任意时间点 ８ ７
仅核心系统数据能恢复到备份点 ２１ １６
不能恢复 ２ ０

灾备方案 无 ２２ １９ ３２１９ ０３５９
有，同楼异处 １７ ９
有，不同楼宇 ９ １１
有，同城异地 ８ ３

３２　网络安全制度建设

３２１　网络安全管理制度建立　９８家中医医
院中，建立人员安全管理、机房安全管理、网络安

全管理、防病毒管理、应急预案管理等制度比例较

高 （８０％以上），建立信息安全审计管理、系统安
全测评管理、安全监控管理等制度比例较低 （５０％
以下）。二、三级医院对比分析发现，大多数制度

建设差异无统计学意义 （Ｐ＞００５），医院级别对网
络安全制度建设无明显影响，见表４。

表４　医院网络安全管理制度建立情况

网络安全管理制度 二级医院 （ｎ＝５６） 三级医院 （ｎ＝４２） χ２ Ｐ
信息安全审计管理 ２１ ２１ １５３１ ０２１６
人员安全管理 ４４ ３５ ０３４８ ０５５５
系统建设管理 ２５ ２０ ００８６ ０７７０
系统安全测评管理 １７ １６ ０６４３ ０４２２
机房安全管理 ５１ ３７ ００２１ ０８８５
资产管理 ２１ ２１ １５３１ ０２１６
介质管理 ２６ ２３ ０６６７ ０４１４
设备管理 ２７ ２６ １８１１ ０１７８
安全监控管理 ２４ １７ ００５６ ０８１３
网络安全管理 ４４ ３８ １６９５ ０１９３
系统口令管理 ３３ ２９ １０５７ ０３０４
防病毒管理 ４０ ３６ ２８１３ ００９３
数据备份与恢复管理 ３２ ３６ ９２２４ ０００２

信息安全事件管理 ３３ ２６ ００８９ ０７６６
应急预案管理 ４９ ３６ ００６７ ０７９６
以上均未建立 １ ０ － －

　　注：表示Ｐ＜００５；－表示该项不满足卡方检验计算条件。

３２２　网络安全测评　４４９％的中医医院实施了 信息系统网络安全等级保护测评。三级医院网络安
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全测评实施情况明显优于二级医院，信息化资金投

入高于２００万元的医院测评实施情况明显优于投入
不足２００万元的医院，差异均具有统计学意义（Ｐ＜
００５），见表５。

表５　医院网络安全等级测评实施情况

是否实施安全

等级测评

按医院级别 按信息化资金投入

二级医院 （ｎ＝５６） 三级医院 （ｎ＝４２） χ２ Ｐ ≤２００万元 （ｎ＝６４）＞２００万元 （ｎ＝３４） χ２ Ｐ

是 １８ ２６ ８５９３ ０００３ ２３ ２１ ５９８７ ００１４

否 ３８ １６ ４１ １３

　　注：表示Ｐ＜００５。

３２３　信息系统故障应急演练　８９３％的二级医
院、所有三级医院均制订了应急预案，组织实施过应

急预案演练的二级医院占 ６６１％、三级医院占
７８６％。对比研究发现医院级别对应急预案制订与执

行情况无明显影响 （Ｐ＞００５），见表６。７１４％的医
院定期开展至少一项系统故障应急演练，从具体演练

项目看，网络故障、业务系统故障应急演练开展比例

在５０％左右，服务器故障应急演练则不足４０％。

表６　医院应急预案制订与执行情况

应急预案制订与执行 二级医院 （ｎ＝５６） 三级医院 （ｎ＝４２） χ２ Ｐ
制订了预案，未开展演练 １３ ９ ５０７８ ００７７
制订了预案并开展演练　 ３７ ３３
未制订预案　　　　　　 ６ ０

４　讨论与建议

４１　讨论

４１１　网络安全技术应用不充分　湖北省中医医

院在安全计算环境、安全网络环境方面仍需进一步完

善，虚拟专用网络、主机安全审计、电子签名应用不

足３０％，网闸设备、单点登录应用不足４０％，级别

更高或投资水平更高的医院，其网络安全技术措施应

用水平明显更高。机房安全建设方面，机房防水设备

整体建设比例较低，易产生设备短路风险，但对比湖

北省２０１８年调研数据 （二级医院达４０％以上，三级

医院达６０％以上）已有明显进步。用户认证模式方

面，超过９０％的医院仍以用户名／密码的传统认证模

式为主，超过７０％的医院未应用单点登录、电子签

名技术，用户终端网络安全防护措施较为单一。数据

备份恢复方面，约８０％的医院开展了核心和重点业

务系统数据备份，但不足５０％的医院能够实现核心

系统数据恢复到任意时间点且其他重点业务系统数据

恢复到备份点，存在 “重备份轻恢复”问题。数据

灾备建设方面，４１８％的医院未实施数据灾备，真正

实现有效异地备份的医院仅３０％左右。

４１２　网络安全管理制度不完善　湖北省５０％以

上的中医医院未制订信息安全审计管理、系统建设

管理、资产管理、介质管理制度，精细化管理程度

不高。网络安全等级测评方面，６７９％的二级医

院、６４１％的信息化投入不足２００万元的医院未实

施测评，级别更高或投资水平更高的医院，其测评

实施情况明显更好。应急预案制订与演练方面，

２２４％的医院制订了应急预案但未开展演练，对比

湖北省２０１８年调研数据 （４８４％的中医医院制订

了预案但未开展演练）有明显进步；对比中国医院

协会信息专业委员会２０２１—２０２２年度中国医院信息

化状况调查报告数据 （１１６８％的医院未开展任何

应急演练）［１］，湖北省中医医院较全国医院平均水

平还有一定差距，具体到各项目指标，湖北省三级

中医医院在数据恢复测试、网络故障恢复、服务器

故障恢复等方面均低于全国三级医院平均水平。分

析发现医院级别或投入水平对湖北省中医医院安全

管理制度建设影响不大。
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４２　中医医院网络安全建设措施建议

４２１　建立健全网络安全管理体制与运行机制　

湖北省中医医院应遵守 《网络安全法》 《数据安全

法》《个人信息保护法》等法律法规，贯彻落实网

络安全等级保护管理制度和标准，结合医院建设实

际，围绕医院业务应用系统建设、网络安全管理目

标及内容范围，研究制定网络安全监控管理、信息

安全审计管理、系统建设管理、资产管理、介质管

理、数据备份与恢复管理等制度［２］；定期组织信息

中心人员、医院职工学习网络安全管理制度、熟悉

网络安全法律法规、掌握基本的网络安全防护技

术，同时可建立网络安全管理奖惩措施，对制度执

行较好的部门或个人予以 “网络安全绩效”奖励，

激发自觉遵守并落实网络安全管理制度的动力。建

立网络安全管理制度执行实施反馈机制，根据实际

应用情况及时反馈需要修订的内容，合理科学地调

整或新制订相关制度规定。

４２２　注重网络安全技术应用与实施　网络安全

是动态的而不是静态的。湖北省中医医院应进一步

做好中心机房防水、防潮、防雷等防护工作，加大

信息化建设资金投入，配置自动消防、自动报警等

智能设备，有计划安排相关人员做好出入管理，防

止未授权人员随意进入机房［３］。加大虚拟专用网

络、网闸设备建设力度，重点加大态势感知、入侵

检测、网络安全审计等建设力度，及时分析和处理

网络安全风险和威胁，强化网络边界安全。做好网

络安全访问控制策略，加强运维审计 （堡垒机）建

设，集中控制管理内部资源，确保只有授权人员才

能访问，防止操作越权行为发生，通过数据库审

计、服务器审计等技术手段记录监测其访问操作。

强化ＰＫＩ数字证书、单点登录系统建设，实现统一

账号管理、统一用户认证、统一权限分配，提高医

院信息系统访问安全性与便捷性［４］。

４２３　主动实施网络安全等级测评　湖北省中医

医院应积极主动实施核心信息系统网络安全等级保

护，牢牢把握定级、备案、整改、测评、自查等关

键环节，保质保量地做好网络安全等级保护各项工

作［５］。定级备案阶段，组织学习网络安全等级保护

相关制度和标准，明确网络安全等级保护测评工作

的责任和流程。根据不同信息系统应用范围、可用

性、保密性要求，合理分类并确定信息系统边

界［６］，确定适当的网络安全保护等级并备案。预测

评整改阶段，对照网络安全等级保护相关标准进行

差距分析，梳理现行系统网络安全现状，按照 “就

低不就高”的原则，部分符合的绝不判断为符合

项，分析研究存在的安全风险和应对举措［７］。预测

评与整改应交叉进行，秉持 “计划 －执行 －检查 －
处理”（ｐｌａｎ－ｄｏ－ｃｈｅｃｋ－ａｃｔ，ＰＤＣＡ）的持续性改
进方法，发现问题立即研究讨论，对可以短时间内

整改完成的立即整改，对需要重大改变的列出整改

计划表，明确时间节点和任务。

４２４　筑牢数据安全防线　湖北省中医医院应研
究制订数据采集、传输、储存、分析、报废等全生

命周期管理工作规范，建立健全中医临床数据、运

营管理数据等的安全监管体系，系统分析医院数据

安全所面临的威胁及其存在的脆弱性，评估网络安

全与数据安全事件一旦发生可能造成的危害程度，

研究提出针对性抵御威胁的防护对策和整改措施，

防范和化解医院数据安全风险。采用数据脱敏技

术、访问控制技术、存储加密技术、安全审计技

术、防勒索技术、防范高级持续性威胁攻击技术

等，分类分级保护数据，提供安全的数据查询、复

制、使用渠道，促进中医临床数据共享和交换，确

保个人隐私和数据安全。破除当前湖北省中医医院

存在的 “重备份轻恢复”问题，制／修订数据恢复
测试管理制度并执行，定期进行数据库恢复演练，

确保数据备份的可用性和完整性。有条件的医院可

采用 “双活＋异地灾备”建设模式，在部署双活数
据中心基础上再建立应急容灾数据中心，实现 “２
＋１”三重保护［８］。按照不同类别的网络安全和数据

安全事件，有针对性地研究制订网络安全应急演练方

案，多组织开展信息系统应急演练，尽可能模拟网络

安全突发事件，及时总结经验并进行反馈整改。

５　结语

随着智慧中医医院的建设与发展，中医医院网

（下转第１０２页）
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２０　钱丹丹，许孝君，张丽信息生态视域下医学图书馆智慧

服务模式构建 ［Ｊ］．情报科学，２０２３，４１（５）：６８－７３．

２１　翟兴，肖源，王若佳，等数智环境下智慧健康信息服务

体系构建研究 ［Ｊ］．情报科学，２０２２，４０（１０）：４３－５０．

２２　岳敏敏，董同强用户需求导向的高校图书馆健康信息服

务研究 ［Ｊ］．高校图书馆工作，２０２１，４１（５）：５５－５９．

２３　程莹英美图书馆公众健康信息服务的实践及其启示

［Ｊ］．图书馆界，２０２０（１）：２６－３１．

２４　邓胜利，付少雄美国图书馆的健康信息服务实践及启

示 ［Ｊ］．图书馆杂志，２０１８，３７（１１）：７６－８２．

２５　关于促进 “互联网 ＋医疗健康”发展的意见 ［ＥＢ／

ＯＬ］．［２０２３－０７－２５］．ｈｔｔｐｓ：／／ｗｗｗｇｏｖｃｎ／ｚｈｅｎｇｃｅ／

ｃｏｎｔｅｎｔ／２０１８－０４／２８／ｃｏｎｔｅｎｔ＿５２８６６４５ｈｔｍ．

２６　智慧健康养老产业发展行动计划 （２０２１—２０２５年）

［ＥＢ／ＯＬ］．［２０２３－０７－２５］．ｈｔｔｐｓ：／／ｗｗｗｇｏｖｃｎ／
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２７　数字中国建设整体布局规划 ［ＥＢ／ＯＬ］．［２０２３－０７－

２５］．ｈｔｔｐｓ：／／ｗｗｗｇｏｖｃｎ／ｘｉｎｗｅｎ／２０２３－０２／２７／ｃｏｎｔ

ｅｎｔ＿５７４３４８４ｈｔｍ．

２８　张麒麟，叶继元论当代图书馆的地位挑战与价值重申

———以 “知识付费”的兴起与局限为参照 ［Ｊ］．图书

情报工作，２０１９，６３（１４）：５－１２．

２９　陈梁，罗敏，袁润专利趋势分析视角的高校技术创新能

力比较研究 ［Ｊ］．图书情报研究，２０２３，１６（１）：１１４－１２３．

３０　朝乐门信息资源管理理论的继承与创新：大数据与数据

科学视角 ［Ｊ］．中国图书馆学报，２０１９，４５（２）：２６－４２．

３１　只莹莹元宇宙图书馆：可期的另类文明空间 ［Ｊ］．图

书馆理论与实践，２０２２（６）：７１－７６，８４．
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络架构正从封闭走向开放，基于封闭网络的网络安

全手段已无法适应新时代网络安全形势［９］。湖北省

中医医院应抓牢网络安全技术应用和网络安全制度

建设两条主线，积极主动实施信息系统网络安全等

级保护测评，以评促建，以评促改，评建结合，将

网络安全工作制度化、规范化、常态化，有针对性

地开展医院核心业务系统应急演练，同时做好数据

灾备，齐心共筑医院网络和数据安全防线。
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