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〔摘要〕　目的／意义 针对互联网自助医疗诊断中易泄漏患者隐私的痛点，设计一套安全的数据隐私保护方
案，既保护患者医疗健康数据，又提供准确的诊断和治疗建议。方法／过程 医疗机构存储的疾病数据和患者
医疗健康数据，经同态加密和隐私保护控制技术处理后上传至云服务器，云服务器计算患者医疗健康数据

与医疗机构疾病数据之间的相似度并匹配患者疾病情况，将治疗方法发送给患者。结果／结论 基于同态加密
和隐私保护访问控制设计的医疗数据隐私保护方案，在互联网自助医疗诊断中能够有效保护患者隐私，同

时提供准确的医疗诊断和治疗建议。
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１　引言

随着互联网和智能可穿戴设备等技术的逐步成

熟， “互联网 ＋医疗”作为一种自助医疗诊断框
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架［１－３］，可以很好地解决患者 “看病难”的问题。

自助医疗诊断框架包含 ３个参与方：医疗服务机
构、患者和云服务器 （第三方服务器），见图１。其
中医疗服务机构根据其存储的疾病数据库，采用机

器学习训练医疗诊断模型并上传至云服务器；患者

利用智能设备向云服务器发起查询请求；云服务器

根据医疗诊断模型判断患者的患病情况，将治疗方

法发送给患者。

图１　自助医疗诊断框架

尽管自助医疗诊断给患者带来诸多便利，但依

然存在令人担忧的数据外泄问题［４］。为解决数据泄

漏问题，许多国家制定相应法律法规［５－６］，设计基

于云平台的加密软件［７－８］等。然而，这些方法很难

实现理想的安全目标。传统的匿名化技术［９－１０］通过

脱敏规则屏蔽了敏感信息，但会使数据产生扰动，

导致误诊。此外，有学者利用公钥加密［１１－１５］和差

分隐私［１６］保护数据，提高医疗诊断的准确性，但诊

断效率较低。可搜索加密［１７－２０］是一种新的加密技

术，数据所有者将数据加密后存储在云服务器上，

用户向云服务器提出查询请求后，云服务器在加密

文本域中匹配相关数据，然后将密文数据发送给用

户。用户根据数据所有者提供的密钥对密文解密读

取。这已经成为自助医疗诊断隐私保护的新范式。

基于此思想，本文提出一种新的隐私保护自助

医疗诊断方案 （ｐｒｉｖａｃｙ－ｐｒｅｓｅｒｖｉｎｇｓｅｌｆ－ｓｅｖｉｃｅｄ
ｍｅｄｉｃａｌｄｉａｇｎｏｓｉｓｓｃｈｅｍｅ，ＰＳＭＤＳ）。假设患者可以

通过智能医疗可穿戴设备获得医疗诊断所需的医疗

数据信息。基于这一假设，将同态加密 （ｈｏｍｏｍｏｒ
ｐｈｉｃｅｎｃｒｙｐｔｉｏｎ，ＨＥ）与自主访问控制 （ｄｉｓｃｒｅｔｉｏｎａｒｙ
ａｃｃｅｓｓｃｏｎｔｒｏｌ，ＤＡＣ）技术相结合，以实现理想的安
全目标。此外，ＰＳＭＤＳ用欧氏距离定义的相似度来
匹配疾病治疗方法。

２　安全互联网医疗自助诊断方案构建

２１　方案模型

本文提出的ＰＳＭＤＳ架构由用户 （患者）、医疗

机构和云服务器组成，见图２。其中医疗机构承担
两项核心职能：一是将本地存储的疾病数据进行加

密处理，上传至云服务器；二是为患者提供注册服

务，确保只有授权的患者才能访问。患者加密自己

的医疗健康数据后上传至云服务器获取疾病诊治方

法。云服务器的职能是对患者身份进行认证和为患

者提供精准的疾病诊治方法。

图２　方案模型

２２　安全性需求

２２１　隐私性　患者的查询数据应得到保护，即
使获得了患者的全部加密查询数据，攻击者也无法

恢复原始的数据信息。此外，匹配结果应受到保

护，不受攻击。

２２２　机密性　医疗机构的疾病数据库应得到保
护，即使云服务器或攻击者存储了从医疗机构传来

的数据，攻击者也无法获得原始的数据信息。

２２３　认证　为了确保加密的查询／响应认证，
·６６·
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必须验证其确实来自合法的云服务器／患者，且在
传输过程中未被篡改。这样可以有效防止恶意用户

伪造查询或响应的行为，确保只有合法的查询和响

应才可被接受。

２３　设计目标

２３１　保证安全　如果方案不考虑安全问题，患
者医疗健康数据和医疗机构疾病数据信息可能会遭到

外泄。因此，应确保数据在其生命周期内的机密性。

２３２　保证医疗诊断的高精度　高精度是自助医
疗诊断方案中最关键的方面，在保护患者隐私的同

时不能降低其精度。因此，应提供高度精确和可靠

的医疗诊断服务。

２３３　保证低通信开销和低计算复杂度　鉴于自
助医疗诊断服务对实时性的要求，应在通信和计算

方面保持低开销性能。

３　算法构造

３１　方案初始化

首先，医疗机构通过执行 Ｇｅｎ（λ）操作获得公
共参数（Ｇ，ＧＴ，ｑ１，ｑ２，ｅ，ｇ，ｈ，ｎ＝ｑ１·ｑ２）。然后利用
ＨＥ计算密钥对 （ｐ，ｄ），其中 ｐ为公钥，ｄ为私钥。
云服务器选取 ＳＫＣＳ ＝ｓＣＳ∈ Ｚｎ 作为私钥并计算

ＰＫＣＳ ＝ｇ
ＳＫＣＳ作为公钥。同理，患者选取ＳＫＵｉ＝ｓｉ∈

Ｚｎ 作为私钥并计算 ＰＫＵｉ ＝ｇ
ＳＫＵｉ作为公钥。最后，

医疗机构选取ｋ∈Ｚｎ 作为疾病数据库的加密密钥，
利用ｈａｓｈ函数为加密后的疾病数据创建 ｈａｓｈ摘要
＜ＩＤｉ，Ｈ１（Ｅｋ（Ｄｉ））＞并发送给患者，其中ｉ表示第
ｉ个疾病，Ｅｋ（Ｄｉ）表示第 ｉ个疾病的加密诊断方法，
再向云服务器发送一个成功注册的患者列表。

３２　患者查询

首先，患者利用便携式设备 （程序）进行计

算，得到一个查询向量
→ｑ＝（ｑ１，ｑ２，…，ｑｎ），利用ｄ

对
→ｑ进行加密 Ｍ ＝Ｅｎｃ（Ｑ）＝（Ｅｎｃ（ｑ１），Ｅｎｃ（ｑ２），
…，Ｅｎｃ（ｑｎ））。其次，患者利用便携式设备随机选

择一 个 向 量
→ｒ ＝ （ｒ１，ｒ２，…，ｒｎ），计 算 Ｓ ＝

Ｅｎｃ（∑ｎ

ｊ＝１
α２ｊ），其中｛αｊ＝ｑｊ＋ｒｊ｝ｊ＝１，２…ｎ，通过公

式 （１）计算密文 Ｍ２。此外，根据公式 （２）计算

签名ＳｉｇＵｉ，其中，ＴＳ为时间戳。最后，患者利用便

携式设备将加密的查询连同签名 ［ＩＤＵｉ｜｜Ｍ１｜｜Ｍ２
｜｜ＴＳ｜｜ＳｉｇＵｉ］一起打包发给云服务器。

Ｍ２ ＝Ｓ·∏
ｎ

ｊ＝１
（Ｅｎｃ（ｑｊ）

－２ｈｊ·Ｅｎｃ（－ｒ２ｊ））

＝Ｅｎｃ（∑
ｎ

ｊ＝１
ｑ２ｊ） （１）

ＳｉｇＵｉ＝（Ｈ（ＩＤＵｉ｜｜Ｍ１｜｜Ｍ２｜｜ＴＳ））
ＳＫＵｉ （２）

３３　云服务器数据创建

医疗机构以 （｛ＤＢ＝（Ｔ１，Ｔ２，…，Ｔｍ）｝，Ｄｉ）的

形式储存疾病数据，其中ＤＢ表示疾病数据库，｛→Ｔｍ
＝（ｔｍ１，ｔｍ２，…，ｔｍｎ）｝表示第 ｍ个疾病特征向量，Ｄｉ
表示第ｉ个疾病的诊断方法。

对于疾病数据库中第 ｉ种疾病，医疗机构首先

构建疾病特征向量｛
→Ｔｉ＝（ｔｉ１，ｔｉ２，…，ｔｉｎ）｝，计算疾

病特征向量的密文 Ｍ３ ＝ （Ｅｎｃ（ｔｉ１），Ｅｎｃ（ｔｉ２），

…Ｅｎｃ（ｔｉｎ）），然 后 利 用
→Ｔｉ 计 算 密 文 Ｍ４ ＝

Ｅｎｃ（∑
ｎ

ｊ＝１
（ｔｉｊ）

２）ｉ＝１，２，…，ｍ。此外，医疗机构利用 ｋ加

密疾病诊治方法 Ｅｉ＝Ｅｋ（Ｄｉ）。最后，医疗机构将

［ＩＤｉ｜｜Ｍ３｜｜Ｍ４｜｜Ｅｉ］上传至云服务器。

３４　结果匹配

云服务器提供具有快速双向认证功能的医疗诊

断服务，见图３。云服务器首先检查ＴＳ是否在有效

期内，如果不在，则拒绝提供服务；然后判断公式

（３）是否成立，如果成立，则用户身份验证通过，

并进行下一步操作。

ｅ（ｇ，ＳｉｇＵｉ）＝ｅ（ＰＫＵｉ，Ｈ（ＩＤＵｉ｜｜Ｍ１｜｜Ｍ２｜｜ＴＳ）） （３）

云服务器利用Ｍ１、Ｍ３和公式 （４）计算中间量

Ｍ５。

Ｍ５ ＝Ｅｎｃ（∑
ｎ

ｊ＝１
－２ｑｊｔｉｊ）＝∏

ｎ

ｊ＝１
Ｅｎｃ（ｑｊ）

ｔｉｊ （４）

云服务器根据公式 （５）计算欧氏距离

Ｅｎｃ（Ｄ），根据公式 （６）量化疾病信息。
Ｅｎｃ（Ｄ）＝Ｍ２·Ｍ４·Ｍ５

＝Ｅｎｃ（∑
ｎ

ｊ＝１
ｑ２ｊ＋∑

ｎ

ｊ＝１
（ｔｉｊ）

２＋∑
ｎ

ｊ＝１
（－２ｑｊｔｉｊ）） （５）
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图３　结果认证匹配

Ｓｉｍ（Ｑ，Ｔｉ）＝
１

１＋Ｅｎｃ（Ｄ），ｉ＝１，２，…，ｍ （６）

云服务器根据Ｓｉｍ（Ｑ，Ｔｉ）的大小匹配与患者最
相近的疾病，Ｓｉｍ（Ｑ，Ｔｉ）越大，则患者患有第ｉ种疾
病的可能性越高。最后，云服务器根据公式 （７）
计算签名ＳｉｇＣＳ，利用 ｈａｓｈ函数为匹配到的疾病诊
断方法创建 ｈａｓｈ摘要，并将 （ＩＤｉ｜｜Ｈ′１（Ｅｋ（Ｄｉ））
｜｜Ｅｋ（Ｄｉ）｜｜ＩＤＣＳ｜｜ＴＳ｜｜ＳｉｇＣＳ）传输至患者。

ＳｉｇＣＳ ＝Ｈ（Ｅｋ（Ｄｉ）｜｜ＩＤＣＳ｜｜ＴＳ）
ＳＫＣＳ （７）

３５　查询结果读取

患者通过系统且根据公式 （８）和公式 （９）验
证云服务器的身份、检测数据是否被篡改，如果数

据未篡改，则患者用ｋ对传输过来的Ｅｋ（Ｄｉ）进行解
密读取对应的疾病诊治方法。反之，患者拒绝接收

云服务器传输过来的数据内容。

ｅ（ｇ，ＳｉｇＣＳ）＝ｅ（ＰＫＣＳ，Ｈ（Ｅｋ（Ｄｉ）｜｜ＩＤＣＳ｜｜ＴＳ）） （８）

Ｈ１ （Ｅｋ（Ｄｉ））＝Ｈ１′（Ｅｋ（Ｄｉ）） （９）

４　实验分析

４１　实验结果

提取医疗机构疾病数据库中的５种疾病数据［２１］

（慢性乙型病毒性肝炎、肺炎、心力衰竭、丙型病

毒性肝炎以及急性乙型肝炎）匹配患者的医疗健康

数据。

为方便实验仿真，采用主成分分析将疾病特征

向量维度降至１０，其中元素分别为输血史、低热、
中高热、皮肤黄染、皮肤瘙痒、咳白痰、咳嗽、咽

喉痛、单侧上肢水肿和下肢水肿等。使用肺炎患者

的医疗健康数据进行此次实验，结果见表１。患者
疑似患有该 ５种疾病的相似度分别为 ０４３４９４２、
０８１８８４３、０５６９２５７、０３８３３７１和０３５５３４３，可
以立即诊断其患有肺炎。此外，通过设置阈值为

０５，如果Ｓｉｍ≥０５，则可以立即诊断该患者也患
有另一种疾病。因此，该患者不仅患肺炎，还患有

心力衰竭，这与医学结论 （肺炎能够导致心力衰

竭）相同。因此，ＰＳＭＤＳ的准确性能够得到保证，
且设置的阈值也符合标准要求。

表１　患者医疗健康数据与医院疾病数据库疾病特征向量的相似度

患者查询向量
医疗机构疾病数据库疾病特征向量

慢性乙型病毒性肝炎 肺炎 心力衰竭 丙型病毒性肝炎 急性乙型病毒性肝炎

０１４２１０５ ０２４２５１６ －００６４２０７ ０４７４２７７ ００２７２４３ －０６４９８６０

－０１２５６３１ －０３０５１６６ ０２１７３４４ －００８７４０９ －０００１９２１ ０２７４６９０

０１５４８６２ －０１６５０４８ ０１７２３０３ ００６５９７３ ００１０２６７ ００４５２４０

０２５１７８５ －０３０３０１３ ０１９１７９１ －０００９２０６ ０１１７４０４ －００５２２６６

－０２７７２９３ －００３９０８９ －０３６７８８７ －０１５５５２２ ０４０３２３５ ０１５３００８

－０１８３２０５ －０２８０３７４ －０２０４６０６ ０３１９３６５ ０５０４９１４ －０１５１８５２

－０２５５３９５ －００３９０８９ －０３６７８８７ －０１５５５２２ ０４０３２３５ ０１５３００８

０１８５７３６ ０１２３２８６ ０２６４８３４ ００１８５７５ ０１２０４６７ －００７６５０８

－０１９２３５４ ０６３６７３４ －００６１５２４ ０３１６６５４ ００９０６０５ ０５０２１５０

００６２５７２ －０１４２５７２ ０１７５１１９ ０１３０２７４ ０３５７２３２ －００７１４７４

相似度　　 ０４３４９４２ ０８１８８４３ ０５６９２５７ ０３８３３７１ ０３５５３４３
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４２　计算复杂度对比

ＰＳＭＤＳ与ＯＴＭＤＳ［１１］、ＣＥＭＤＳ［１２］的计算复杂度
对比结果，见表２。假设医疗机构疾病数据库中有
Ｎ种疾病，将其加密后传送至服务器需要 Ｎ次指数
操作；患者进行加密查询请求和用于身份验证的签

名时，分别需要２次乘法操作、２次指数操作和１
次ｈａｓｈ操作；云服务器匹配患者的疾病诊治方法，
并计算签名让患者验证其身份，需要３Ｎ次乘法操
作、１次指数操作和１次 ｈａｓｈ操作。将乘法操作、

指数操作、ｈａｓｈ操作分别表示为 Ｃｍ、Ｃｅ、Ｃｈ，则本
文提出的 ＰＳＭＤＳ中患者、医疗机构和云服务器的
计算复杂度分别为２×Ｃｍ ＋Ｃｅ＋Ｃｈ、Ｎ×Ｃｅ、３Ｎ×
Ｃｍ ＋Ｃｅ＋Ｃｈ。而 ＯＴＭＤＳ与 ＣＥＭＤＳ均有一个前提
假设条件，即信息传输均是经过一次认证的安全通

道进行的，除前文提到的基本操作外，这两种方案

还包括查询次数的操作ｌ、矩阵运算操作Ｃｔ和匹配
操作Ｃｐ。因此，这两种方案的计算复杂度略高于
ＰＳＭＤＳ。

表２　计算复杂度比较

方案 患者 医疗机构 云服务器

ＰＳＭＤＳ ２×Ｃｍ ＋２×Ｃｅ＋Ｃｈ Ｎ×Ｃｅ ３Ｎ×Ｃｍ ＋Ｃｅ＋Ｃｈ

ＯＴＭＤＳ［１１］ Ｃｅ＋２×Ｃｍ ＋２×Ｃｔ ３Ｎ×Ｃｅ＋４Ｎ×Ｃｍ ＋Ｎ×Ｃｔ 无

ＣＥＭＤＳ［１２］ （２ｌ＋１）×Ｃｍ ＋（ｌ＋２）×Ｃｐ ２（ｌ＋３）×Ｃｅ＋２ｌ×Ｃｐ＋（ｌ＋２）×Ｃｍ （ｌ＋２）×（Ｃｐ＋Ｃｍ）＋ｋ×Ｃｈ

４３　准确性对比

ＰＳＭＤＳ与ＯＴＭＤＳ、ＣＥＭＤＳ的准确性对比结果，
见表３。ＣＥＭＤＳ将患者所患疾病的概率控制在０和

１，其中０表示患者健康，１表示患者患有疾病。然
而，ＣＥＭＤＳ未能量化患者所患疾病的情况，不具备
预测功能。显然ＰＳＭＤＳ与 ＯＴＭＤＳ、ＣＥＭＤＳ相比有
较高的准确性。

表３　准确性比较

预测内容 方案 慢性乙型病毒性肝炎 肺炎 心力衰竭 丙型病毒性肝炎 急性乙型病毒性肝炎

患病风险 ＰＳＭＤＳ ０４３４９４２ ０８１８８４３ ０５６９２５７ ０３８３３７１ ０３５５３４３

ＯＴＭＤＳ ０２２８３４１ ００３８８８３ ０１３２９８９ ０２８２６９１ ０３１８８５４

ＣＥＭＤＳ ０ １ ０ ０ ０

４４　安全性对比

ＰＳＭＤＳ与ＯＴＭＤＳ、ＣＥＭＤＳ的安全性对比结果，
见表４。

表４　安全性比较

安全威胁 ＰＳＭＤＳ ＯＴＭＤＳ ＣＥＭＤＳ

选择明文攻击 √ × √

合谋攻击　　 √ √ √

外部窃取攻击 √ √ √

重放攻击　　 √ × ×

数据篡改　　 √ × ×

ＰＳＭＤＳ能够完全抵御常见安全威胁。ＯＴＭＤＳ
的整个过程均在明文的基础上进行操作，不能抵御

选择明文攻击。此外，该方案未能对患者身份进行

验证，也不能抵御重放攻击；对于ＣＥＭＤＳ，由于其
未能对患者身份和云服务器身份进行验证，不能抵

御重放攻击。因此，ＰＳＭＤＳ与 ＯＴＭＤＳ、ＣＥＭＤＳ相
比有较高的安全性。

５　结语

本文提出的ＰＳＭＤＳ充分利用ＨＥ、ＤＡＣ和ｈａｓｈ
等技术保证了数据的机密性、完整性和诊断模式的
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机密性。此外，ＰＳＭＤＳ利用欧氏距离定义的相似度
对患者的疾病情况进行量化，利用 “互联网 ＋智慧
医疗”整合所有疾病诊断资源，实现对患者更加精

准的诊断。实验分析表明 ＰＳＭＤＳ不仅能抵御各种
已知的安全威胁，而且诊断效率也优于与之比较的

其他方案。希望 ＰＳＭＤＳ能对互联网自助医疗诊断
中的数据发挥安全和隐私保护作用。

利益声明：所有作者均声明不存在利益冲突。
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