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〔摘要〕　目的／意义 基于医联体大数据构建数据安全管理体系，以达到增强数据防护、减少安全隐患并提
高数据安全性的目的。方法／过程 通过分析医联体业务场景，在采集、传输、存储、处理、共享、销毁全生
命周期建立数据安全策略和应用安全技术，完善数据安全体系建设。结果／结论 数据安全管理体系是医联体
业务的 “安全带”，以清晰的安全制度和标准为大纲，为医院业务合法合规开展提供了有效路径并建立了反

馈机制。

〔关键词〕　医联体；数据安全；管理体系；全生命周期；安全审计
〔中图分类号〕Ｒ－０５８　　 〔文献标识码〕Ａ　　 〔ＤＯＩ〕１０３９６９／ｊｉｓｓｎ１６７３－６０３６２０２４０６０１２

ＣｏｎｓｔｒｕｃｔｉｏｎａｎｄＩｍｐｌｅｍｅｎｔａｔｉｏｎｏｆｔｈｅＢｉｇＤａｔａＳｅｃｕｒｉｔｙＭａｎａｇｅｍｅｎｔＳｙｓｔｅｍｆｏｒＭｅｄｉｃａｌＡｌｌｉａｎｃｅ　
ＺＨＯＵＤａｈｏｎｇ，ＨＵＡＮＧＹｉｆａｎ，ＷＡＮＧＨｏｎｇｑｉａｎ，ＭＩＡＯＳｉｗｅｉ，ＬＩＹｉｎｇ

ＣｅｎｔｅｒｆｏｒＭｅｄｉｃａｌＢｉｇＤａｔａａｎｄＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅ，ＴｈｅＦｉｒｓｔＨｏｓｐｉｔａｌＡｆｆｉｌｉａｔｅｄＡｒｍｙＭｅｄｉｃａｌＵｎｉｖｅｒｓｉｔｙ，Ｃｈｏｎｇｑｉｎｇ４０００３８，Ｃｈｉｎａ

〔Ａｂｓｔｒａｃｔ〕　Ｐｕｒｐｏｓｅ／ＳｉｇｎｉｆｉｃａｎｃｅＴｈｅｄａｔａｓｅｃｕｒｉｔｙｍａｎａｇｅｍｅｎｔｓｙｓｔｅｍｉｓｂｕｉｌｔｂａｓｅｄｏｎｔｈｅｂｉｇｄａｔａｏｆｍｅｄｉｃａｌａｌｌｉａｎｃｅｔｏａｃｈｉｅｖｅ

ｔｈｅｐｕｒｐｏｓｅｏｆｅｎｈａｎｃｉｎｇｄａｔａｐｒｏｔｅｃｔｉｏｎ，ｒｅｄｕｃｉｎｇｓｅｃｕｒｉｔｙｒｉｓｋｓａｎｄｉｍｐｒｏｖｉｎｇｄａｔａｓｅｃｕｒｉｔｙ．Ｍｅｔｈｏｄ／ＰｒｏｃｅｓｓＢｙａｎａｌｙｚｉｎｇｔｈｅｂｕｓｉ

ｎｅｓｓｓｃｅｎａｒｉｏｏｆｍｅｄｉｃａｌａｌｌｉａｎｃｅ，ｄａｔａｓｅｃｕｒｉｔｙｐｏｌｉｃｉｅｓａｎｄａｐｐｌｉｃａｔｉｏｎｓｅｃｕｒｉｔｙｔｅｃｈｎｏｌｏｇｉｅｓａｒｅｅｓｔａｂｌｉｓｈｅｄｉｎｔｈｅｆｕｌｌｌｉｆｅｃｙｃｌｅｏｆｃｏｌｌｅｃ

ｔｉｏｎ，ｔｒａｎｓｍｉｓｓｉｏｎ，ｓｔｏｒａｇｅ，ｐｒｏｃｅｓｓｉｎｇ，ｓｈａｒｉｎｇａｎｄｄｅｓｔｒｕｃｔｉｏｎ，ａｎｄｔｈｅｃｏｎｓｔｒｕｃｔｉｏｎｏｆｄａｔａｓｅｃｕｒｉｔｙｓｙｓｔｅｍｉｓｉｍｐｒｏｖｅｄ．Ｒｅｓｕｌｔ／Ｃｏｎ

ｃｌｕｓｉｏｎＴｈｅｄａｔａｓｅｃｕｒｉｔｙｍａｎａｇｅｍｅｎｔｓｙｓｔｅｍｉｓａ“ｓａｆｅｔｙｂｅｌｔ”ｆｏｒｔｈｅｂｕｓｉｎｅｓｓｏｆｍｅｄｉｃａｌａｌｌｉａｎｃｅ．Ｗｉｔｈａｃｌｅａｒｓｅｃｕｒｉｔｙｓｙｓｔｅｍａｎｄ

ｓｔａｎｄａｒｄｓａｓｔｈｅｏｕｔｌｉｎｅ，ｉｔｐｒｏｖｉｄｅｓａｎｅｆｆｅｃｔｉｖｅｐａｔｈｆｏｒｔｈｅｌｅｇａｌａｎｄｃｏｍｐｌｉａｎｔｄｅｖｅｌｏｐｍｅｎｔｏｆｈｏｓｐｉｔａｌｂｕｓｉｎｅｓｓａｎｄｅｓｔａｂｌｉｓｈｅｓａｆｅｅｄ

ｂａｃｋｍｅｃｈａｎｉｓｍ．

〔Ｋｅｙｗｏｒｄｓ〕　ｍｅｄｉｃａｌａｌｌｉａｎｃｅ；ｄａｔａｓｅｃｕｒｉｔｙ；ｍａｎａｇｅｍｅｎｔｓｙｓｔｅｍ；ｆｕｌｌｌｉｆｅｃｙｃｌｅ；ｓｅｃｕｒｉｔｙａｕｄｉｔ

〔修回日期〕　２０２４－０２－２６

〔作者简介〕　周大鸿，中级工程师，发表论文１篇；通信

作者：黄艺。

〔基金项目〕　国家重点 研 发 计 划 项 目 （项 目 编 号：

２０１６ＹＦＢ１００１４０４）。

１　引言

２０２０年７月印发的 《医疗联合体管理办法 （试

行）》［１］明确提出医联体应在确保数据安全的前提下

加强数据信息资源共享和安全管理。２０２１年６月通
过的 《数据安全法》［２］明确提出总体国家数据安全

观，确立了数据分类分级管理，建立了数据安全风

险评估、监测预警、应急处置、数据安全审查等基

本制度，明确了相关主体的数据安全保护义务。陆

军军医大学第一附属医院医学大数据与人工智能中

心作为陆军军医大学的医学大数据中心，承担４家
大学附属医院的数据管理和运营工作，在国家相关
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政策和法规的要求下，为加强医疗机构业务的纵向

合作，开始探索基于医联体的大数据安全体系建设

策略和方法，以保障数据在全生命周期采集、传

输、存储、处理、共享、销毁各节点的安全。

２　医联体数据安全管理体系建设必要性与
挑战

２１　医联体大数据安全体系建设的必要性

一是数据安全责任体层面，保障医疗数据的安

全是医联体的重要责任。医疗数据泄漏或不当使

用，会对患者的隐私权和医疗机构的声誉造成极大

损害。因此，建立完善的数据安全体系，确保数据

的保密性、完整性和可用性，是医联体义不容辞的

责任。二是法律和政策层面，国家发布了一系列与

数据安全相关的上位概括性法律和法规，但下位相

关指南和文件存在一定程度的混乱。要真正落实法

律法规的要求，亟需体系化的建设思维来完善数据

安全的实施路径。三是信息化建设层面，医联体数

据安全体系建设是信息化的必经过程。医联体业务

的发展建立在数据互联互通的基础上，存在网络环

境不安全、外部攻击高频、数据安全策略差异化等

现象，医联体数据的安全性是必须面对的问题。

２２　医联体大数据安全体系建设的挑战

医联体建设是优化医疗资源、推动分级诊疗的

重要举措，应通过数据互联互通打破各机构之间的

业务壁垒，建立良性互动的长效机制［３］。陆军军医

大学４家附属医院先后与重庆市３个等级多家医院
签约组建医联体，医联体业务开展过程中需要共享

多种类型的大量数据，例如患者信息、医疗记录、

检验检查结果、用药信息等［４］；又由于各级机构信

息化建设的差异性、数据使用规范制度的完善性等

因素，存在数据泄漏或不当使用的极大风险［５－６］；

随着医联体各机构的数字化转型，数据的应用场景

更加广泛和复杂，数据安全策略和管理规范的复杂

度更高，给数据的可用性、完整性和安全性带来了

新的挑战，也提出了更高的要求。

３　医联体数据安全管理体系建设目标与原则

医联体数据安全管理体系建设的核心目标包括

确保医联体数据的安全性和完整性、提高医联体数

据的使用效率和共享程度、完善数据安全管理制度

和技术手段。建设过程应满足以下原则。一是整体

规划、分步实施。医联体数据安全管理体系建设应

有清晰、整体的规划，考虑各成员单位的业务需求

和实际情况，分步实施并逐步完善。二是统一标

准、规范管理。４家大学附属医院需制定统一的数
据安全管理标准和规范，各成员单位按照标准规范

执行。三是保障安全、注重效率。在保障数据安全

的前提下，注重提高数据的使用效率，确保医联体

业务的顺利开展。四是权责明确、协同合作。明确

各成员单位在数据安全管理体系中的权责，加强数

据安全组织的协同合作，共同维护医联体数据的

安全。

４　医联体数据安全管理体系建设的路径和方法

４１　评估风险

４家大学附属医院作为医联体的重要成员，数
据规模大、业务类型多，导致数据安全的风险评

估过程复杂。结合多方面因素对数据安全风险进

行定性、定量评估：一是结合数据全生命周期各

环节的安全防范点；二是结合数据的使用者和使

用场景；三是结合业务的当前发展状况和后续发展

计划；四是综合考虑数据的敏感性和重要性、数据

的存储和处理方式、数据可能面临的威胁和攻击、

数据风险管理的有效性等因素。数据安全风险管

理，见表１。
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表１　数据安全风险管理

序号 风险点 风险描述 Ｌ Ｓ Ｒ

１ 数据泄漏风险 医疗机构涉及大量敏感数据，包括患者基本信息、健康状况、就诊记录等，这些数据

的泄漏可能对患者和医疗机构带来不良影响

５ ５ 关键风险

２ 数据篡改风险 不法分子可能篡改数据，从而造成数据失真，影响医疗质量和安全 ４ ４ 重要风险

３ 数据滥用风险 医疗机构内部人员可能超权限、超用途、超时间使用数据，甚至存在非法获取和滥用 ４ ３ 中度风险

４ 数据传输风险 数据未按照相关规定传输，存在违规使用传输介质，内、外网交叉传输等问题 ４ ３ 中度风险

５ 外部攻击风险 由于医疗行业的特殊性，医疗数据是黑客攻击的重点目标，存在较大的外部攻击风险 ３ ５ 重要风险

６ 内部管控风险 医疗机构内部人员权限管理不规范，可能随意访问隐私数据，造成数据泄漏 ２ ３ 低度风险

７ 制度不健全 医疗机构的安全管理制度尚需完善，存在数据安全管理和保护方面的漏洞和缺陷 ２ ４ 中度风险

８ 安全技术不足 医疗机构缺乏必要的、完善的安全技术措施，如加密、访问控制、监控等，可能导致

数据的安全性和完整性受到威胁

３ ４ 中度风险

９ 合规性风险 医疗机构需要遵守一系列法律法规和标准，如 《医疗信息安全规范》《个人信息安全

规范》等，若违反相关规定，可能会面临法律责任和罚款等风险

１ ５ 低度风险

１０ 流量异常风险 医疗机构的数据访问流量异常，通常由流量规模大、流量内容异常引起 ２ ２ 低度风险

１１ 声誉风险 医疗机构数据的泄漏或滥用等安全事件可能对其声誉造成不良影响，降低患者的满意

度和对医疗机构的信任度

２ ３ 低度风险

１２ 业务中断风险 医疗机构的业务系统和数据安全受到威胁，可能导致业务中断，给医疗机构带来经济

损失和形象损失

２ ５ 中度风险

　　注：发生概率Ｌ：５极高，４高，３一般，２低，１极低。影响程度Ｓ：５极大，４大，３一般，２小，１极小。风险等级 Ｒ＝Ｌ×Ｓ：１７—２５

关键风险，１３—１６重要风险，８—１２中度风险，４—７低度风险，１—３轻微风险。

４２　数据安全保障措施

４２１　建立数据安全策略　以建设原则为 “总开

关”，从技术、管理、法律、人员角度出发拟定和

细化一系列安全策略［７］。例如网站公开数据需经过

机构数据安全委员会审批；文件共享数据需采用加

密技术、审计技术，对移动介质传输数据采用加密

或访问控制的移动介质［８－９］；对应用程序接口 （以

下简称接口）接入采用口令、密码或生物技术鉴别

身份，加强反攻击策略；对即席查询的数据采用校

验技术保证其完整性，采用审计技术形成流量报

告，及时监控异常和高频查询并预警；对数据分析

平台加强访问和使用权限管理，对数据操作支持留

痕和溯源。同时制定一系列数据安全应急响应计

划，对不同紧急情况和事件设立应对措施，包括组

织协调、通信联络、现场控制、技术方案等方面。

４２２　建立数据安全组织架构　建立数据安全管
理的组织架构并明确责任和分工，将数据安全分层

次落实到人，建立多层次、全方位的数据安全管理

组织：成立数据安全委员会决策层，由各机构院

（处）领导组成，作为审核数据使用安全的最终负

责人；下设数据安全工作办作为管理层，负责制定

数据安全策略、政策和标准，管理数据安全风险；

设置安全管理员作为执行层，负责实施和执行数据

安全计划，包括数据安全管理的培训、安全事件的

响应和处置、安全漏洞的修复等；设置数据安全监

督员作为监督层，定期评估安全工作并及时发现和

纠正数据安全隐患和不规范行为。

４２３　建立数据库审计检测方案　根据 《网络安

全法》相关规定，运用审计检测技术记录数据库、

服务器的全部操作日志［１０］。严格结合医联体的数据

使用场景，细化服务器、数据库的 “允许”“禁止”

“后台预警”等具体策略。服务器层面：监控文件

的拷贝导出；监控文件的恶意批量删除和修改等风

险操作；监控服务器异常远程连接、同一ＩＰ多次登
录错误。数据库层面：对药品、处方等敏感表的查
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询设置敏感对象告警；对 ＮｏＷｈｅｒｅ条件、ＮｏＬｉｍｉｔ

语句、高风险的 ＤＤＬ、ＤＭＬ等 ＳＱＬ语句进行风险

操作告警；对ＳＱＬ注入、漏洞攻击、非法提权等情

况进行非法入侵告警；根据数据库表索引的有无、

索引的数量设置阶梯级的ＳＱＬ执行时限。建立数据

流向图，完整记录数据在全生命周期各节点的形式

和内容、进出库 （服务器）时间、使用人和数据链

路等信息。建立审计日志灾备机制，定期检查分析

日志，定位异常事件并排查解决风险。

４２４　建立数据脱敏方案　为避免敏感数据信息

泄漏问题，分析数据脱敏适用场景并结合数据安全

策略制度，采用基于数据元的方法，对数据进行漂

白、变形、遮盖等形式的静态、动态脱敏处理［１１］。

（１）识别安全级别。识别字段的安全级别，判断使

用场景和角色权限。 （２）设立差异化的脱敏规则。

如对敏感的就诊信息、手机号码，用 “” “？”

“ＸＸ”符号替换或遮蔽；对非必要信息如地址中的

县、镇、街道信息截断处理；用生日、年龄替换身

份证号等。（３）建立并定期更新脱敏字典。建立原

始内容与脱敏后内容的等价替换关系。用术语代码

替代诊断、手术、检查报告的详细描述，如用

“ＣＡ”替换 “癌症”，用 “ＩＴＰ”代替 “免疫性血小

板减少症”等；删除药品的厂商品牌名或使用通用

的药名代替，如 “盐酸曲美他嗪片”替换为 “心可

舒”，“思密达”替换为 “蒙脱石散”等。（４）敏

感数据调用限制。医联体各机构调用患者的处方、

医嘱、手术等敏感数据时，以 “唯一标识，一次一

人”为原则，在患者短信授权后，可通过其身份标

识信息查阅。 （５）明细数据处理。数据分析场景

中，对无需明细数据的情况，仅提供平均数、极

值、和值等统计学分析值；对身份证号、年龄等范

围化处理，避免数据失真，更防止数据滥用；对需

要明细的数据分析，使用随机的唯一标识替换原有

身份信息相关标识，确保无法追溯到具体患者。通

过以上措施确保数据在各使用场景中满足准确性和

可靠性、敏感度可控要求。

４２５　建立数据接口检测方案　医联体各机构之

间数据互通应用场景最多的是接口访问，数据接口

检测技术方案和访问控制技术是确保数据安全的重

要手段，包括以下具体措施。（１）接口列表。将医

联体各机构网络ＩＰ段纳入接口的访问控制列表，梳

理并生成数据接口服务目录，设置各接口的访问令

牌权限信息，严格控制数据在访问权限方面的安

全［１２］。（２）接口监控。运用 ＨＴＴＰ／ＨＴＴＰＳ协议解

析技术监控网络流量、记录接口请求次数。（３）接

口识别。运用接口内容识别技术，判断接口返回值

与请求的一致性，判断接口返回字段与令牌权限的

匹配度；运用敏感数据访问检测技术，判断脱敏规

则有效性。（４）接口检测。启用接口检测任务，定

期模拟接口请求，保证接口健壮性。 （５）检测报

告。按时间维度生成接口检测报告，内容包括接口

请求总次数、ＩＰ及归属地分布地图、低谷平段和高

峰时间段的趋势图、平均响应时间、最大响应时

间、请求错误代码和详情，实时记录接口升级、故

障和异常情况等重要事件并同步短信告警通知科室

成员，综合评估接口的负载情况和定位潜在问题，

保障接口的内容安全性、敏感可控性和负载健

壮性。

４２６　基于医联体应用场景对数据分类并制定自

动化分级策略　数据分类作为数据分级的前置工

作，以ＧＢ／Ｔ３８６６７—２０２０《信息技术 大数据 数据

分类指南》为指导，提供更加清晰有序的定级条

件。由于医联体数据的特征具有多元性，遵循 “相

互独立，完全穷尽” （ｍｕｔｕａｌｌｙｅｘｃｌｕｓｉｖｅｃｏｌｌｅｃｔｉｖｅｌｙ

ｅｘｈａｕｓｔｉｖｅ，ＭＥＣＥ）原则［１３］，从数据应用场景维度

出发，考虑业务包容性和分类的拓展性，将医联体

数据分为跨机构 （科室）协同治疗、慢性病管理和

监测、疾病预防和转诊、临床路径优化、远程健康

教育等类别。数据分级作为数据分类的细化补充，

结合相关法律法规，将医联体数据从低到高初始化

为公开级、普通级、敏感级、重要级、控制级５个

安全等级［１４－１５］。遵从数据分级 “就高从严”原则

的同时，适当赋予数据流通和共享的自由度，促进

数据效能增益。根据数据不同形态、生命周期阶

段、时空域下管控要求差异，设置对数据安全等级

进行升级或降级的策略规则。例如脱敏后的医疗数

据相较于原始数据的形态需要降低安全等级；数据

使用或传输过程相较于数据存储保护的安全要求更
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高；数据在各机构内部交互的安全性要求比在医联

体之间流通宽松；定期评估数据安全风险的结果、

数据安全相关法规的新颁或废除都可作为数据安全

等级升降的参考指导等。数据分级不是终局性的，

要灵活使用数据和管理数据安全，允许在满足一定

条件时由职能部门调整等级，运用机器学习或自然

语言处理技术自动调整。

４３　检查和优化

要建立持续稳定的数据安全体系，必须建立数

据安全的闭环流程，定期组织数据安全检查、完善

数据安全制度和应急计划、组织安全培训活动。根

据检查阶段的成果，及时更新和优化数据安全体

系，不断适应医联体的变化需求。

５　医联体大数据安全体系建设效果

通过医联体数据安全体系建设，现已将４家大

学附属医院的１６３７８张数据表，合计２５４亿条数据

纳入安全管理体系，整体看来数据安全体系建设的

运营效果良好，有效保护了患者就诊信息隐私，保

障了数据互联互通的安全性和合法性，为医联体业

务的开展扣上了 “安全带”。

５１　数据安全层面

数据汇聚平台作为对医联体其他机构提供数

据服务的基础，遵循安全管理体系的总体策略并

落地各项措施，汇总和治理 ４家大学附属医院的

业务系统的数据。通过接口检测技术统计其他机

构调用４家大学附属医院数据服务共 ２１０７９次，

合计１０９３５３条，其中被调用的数据安全管控率总

体达８７５４％。对全库各表３０３８８１个字段设置访问

权限和安全级别，新增１１６７张数据表备份。通过

令牌权限校验有效识别并拦截不符合调用者权限的

接口服务２７１４次，更新脱敏字典、调整脱敏规则

４９批次，统计接口调用频次及其日均高峰时间段，

并提高对应接口的并发量。由此，为数据的安全性

和可靠性提供支撑，对数据质量的提升发挥反馈

作用。

５２　合法合规层面

通过记录和审计数据库、服务器的操作，各机

构能够及时发现和解决潜在的数据安全风险，为数

据安全合规性报告提供数据依据，有效避免法律纠

纷和经济罚款风险，提高数据安全紧急情况的响应

能力。

５３　医疗业务层面

数据安全管理体系建设有助于更好地使用、管

理和分析医疗数据，通过在医生工作站、患者统一

视图等应用系统中嵌入数据接口调用服务，保证数

据脱敏规则生效前提下，提供安全、有价值的数据

服务。各机构的医生和研究人员可更便捷地访问医

联体内的患者就医情况、疾病模式、药物疗效等信

息；患者也能更便捷地选择就诊机构，查看就诊记

录、检验检查报告等；可减少数据泄漏造成的隐私

受损事件，提高患者对医院的信任度和满意度。在

提高医联体医疗业务开展效率和质量的同时，降低

成本，助力解决医疗资源短缺和分布不均衡的

问题。

６　结语

医联体数据安全体系以数据安全策略为抓手，

在安全组织架构、数据库审计检测、数据脱敏技

术、数据接口检测技术体系、数据分级分类等方面

部署精细化的安全技术和措施，消除数据外部渗

透、内部泄漏的风险，规范数据存储和使用制度，

强化医疗健康数据保护，为后续业务的建设和发展

奠定基础，数据安全不再是医联体业务发展的壁

垒［１６］。切实解决公众在不同医疗机构就诊要多次问

诊和检查后才能治疗的难题，实现医疗资源的上下

贯通，为医疗机构及患者提供更安全、可靠的

服务。

《“数据要素 ×”三年行动计划 （２０２４—２０２６

年）》［１７］对医联体数据安全体系的建设提出相关指

导要求和关键目标，是推动医疗行业数字化转型和

智能化发展的重要方案。陆军军医大学第一附属医
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院医学大数据与人工智能中心应依据数据隐私保护

政策、数据质量标准政策、安全共享政策等数据要

素相关政策进一步确保数据的合规性、安全性和高

效性。医联体要落实 《关于加强数据资产管理的指

导意见》，需要各机构成立专门的数据资产管理团

队，建立完整的、高适配性的数据管理框架，遵循

“原始数据不出域、数据可用不可见”的数据共享

原则，建立数据资产管理考核和激励机制，从而探

索和激发数据要素潜能的方式和实践场景，增进高

质量的数据要素供给［１８］。医联体数据的管理和使用

不是一蹴而就的，在医联体业务变化快和数据的复

杂度、体量增大的背景下，须持续深入地优化数据

安全体系的建设，进而体现医疗数据的作用效能。
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