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〔摘要〕　目的／意义 分析医院面临的近源网络攻击风险，提出对策建议。方法／过程 结合实际工作经验，
先以近源网络攻击者视角对医院网络架构、现场物理环境、人员行为等方面进行风险分析，再以防守者视

角，结合合规要求和技术实践做法，提出对策建议。结果／结论 识别出无线局域网破解、有线网络插口暴
露、自助机配置不当、投毒与钓鱼、敏感信息泄漏５类主要风险，提出加强 Ｗｉ－Ｆｉ管理、联网终端准入全
覆盖、多部门协作管理自助机设备、内网终端禁用移动存储介质、网络安全教育应与时俱进５条防范建议。
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１　引言

经过多年的网络攻防实战和安全合规性检查，各

大医疗卫生机构大多已形成较为完善的网络安全防护

体系，特别是针对外部威胁，已在互联网边界部署入

侵检测、防火墙、流量溯源、蜜罐等多维度安全设

备，攻击者正面突破越来越困难。然而内部区域通常

被认为在物理环境上可控，会更多地考虑内部人员使

·７８·

医学信息学杂志　２０２４年第４５卷第９期　　　　　　　　　　　　ＪＯＵＲＮＡＬＯＦＭＥＤＩＣＡＬＩＮＦＯＲＭＡＴＩＣＳ　２０２４，Ｖｏｌ．４５，Ｎｏ．９



用方便性因素，安全问题容易被忽视。近源网络攻击

是指攻击人员靠近或进入目标单位建筑内部，利用各

类无线通信技术、物理接口和智能设备渗透攻击的方

法［１］。这种攻击方法在实战中越来越常见，防守方

应引起重视。医院中大部分区域是开放的公共场所，

每天有大量患者及家属进入，攻击者可以近距离接触

连通医院信息系统的终端、有线网口、Ｗｉ－Ｆｉ。这种
场景暴露面大，近源网络攻击更容易得手。针对以上

问题，笔者组织并参加过两次针对医院的近源攻击演

练。本文旨在基于实践工作经验，全面分析医院普遍

存在的近源网络攻击风险，并提出对策建议。

２　风险分析

２１　无线局域网破解

随着移动医疗设备的广泛应用，无线局域网已成

为医院不可或缺的基础设施。与有线网络不同，无线

网络接入不需要固定的地点和可见的物理线路，更加

开放且隐蔽，更易存在潜在的安全风险点。一是Ｗｉ
－Ｆｉ常见的加密方式均不安全，有线等效加密
（ｗｉｒｅｄｅｑｕｉｖａｌｅｎｔｐｒｉｖａｃｙ，ＷＥＰ）存在漏洞协议，只
要获取足够多的数据包 （一般需要１万以上）就可
反推出加密信息［１］；Ｗｉ－Ｆｉ保护接入 （Ｗｉ－Ｆｉｐｒｏ
ｔｅｃｔｅｄａｃｃｅｓｓ，ＷＰＡ）／ＷＰＡ２也是可以被监听的，攻
击者可以截获正常客户端与无线接入点 （ａｃｃｅｓｓ
ｐｏｉｎｔ，ＡＰ）之间的握手包，修改后重放，进行密码
暴力破解［２］。攻击者还可利用专业设备或软件在医

院附近截获无线信号，只需简单的密码破解就可以进

入内部网络。二是医院内部员工为了方便连接移动设

备，利用办公电脑私自建立Ｗｉ－Ｆｉ热点的情况并不
少见，攻击者一旦破解了该热点密码，就拥有了办公

机同样的访问权限，直通内网。三是智能手机用户普

遍使用的 “Ｗｉ－Ｆｉ万能钥匙”等软件也可能泄漏个
人无线网络密码［３］。这些软件在用户连接网络时会

将密码存储在云端，并在其他用户请求连接相同网络

时分享该密码。这种密码共享机制可能导致医院内部

网络的密码泄漏给外部攻击者。

２２　有线网络插口暴露

医院建筑内有大量有线网络插口暴露在患者可

以接触到的公共区域，如走廊、候诊区等，存在被

盗用的风险。在已发生的安全事件中，有攻击者通

过拔掉自助机或其他设备的网线，将自己的电脑接

入医院内网，进行商业统方等违法操作，造成医院

内部数据泄漏。演练过程中，攻击者潜入了一间已

结束出诊的诊室，成功避开了院方在公共区域的巡

查，并顺利接入有线网络。

２３　自助机配置不当

为了提升患者就医体验，现代医院普遍配置自

助机设备，这些设备涵盖挂号、缴费、检查检验预

约、病历打印等多元化业务功能，都要部署在内网

环境，访问核心业务系统。由于这些自助机设备均

由患者自己操作使用，缺少监管，若配置不当，可

能带来网络安全风险。具体而言，如果自助机设备

的软件容错能力不足，攻击者可能通过输入异常查

询值、高频点击等方式触发系统崩溃；若自助机操

作系统未更改默认配置，攻击者可通过在设备边界

滑动、三指切换等方式退出至 Ｗｉｎｄｏｗｓ界面，执行

恶意代码；甚至有些自助机可能因锁具损坏或其他

物理安全措施不到位，使攻击者能够轻易打开自助

机外壳，插入Ｕ盘运行木马程序。

２４　投毒与钓鱼

投毒攻击是一种常见的物理媒介攻击手段，攻

击者将含有恶意代码的Ｕ盘、光盘或其他存储设备

故意丢弃在目标区域，诱导用户将其插入电脑。一

旦用户执行此操作，恶意代码将自动运行，感染用

户的计算机系统，历史上已有类似案例［４］。近年来

随着技术进步，攻击者还可能使用更为隐蔽和成本

更低的方式传播病毒木马，如二维码等。

Ｗｉ－Ｆｉ钓鱼攻击是攻击者通过设置虚假的无线

信号，模仿医院可信的无线网络，诱导内部人员连

接。一旦用户连接上这些虚假网络，攻击者便可以

截获用户的登录凭证、传输数据等信息，或者通过

中间人攻击［５］等手段，进一步窃取用户的敏感数

据。此外，攻击者还可能开放一些免费的 Ｗｉ－Ｆｉ

热点，当用户连接并使用这些热点时，攻击者便可

轻易截获用户的数据包，窃取信息。
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２５　敏感信息泄漏

社工手段是指攻击者利用社会工程学原理，通

过欺骗、诱导等方式收集敏感信息并入侵计算机系

统的行为。在攻防实战中，社工手段与技术手段常

结合使用。在医院这一特殊环境下，社工手段尤为

有效，攻击者可能会利用医院内部的公告栏、海报

或其他公开信息收集关键线索，进而推测出内部人

员的身份和权限；还可能通过精心设计的骗局，例

如冒充计算机维修人员或内部管理人员，与医护人

员交互，诱导其泄漏关键账号密码或敏感信息。

３　对策建议

３１　加强Ｗｉ－Ｆｉ管理

首先，医院应严格控制无线网络信号的辐射强

度，特别是在室外区域，避免超出医院管理范围。其

次，应区分无线网络的用途，对于可访问医院内部系

统的无线网络，应特别加强身份验证，例如采用虚拟

专用网络 （ｖｉｒｔｕａｌｐｒｉｖａｔｅｎｅｔｗｏｒｋ，ＶＰＮ）或零信任认

证等安全机制。此外应限制无线网络的使用，保证无

线网络通过受控的边界设备接入内网［６］，与有线网

络隔离并监测异常流量。对于采用公共密码登录的无

线网络，应要求定期更换Ｗｉ－Ｆｉ密码。同时，应严

格禁止个人私自连通医院网络建立Ｗｉ－Ｆｉ热点，医

院网络安全部门应定期安全检查和审计。

３２　联网终端准入全覆盖

首先，应能够对非授权设备私自连到内网的行为

进行检查或限制［６］，医院应部署终端准入系统，确保

在终端联网前能够鉴别身份［７］。其次，对于没有交互

界面的联网终端，如摄像头、门禁、ＩＰ电话、手持移

动设备 （ｐｅｒｓｏｎａｌｄｉｇｉｔａｌａｓｓｉｓｔａｎｔ，ＰＤＡ）等，应进行

ＩＰ／ＭＡＣ绑定。再次，可考虑在内网终端区域部署蜜罐

系统［８］，主动诱捕发现攻击者。同时，为防止网线被

恶意拔出，可选用带有反锁扣的网线头，这样只有使

用特殊工具才能拔下网线，增加了非授权访问的难度。

最后，应加强后台监控审核，特别是对新接入的设备，

要严格审核，确保身份信息准确和配置合规。

３３　多部门协作管理自助机设备

一是及时维修。对于老旧自助机设备，应及时

维修检查，确保外壳不能随意打开。二是软件加

固。设置业务程序在最上层运行、全屏显示且不可

被退出。对于系统软件进行必要的更新和加固，防

范已知安全漏洞。关闭特定版本 Ｗｉｎｄｏｗｓ系统的快

捷功能，防止攻击者利用这些功能恶意操作。三是

加强多部门协作。信息、门诊、保卫、物业和厂商

加强沟通与合作，共同制定并执行自助机设备管理

规范，一旦在现场发现不穿工装或身份不明的人员

维修调试，应立即报告给信息中心核实。

３４　内网终端禁用移动存储介质

对于可以访问核心业务系统的内网终端，应严

格管理导入导出，特别是禁用移动存储介质，减少

病毒传播和数据泄漏风险。一是可以通过物理拆除

或者物理封堵的方式处理ＵＳＢ接口，也可通过终端

安全管理软件禁用ＵＳＢ存储设备。二是确有Ｕ盘使

用需求的，可考虑建立移动存储介质管理系统防止

非法滥用造成信息泄漏［９］。此系统通常自带专用 Ｕ

盘，也可采用个人Ｕ盘格式化处理，确保Ｕ盘中隐

藏分区的数据只能在安装了终端管理系统的主机上

读写［１０］。

３５　网络安全教育应与时俱进

网络安全攻击渗透的手段不断翻新，网络安全教

育的形式也应同步与时俱进。除了针对全员的安全意

识教育，也应包括针对信息技术人员、运维厂商人员

的技术培训。形式上除了传统的 ＰＰＴ宣讲，也可以

采取沙盘推演、参观网络安全展厅、动手实操体验等

丰富多样的形式［１１］。例如美国ＤＥＦＣＯＮ黑客会议上

绵羊墙的展示形式［１］，可以让观众参与互动，更令人

印象深刻。实践中发现，身边发生的网络安全事件更

受关注，对其复盘分析具有很好的警示效果。

４　效果分析

以上近源网络攻击手段在演练实践中攻击方都
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有采用，这些新型攻击手段使防守方经历了严峻的

考验。通过这次演练，医院提升了应急响应技术能

力、排除了潜在的安全风险、加强了部门之间的协

作、提高了全员网络安全意识。

演练过程中，医院防守方要迅速识别出攻击手

段、分析攻击路径、制定防御策略，并在有限的时

间内执行相应的应对措施。这种高强度的实战演练

使工程师们能够更加熟练地应对各种网络攻击，提

升了应急响应技术能力。

实战演练不仅是对现有安全策略的检验，更是指

明了未来安全策略的优化方向。通过演练，医院更加

清晰地了解了自身的安全短板和潜在威胁。通过事后

对攻击过程复盘，防守人员发现了很多原来忽视的安

全风险和系统漏洞。之后逐一整改销项，使医院网络

安全建设更加贴近实际场景，更有针对性。

网络攻防演练需要不同部门、不同岗位的人员

共同参与和协作。演练过程中，各部门之间实时共

享信息、协调资源、共同应对挑战。针对近源网络

攻击需要进入物理场所的特点，医院各相关部门分

别制定了应对措施，并在实践中不断磨合，完善了

部门之间的协同机制，应急处置时效性得到提升。

演练结束后，医院利用演练中的真实素材，在

全院范围内进行 “网络安全事件就发生在我们身

边”的警示教育。医院所有工作人员进一步了解了

近源网络攻击这种新型攻击方式，并对网络安全违

规行为的危害有了更深入的认识。为医院持续推进

网络安全工作奠定良好的基础。

通过以上总结反思和一段时间的安全整改，医

院的网络安全防护能力得到显著提升，在第２次演

练中，院方成功阻断了攻击方的网络攻击行为，达

到了预期效果。

５　结语

攻击者从来都是绕过已有的安全措施攻击

的［１１］。近源网络攻击相较于传统的外部互联网攻击

更为隐蔽且难以防范。有攻击者甚至在尝试拿到用

户凭证后，将 “跳板机”留在目标单位现场，在家

远程控制就可以进行后续工作［１］，使防守方排查溯

源更加困难。医院掌握着大量高价值医疗数据，且

信息化水平参差不齐，极易成为黑客猎取的目

标［１２］，应引起全社会的重视。医院网络安全从业者

应积极了解并掌握最新的攻击手段和技术趋势，从

攻击者视角发现防护策略的薄弱环节，持续学习新

技术，建立了解安全情报的途径。医院管理部门也

应发挥网络安全与信息化领导小组的统筹作用，加

强多部门联动，以应对新的网络安全挑战。
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