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〔摘要〕　目的／意义 探究应用联邦学习开展临床研究，在保护患者隐私数据的同时开展大模型训练，推动
医学研究发展。方法／过程 介绍联邦学习技术框架，重点分析其在医学影像、疾病预测、个性化治疗和新药
研发等领域应用的巨大潜力和可能遇到的问题。结果／结论 联邦学习提供了一种在医学大数据分析中合作而
不共享数据的能力，为跨机构的协同合作提供可能。目前联邦学习在医学研究中尚面临数据异质性、通信

效率、模型泛化及安全性等问题，有待进一步深入研究。
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１　引言

近年来，随着信息技术在医疗行业的普及应

用，医院信息化不再局限于电子病历、医院信息系

统等核心业务系统，康复系统、妇幼系统和血透系

统等专项信息系统应用日益广泛。医院存储了海

量、高价值的临床数据，利用这些临床数据开展大

模型训练，已经成为当前医学研究领域的热点方

向［１－２］，通过数据整合、大模型分析和科研成果共

享，可以极大地促进医疗研究，特别是在辅助诊

断、疾病筛查和治疗评估等方面。

同时，数据安全问题不容忽视。２０２１年 《中华

人民共和国数据安全法》和 《中华人民共和国个人

信息保护法》相继出台，对数据、个人信息的使用

及保护提出明确规范。２０２３年６月 《关于印发卫生

健康行业数据分类分级指南 （试行）的通知》定义
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了核心医疗数据，细化了医疗数据目录，对医院数

据安全治理提出了更高要求。因此，医院必须统筹

好医疗数据的共享利用与隐私保护之间的关系。

基于网络地址和端口的传统防火墙、基于数据库

视图的数据库防火墙以及针对恶意流量特征的入侵防

御系统 （ｉｎｔｒｕｓｉｏｎｐｒｅｖｅｎｔｉｏｎｓｙｓｔｅｍ，ＩＰＳ）均难以实
现跨机构数据分析场景下的患者信息保护。而联邦学

习 （ｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ，ＦＬ）可提供跨机构安全合作
范式。联邦学习作为一种分布式机器学习框架，其核

心思想是在避免获取各方原始数据的基础上，通过迭

代更新梯度参数的方式开展多方模型训练，提供了一

种平衡数据利用与隐私保护的解决方案［３－４］。

在临床实践中，单个医疗机构的病历样本通常数

量有限且缺乏多样性。例如，苯酮尿症作为新生儿罕

见病，单一医院留存的病历样本极为匮乏，小样本学

习难以获得可靠模型，而多个机构的共享开放又存在

安全合规与个人信息保护等问题。通过联邦学习，不

仅实现了跨医疗机构安全合作，而且增强了模型泛化

能力以及对疾病的识别率。

２　联邦学习技术框架与隐私保护

联邦学习技术框架可以在解决数据孤岛问题的

同时保护用户数据隐私［５－７］。该框架下数据持有者

（如医疗机构）可以保留其数据所有权和控制权，

只需计算并向中央服务器或聚合者分享梯度信息；

中央服务器在收集足够模型更新后，会更新全局模

型，并将新模型参数发回至各数据持有者，如此循

环往复，即使参与者不直接共享数据，也能训练出

高质量的机器学习模型。

２１　联邦学习技术框架

联邦学习是分布式的计算框架，见图１。客户
端节点指持有本地数据的设备或组织，可以是一个

医疗机构，也可以是一个医疗信息系统。客户端节

点ｋ的样本数量可表示为 ｎｋ，客户端 ｋ的数据集可
表示为Ｄｋ。若数据所在客户端总数为 Ｋ，则样本总
量计算方式，见公式 （１）。中央服务器协调模型更
新汇总和分发新模型。在一些联邦学习变体中也可

以没有中央服务器，采用去中心化的通信协议。全

局模型由所有客户端共同训练，逐渐收敛到一个全

局最优模型。本地模型指在每个客户端本地训练的

模型副本，根据本地数据集更新并与其他客户端或

中央服务器共享模型更新。

ｎ＝∑Ｋ
ｋ＝１ｎｋ （１）

图１　联邦学习技术框架

联邦学习问题可归结为经验风险最小化问题，

见公式 （２）。其中，
ｎｋ
ｎ表示客户端 ｋ的权重参数，

Ｆｋ（ｗ）为客户端 ｋ的损失函数。联邦学习的整体

流程中，每一轮迭代更新都重复第１步 （Ｓｔｅｐ１）至

第４步 （Ｓｔｅｐ４），见表１。

ｍｉｎ
ｗ∈Ｒｄ
Ｆ（ｗ）∶＝∑Ｋ

ｋ＝１

ｎｋ
ｎＦｋ（ｗ） （２）

表１　联邦学习流程

步骤 内容

Ｓｔｅｐ０：初始化 中央服务器初始化一套全局模型参数分发给所

有客户端

Ｓｔｅｐ１：本地训练 每个参与者使用其本地数据训练模型，并根据

本地训练结果更新模型参数

Ｓｔｅｐ２：模型上传 客户端将模型更新 （经过适当的隐私保护处

理）发送回中央服务器

Ｓｔｅｐ３：聚合更新 中央服务器收集所有客户端更新，并安全地汇

总为一个全新的全局模型

Ｓｔｅｐ４：分发模型 中央服务器将更新后的全局模型发送到所有客

户端，并可能继续下一轮训练

２２　隐私保护技术实现

联邦学习过程中数据不会离开各参与方，因此联
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邦学习在隐私保护方面存在天然优势。然而，投毒攻

击、对抗样本攻击和女巫攻击等恶意行为仍然可以破

坏传统的 ＦＬ隐私保护屏障。为了有效对抗这些攻
击，保证信息的机密性、完整性和可用性，联邦学习

可与密码学相关算法结合，提高安全鲁棒性。一是安

全多方计算 （ｓｅｃｕｒｅｍｕｌｔｉ－ｐａｒｔｙｃｏｍｐｕｔａｔｉｏｎ，ＳＭＣ），
是一种允许多方参与计算一个共同函数，同时保持

各自输入享有隐私的技术；可以用来安全地计算参

与者节点的梯度更新或模型权重，而不必暴露单个

数据点；通常涉及多轮通信，并依赖于复杂的密码

学协议，如秘密分享，以确保在计算过程中个体数

据不被泄漏。二是同态加密 （ｈｏｍｏｍｏｒｐｈｉｃｅｎｃｒｙｐ
ｔｉｏｎ，ＨＥ）［８］，是一类特殊加密技术，允许利用加
密数据直接计算，且计算结果在解密后是正确的；

可以用来加密参与节点的本地数据，然后在中心服

务器或其他节点上进行加密模型训练。这样即使通

信过程中数据被截获，攻击者也无法得到任何有用

信息，因为数据是在加密状态下进行计算的。三是

差分隐私 （ｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙ，ＤＰ）［９］，通过添加随
机噪声来保证输出不会因单个数据项的加入或移除

而产生显著差异，从而在统计查询结果中保护个体

用户隐私；可以应用于本地模型更新过程，即在上

传模型更新之前加入一定量噪声。这种方法可以保

证即使模型更新被泄漏也很难追溯到单个数据样

本。联邦学习与ＳＭＣ、ＨＥ或ＤＰ等算法相结合，可
以增强隐私数据安全性。例如，将差分隐私应用于

本地训练的模型更新，然后使用安全多方计算或同

态加密来安全地聚合这些更新。此外，隐私保护技

术需根据不同场景因地制宜进行配置，以达到安全

和效率之间的平衡。

３　联邦学习的临床应用及隐私保护

３１　联邦学习与医学影像

联邦学习可以融合多个医疗机构的影像信息，

训练有效的模型用于辅助诊断。如将影像胶片作为

训练样本，诊断结果作为训练标签开展监督学习，

推理出更加精准的疾病特征从而帮助医生降低误诊

率。融合不同医院的群体差异，可克服单一机构样

本同质性问题，通过更广泛的数据集改善医学图像

识别率和分类任务性能。ＳｈｅｌｌｅｒＭＪ等［１０］首次将联

邦学习应用于磁共振成像 （ｍａｇｎｅｔｉｃｒｅｓｏｎａｎｃｅｉｍａ
ｇｉｎｇ，ＭＲＩ）脑部肿瘤医学图像分析，在保护隐私
的同时，其结果表明联合多家医疗机构模型识别准

确率要高于单一机构训练模型。联邦学习在影像学

的应用可分为多中心合作和多模态学习两类场景。

３１１　多中心合作　多中心合作模式可以推动具
有不同地理位置和人口统计特征的多家医院协作，

有效推进罕见病研究。罕见病种临床数据因其稀缺

性难以收集，而丰富的样本量是大模型稳定可靠的

关键，因此单一医疗机构难以对罕见病开展研究。

联邦学习可将分布在不同地点的异构数据特征有效

且安全地融合，为多中心医疗合作奠定技术基础。

３１２　多模态影像　医学影像涉及不同成像技
术，如Ｘ射线、ＭＲＩ、电子计算机断层扫描 （ｃｏｍ
ｐｕｔｅｄｔｏｍｏｇｒａｐｈｙ，ＣＴ）和正电子发射断层显像 －Ｘ
线计算机体层成像仪 （ｐｏｓｉｔｒｏｎｅｍｉｓｓｉｏｎｔｏｍｏｇｒａｐｈｙ
－ｃｏｍｐｕｔｅｄｔｏｍｏｇｒａｐｈｙ，ＰＥＴ－ＣＴ）。多模态联邦学
习通过表征、对齐和融合的方式从ＭＲＩ、ＣＴ等异构
数据中提取共享或关联的隐藏信息，实现不同模态

间互补信息的高效利用，见图２。这种联邦学习已
用于跨模态数据分析，使单一算法能够在不同成像

技术下更准确地诊断疾病。

图２　多模态影像的联邦学习框架

３２　联邦学习与疾病预测

联邦学习可支撑临床医生和研究人员预测患者

的疾病风险。联邦学习可以生成具有良好泛化能力

的模型，用于准确预测疾病的发生和趋势。研究表
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明，联邦学习已在癌症、糖尿病和心血管疾病等领

域取得一定应用成果。例如，腾讯天衍实验室与微

众银行研究成果表明，通过联邦学习电子病历及其

相关联数据训练的模型能有效预测患者脑卒中，其

识别准确率达８０％［１１］。张傲［１２］在联邦学习开源框

架 （ｆｅｄｅｒａｔｅｄＡＩｔｅｃｈｎｏｌｏｇｙｅｎａｂｌｅｒ，ＦＡＴＥ）下，分

别应用横向联邦学习和纵向联邦学习对患者的中风

情况进行预测，并与随机森林、逻辑回归、多层感

知机和ＬｉｇｈｔＧＢＭ等方法对比，证明联邦学习在不

共享数据的情况下能准确预测中风疾病。如果在模

型训练过程中，能够引入临床决策支持系统的知识

库等作为高质量数据参与模型训练，可以一定程度

上避免模型训练陷入某个局部解，进而提升联邦学

习疾病预测准确性。

３３　联邦学习与个性化治疗

联邦学习在个性化治疗领域的应用处于蓬勃发

展阶段，并正在成为精准医学研究的支撑工具。联

邦学习可以利用分布在不同机构中异构的病历、检

验检查和基因组数据，经过有诊断标签的监督学习

和无监督学习的聚类和关联规则，识别出数据模式

和相关特征。利用这些特征构建疾病预测模型，帮

助医生预测疾病的进展、患者对治疗的反应以及出

现并发症的可能性。医生可能向患者推荐多种治疗

方案，而联邦学习能够自适应地动态迭代，更准确

地预测针对特定患者的最佳治疗方案。在肿瘤治疗

方面，联邦学习可以识别治疗反应存在显著差异的

特定患者亚群体，有效的亚群体识别可以为患者推

荐更加个性化的治疗方案，如靶向疗法或免疫疗

法。此外，联邦学习还可以在患者早期治疗阶段提

供临床辅助决策，如患者对某些药物的过敏反应、

耐药性等情况。

３４　联邦学习与新药研发

基于蛋白组学的药物研发是近年热点研究领

域，其原理是通过研究蛋白质结构和功能发现新的

药物靶点并设计治疗药物。新药研发过程要收集大

量蛋白质药物在临床试验中成功及失败的数据用于

模型训练，而单个机构无法累积如此海量的临床实

验数据。通过联邦学习可以收集大量分布于不同机

构的药物反应数据，辅助研究新的靶点和药物，以

及个体对特定药物的反应模式。尤其是基于蛋白质

的药物治疗，利用联邦学习不仅可以训练出模型用

以改进氨基酸序列、缩短新药研发时间，还可以提

供跨机构共同研发的安全范式，避免临床数据泄

漏。鞠鑫等［１３］研究指出，医院和卫生健康委员会可

以通过联邦学习提供数据支撑新药研发，也可以在

药企之间通过隐私计算助力新药研发。目前，全球

多家顶尖药企通过联邦学习隐私计算安全范式合作

新药开发。

联邦学习在这些医学场景的共同特点是将跨机

构的分布式学习与患者隐私保护相结合，使预测模

型在分析数据时不会直接获取患者的隐私信息，同

时提升预测或者识别的准确性和泛化能力。不同之

处在于每个应用场景的侧重点不同。例如，联邦学

习在医学影像中的应用更注重训练模型的识别率，

而在疾病预测场景下更注重模型泛化能力。

４　联邦学习在医学研究中的挑战

联邦学习提供了一种在医学大数据分析中合作

而不共享数据的能力，为涉及多个系统、机构的协

同工作打开了新的大门。然而，联邦学习在医学研

究中面临挑战，如数据异质性、通信效率低、模型

泛化及安全性等问题。首先，数据来源不仅限于医

疗机构，还可以是可穿戴设备、健康类手机 Ａｐｐ

等，这种数据异质性将削弱学习模型的健壮性。解

决策略包括采用群体标准化等技术，设计更健壮的

联邦学习算法以及在训练前对数据预清洗。其次，

各参与者的通信效率是联邦学习的瓶颈之一。联邦

学习需在参与者之间频繁交换更新参数，通信代价

很大，影响训练效率。尤其针对医学影像这类大型

数据，如何减少通信代价成为重要问题。不仅如

此，随着参与者的增多，联邦学习的通信效率瓶颈

也将更加突显。后续可以从减少迭代轮次、模型压

缩和聚合算法优化等方面提升通信效率。再次，联

邦学习模型的泛化能力受多方面因素制约。例如，

医疗水平差异造成对同一患者在不同医院的诊断结
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果存在差异。这种样本标签的不一致将影响有监督

学习模型的分类，从而降低其泛化能力。同时，每

个医疗机构的数据收集环境、客户群体、设备种类

等可能不同，导致本地数据分布和全局数据分布差

异显著。基于这样不均匀的数据训练，模型可能对

一些参与者来说表现良好，而对其他参与者或全新

数据来说则表现不佳。提高联邦学习模型的泛化能

力是一个热点研究方向，后续可将各参与方训练得

到的共性特征与个性特征进行特征解耦，从而增强

联邦学习模型的泛化性能。最后，患者隐私安全性

仍有提升空间。在联邦学习过程中，恶意攻击者可

以根据各参与方更新梯度和全局模型逆向演算出部

分有效信息。后续研究可以结合鲁棒性更强的加密

算法或者区块链技术提升安全防护能力。

５　结语

联邦学习是一种保护数据隐私的机器学习方

法，允许不同医疗机构在不直接共享数据的情况下

协作建立共同模型，可应用在医学影像诊断、疾病

预测、个性化医疗和新药研发等方面。联邦学习还

可以与ＳＭＣ、ＨＥ和ＤＰ等密码学方法相结合，增强
跨机构模型训练的安全性。联邦学习为跨国医学研

究创造了可能，特别是考虑到不同国家有不同的隐

私和数据保护要求，这种原数据不出本地的合作方

式可以促进全球范围内医疗机构协作和知识共享，

加速医学事业的进步和创新。
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