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〔摘要〕　目的／意义 分析大型医院态势感知平台所监测到的网络安全风险事件，探明其产生的原因，提出
解决方法和改善建议。方法／过程 以郑州大学第一附属医院为例，对态势感知平台风险事件聚合分析，筛选
医院内网风险终端，并进行整改加固，分析风险终端的科室分布和成因，提出改善建议。结果／结论 医技科
室风险终端数量较多，主要原因在于缺乏管理及未做到防病毒软件全覆盖。通过风险终端整改加固，网络

安全风险事件数量明显减少。加强医院终端安全管理、提升人员网络安全意识、分区加强网络安全防护可

有效降低医院网络安全风险事件发生率，提升医院网络安全防护能力。
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１　引言

随着 “互联网＋医疗”模式与数字化医院建设
的迅速推进，医院信息系统数量激增，网络规模急

剧扩大，呈现出设备数量多、分布广、管理难度大
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的特点。同时，越来越多的医疗业务暴露于互联

网，医院信息开放程度加大，导致网络边界趋于模

糊，医疗行业网络安全事件频发，数量呈指数级增

长［１］。传统安全防护体系及其设备已无法应对日益

复杂的自动化网络攻击手段［２］，越来越多的医疗机

构部署了以态势感知平台为基础的主动防御系

统［３－６］。本文以郑州大学第一附属医院现实网络环

境为例，探讨基于态势感知平台的医院网络安全风

险事件的排查、定位及处理，提出一系列旨在提升

医院网络安全风险管理能力的建议，以期为其他医

疗卫生机构的网络安全管理工作提供参考和借鉴。

２　资料与方法

２１　资料

案例医院分４个院区，同一网络、同一系统、
统一管理，２０２３年６月上线态势感知平台，对全院
１１５１２台终端、８００台服务器进行资产纳管。以
２０２３年１０月１—３１日为统计区间，态势感知平台
共检测网络安全事件数据３８２５６７９条，事件类型
及攻击阶段分布，见图１。

图１　案例医院态势感知平台网络安全事件分布

２２　方法

２２１　聚合分析　态势感知平台检测到的风险事
件来源可分为外部互联网安全风险事件和内部网络

安全风险事件［７－８］。外部互联网安全事件主要包括

来自互联网的攻击试探和扫描，可将态势感知平台

与边界安全防护设备联动实现外部攻击的自动阻

断；内部网络安全事件主要指院内已感染终端的内

网侦测和横向扩散，需要医院管理人员对风险终端

进行定位、整改与加固，加强内网终端的安全管理

是减少医院内部网络安全风险事件的根本途

径［９－１０］。对网络安全事件进行聚合分析，形成威胁

事件统计表，排名第１位的威胁事件为 ＳＭＢＤｏｕｂｌｅ
ｐｕｌｓａｒ远程代码执行漏洞 （ＣＶＥ－２０１７－０１４３），共
有７５个源地址 （ｉｎｔｅｒｎｅｔｐｒｏｔｏｃｏｌａｄｄｒｅｓｓ，ＩＰ）对其
他终端发起攻击２８５３３６次，排名前２０位的威胁事
件及其攻击次数，见表１。排除互联网公网地址对
医院设备的网络攻击，对院内攻击源ＩＰ进行统计汇
总，医院风险设备总量为 ３３７台，其中服务器 ２５
台，终端３１２台。

表１　威胁事件攻击次数前２０位

威胁名称 攻击次数

ＣＶＥ－２０１７－０１４３ ２８５３３６

僵尸网络ＩＰ服务器 １４７６３７

检测到黑客工具ＲｅｍＣｏｍ １２１４６２

ＨＴＴＰＵＲＩ长度超限 ９６３２

ＳＭＢ服务扫描攻击 ７８８６

ＤＮＳ查找Ｗｉｎ３２／Ｂｅａｐｙｃｎｃ域名 ６７４０

Ｔｒｏｊａｎ／ＩＯＣＡＰＴ ６４５３

僵尸网络域名服务器 ５６６０

爬虫攻击 ３６４１

ＣＶＥ－２０１７－０１４４ ３５３３

ＣＶＥ－２０１３－４５４７ ３２４４

跨站脚本攻击 ２３２１

间谍代理软件活动 ２１５２

ＭＳＳＱＬ暴力破解 １８９０

ＷａｎｎａＣｒｙＤＮＳ查找 １６５４

Ｔｒｏｊａｎ：Ｗｉｎ３２／ｒｅｍｏｔｅｅｘｅｃ １５７５

ＳｉｎｇｌｅｃｈａｒＥＸＥｄｉｒｅｃｔ疑似木马下载 ８７４

ＣＶＥ－２００８－３０２１ ８５２

Ｓｉｎｋｈｏｌｅ响应ＫｒｙｐｔｏｓＬｏｇｉｃ ８３４

ＭＳ１７－０１０漏洞扫描 ８３１

２２２　风险服务器安全处置　２５台风险服务器均
位于数据中心机房。其中１７台为应用厂商未安装
恶意代码防范软件，８台为厂商运维工程师私自卸
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载恶意代码防范软件，导致服务器被终端感染勒索

病毒后对全网发起扫描和攻击。查明原因后，已全

部安装服务器版安全防护软件并全盘查杀，消除安

全隐患。

２２３　风险终端安全处置　案例医院终端数量多
且分布广，风险终端处置过程中存在定位困难的问

题，通过以下３种方式对风险终端进行安全处置。
（１）网络定位处置。利用同一网段终端获取风险终
端网卡物理地址 （ｍｅｄｉａａｃｃｅｓｓｃｏｎｔｒｏｌａｄｄｒｅｓｓ，
ＭＡＣ），在交换机上查找其所在的网络接口并关闭，
强制风险终端离线。以思科交换机为例，主要操作命

令为 ｓｈｏｗｍａｃａｄｄ｜ｉｎｃｌｕｄｅＸＸＸＸＸＸＸＸＸＸＸＸ、
ｓｈｏｗｃｄｐｎｅｉ等。 （２）漏洞利用处置。利用态势感
知平台获取风险终端操作系统漏洞，利用 ＫａｌｉＭｓｆ
ｃｏｎｓｏｌｅ工具攻击系统漏洞，获取风险终端管理权
限，远程对操作系统升级加固。以内网终端普遍存

在的ＭＳ１７－０１０操作系统漏洞为例，主要操作命令
包括 ｕｓｅａｕｘｉｌｉａｒｙ／ｓｃａｎｎｅｒ／ｓｍｂ／ｓｍｂ＿ｍｓ１７＿０１０、ｕｓｅ
ｅｘｐｌｏｉｔ／ｗｉｎｄｏｗｓ／ｓｍｂ／ｍｓ１７＿０１０＿ｅｔｅｒｎａｌｂｌｕｅ、ｓｅｔｒｈｏｓｔ
ｉｐ、ｓｅｔｌｈｏｓｔｉｐ等。 （３）人工排查处置。对利用上
述两种处置方法仍无法定位的风险终端，由信息技

术人员根据ＩＰ及 ＭＡＣ地址现场排查，定位风险终
端并安装准入控制及杀毒软件加固处置。

２２４　互联网风险事件处置　针对互联网公网地
址的扫描、爆破和攻击尝试，通过态势感知平台联

动边界网络安全设备如防火墙、入侵防御系统 （ｉｎ
ｔｒｕｓｉｏｎｐｒｅｖｅｎｔｉｏｎｓｙｓｔｅｍ，ＩＰＳ）等，设定自动处置
剧本，实现对互联网风险事件的自动处置。

３　结果

３１　基本情况

对３３７台风险终端和风险服务器整改加固后，
选取２０２３年１２月１—３１日为统计区间，态势感知
平台网络安全事件总数为５５４４１８条，与前一统计
区间网络安全事件数量对比，见表２。对风险终端
进行整改和加固后，全院网络安全事件数量急剧下

降，医院网络安全环境得到明显提升。

表２　态势感知平台网络安全事件数量对比

组别
整改前 （条） 整改后 （条）

２０２３年１０月 ２０２３年１２月

下降率

（％）
网络安全事件总数 ３８２５６７９ ５５４４１８ ８５５
入侵检测 ４６４２８８ １６８７３６ ６３７
僵尸网络检测 １５０７０６ ３８２３９ ７４６
病毒扫描 ８０６５ ９８０ ８７８
网络威胁日志类 ３３１２ ２１７ ９３４

３２　风险终端分布

全院３１２台风险终端与临床及医技科室的对应关
系，见图２，除全院公用的自助终端外，风险终端数
量较多的为放疗科、手术部、磁共振 （ｎｕｃｌｅａｒｍａｇ
ｎｅｔｉｃｒｅｓｏｎａｎｃｅｉｍａｇｉｎｇ，ＭＲＩ）室、计算机断层扫描
（ｃｏｍｐｕｔｅｄｔｏｍｏｇｒａｐｈｙ，ＣＴ）室、超声科等医技科室。
这些科室检查、治疗设备较多，终端品牌及型号多

样，除医院信息中心运维人员外，还有大量医疗厂商

运维人员，是医院网络安全防护的薄弱环节。

图２　风险终端数量与临床及医技科室分布
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３３　风险终端成因分析

医院终端安全管理制度要求所有终端安装准入

控制和杀毒软件后方可接入医院内网，不符合要求

的终端无法访问内网应用系统。经排查，风险终端

均未安装准入控制和杀毒软件，无法访问内网业务

系统，但终端之间仍可相互访问，导致病毒及恶意

代码横向扩散。风险终端在 ＣＴ室、ＭＲＩ室、放疗
科等临床医技科室分布较多，主要原因有以下两个

方面。一是这些科室医疗设备较多，很多为医疗设

备配套采购，由医疗设备运维工程师负责安装调

试，医院信息管理部门参与有限。二是厂商工程师

为维护方便，未遵照医院终端安全管理规定，逃避

终端安全管理软件的安装。通过现场访谈，风险终

端的成因主要有４个，风险终端成因与对应数量，
见表３。

表３　风险终端成因及分布

成因 数量 （台） 比例 （％）

缺乏管理，不关注是否安装 １２４ ３９７０

医疗设备厂商不建议安装 ８３ ２６６０

已安装免费版杀毒软件 ６０ １９２０

不了解终端安全管理制度，未安装 ４５ １４４０

４　讨论

４１　医院网络安全管理现状

重信息系统防护，轻终端安全，重网络出口安

全，轻内网管理，是当前医院信息安全保障工作的

典型问题［１１－１２］。为满足网络安全等级保护制度的

要求，医疗机构均建立终端准入管理制度，但仍存

在部分终端未安装准入管理客户端而接入医院内网

的情况。这部分终端主要分布在医技科室，大多由

设备管理科购置医疗设备时伴随入院，接入医院内

网时未履行严格的安全检查，医技工作人员缺乏网

络安全意识，疏于安全管理［１３］。

４２　提升医院网络安全风险管理能力的建议

４２１　科学分区，构建综合防御体系　对医院网

络结构科学分区，如按照不同功能将网络分为互联

网区、隔离区域、内网接入区和内网核心服务器

区。（１）互联网区。互联网区主要提供对外应用发

布、负载均衡、用户上网等服务，是最容易被攻击

的区域，可通过设置白名单、减少对外开放端口、

缩小攻击面、部署入侵防御系统等措施增强网络防

护。（２）隔离区域。隔离区域通常部署对外提供服

务的服务器，既需要对外提供服务，又需要连接医

院内网获取数据，容易成为黑客攻击的跳板，可通

过部署微隔离、双向网闸、基于主机的入侵检测系

统增强网络防护。（３）内网接入区。内网接入区主

要提供内网终端的接入，包括便携式笔记本、自助

终端、监控设备、物联网终端等，可根据终端类型

设置不同的准入管理策略、安装杀毒软件、采用零

信任技术等增强网络防护。如在风险终端分布较多

的医技科室，采用防勒索交换机作为接入设备。

（４）内网核心服务器区。内网核心服务器区为医院

核心信息系统运行区域，也是要保护的核心区域，

可通过安全分级设置不同的隔离和管控措施、安装

防御软件、权限最小化管理等措施增强网络防护。

如部署终端检测响应系统。

４２２　制定终端安全管理制度，狠抓落实　由于

风险终端的最主要成因是终端未安装防病毒软件、

未履行终端准入管理，为提升医院网络安全防护能

力、保障医疗数据安全，应根据医院实际制定终端

安全管理制度，具体包含终端采购、终端准入、终

端巡检等制度。终端采购制度应明确医院信息部门

全流程参与终端尤其是医疗终端的采购管理。终端

准入制度应明确终端接入医院内网的前提条件，不

符合安全基线要求的终端不得接入内网。终端巡检

制度应要求医院信息部门、使用部门定期对接入内

网的终端进行安全巡检，排查终端准入控制软件、

防病毒软件安装及病毒库升级情况，定期对终端漏

洞进行整改和加固。

４２３　建立预警与响应机制，定期演练　基于态

势感知平台对网络流量实时检测与分析，设定明确

的网络异常指标，如流量异常、登录失败次数超

限、恶意软件活动等，建立自动化的网络安全事件

预警系统，一旦检测到安全威胁，系统自动发送警
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报［１４］。安全管理人员根据安全事件威胁等级，制定

详细的响应流程，包括事件识别、评估、隔离、通

知、修复、验证等步骤。事后对每次响应事件进行

综合评估，持续改进预警和响应机制。定期开展网

络安全应急演练，检测预警与响应机制的合理性、

可操作性，提升安全团队应急响应能力。

４２４　加强安全意识培训，打造 “人肉防火墙”

　定期对医院全体工作人员进行网络安全意识培
训，使其了解网络安全的基本知识、掌握常见网络

安全威胁和攻击方法，学会正确的网络安全防护和

应急措施。消除因使用人员不清楚而出现的风险终

端。全员参与，使员工在头脑中筑起网络安全的

“防火墙”。

５　结语

态势感知平台通过对网络流量实时分析和处

理，产生大量网络安全事件和告警，如何对风险

事件和告警排查、分析及处理，成为医疗机构网

络安全管理人员的工作痛点［１５］。本文以郑州大学

第一附属医院生产环境为例，阐述基于态势感知

平台的网络安全风险事件处置过程。由于大型医

院终端设备数量多、分布广，风险终端定位难，

综合利用网络定位、漏洞利用和现场人工排查的

方式对风险终端安全加固。通过对风险服务器及

风险终端的安全加固，极大提升了医院网络安全

防护能力，降低了医院网络安全风险事件数量。

基于医疗机构网络安全管理现状，提出提升医院

网络安全风险管理能力的建议。态势感知平台检

测网络威胁的能力与流量采集探针的数量及安装

位置密切相关，仅依靠此平台无法检出全部网络

威胁［１６］，如虚拟化集群内部的网络威胁等，下一

步将继续完善网络安全防御机制，持续增强医院

网络安全防护能力。
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