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〔摘要〕　目的／意义 研究安全的高维稀疏数据处理方法，提高分析精度并保障敏感信息安全，促进单细胞
ＲＮＡ测序技术的广泛应用。方法／过程 提出基于可信执行环境 （ｔｒｕｓｔｅｄｅｘｅｃｕｔｉｏｎｅｎｖｉｒｏｎｍｅｎｔ，ＴＥＥ）的解决
方案，将训练数据加密后传输至ＴＥＥ，在安全隔离环境中解密并训练，获得训练后的模型参数。对比分析
ＴＥＥ和传统明文环境下使用基于神经网络的自动细胞类型识别模型和支持向量机进行细胞分类的表现。结
果／结论 ＴＥＥ下两种分类模型的Ｆ１分别达到０９０４和０８７９，与传统明文环境下性能相当；ＴＥＥ提供的安
全执行环境对模型的准确性和效率影响极有限，可用于处理敏感或私有数据场景。
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１　引言

单细胞 ＲＮＡ测序 （ｓｉｎｇｌｅ－ｃｅｌｌＲＮＡｓｅｑｕｅｎ
ｃｉｎｇ，ｓｃＲＮＡ－ｓｅｑ）技术是一种精细化的生物学工
具，其提供了观察和分析生物体中单个细胞的能

力，揭示了细胞间的微妙差异和复杂的细胞状态，

相对于传统测序方法是质的飞跃，极大推进了研究

人员对于生命科学的理解，尤其是在细胞分类和生

物多样性研究方面。在细胞分类方面，ｓｃＲＮＡ－ｓｅｑ
技术使科学家能够以前所未有的分辨率识别和分类

生物体内的细胞类型。通过分析单个细胞的基因表

达模式，研究人员能够发现新的细胞类型，理解细

胞如何在不同的生理和病理状态下响应，以及如何

贡献于疾病的发展和进程。

单细胞识别任务的实现已从无监督学习模型过

渡到有监督学习模型，并采用大规模的单细胞基因

表达数据集以提升识别效果。但使用数据集存在数

据安全风险，一是包括 ｓｃＲＮＡ－ｓｅｑ数据在内的生
物信息学领域涉及众多伦理和隐私问题，二是个人

信息具有通过遗传数据被识别的可能性，三是共享

和转移个人遗传数据可能引发敏感健康信息泄漏。

为了实现在保护数据安全的前提下，协同建立细胞

分类识别模型，基于隐私计算的联合建模方法被提

出，用以自动标注 ｓｃＲＮＡ－ｓｅｑ实验中的细胞［１］。

在隐私计算相关技术中，基于可信执行环境 （ｔｒｕｓ
ｔｅｄｅｘｅｃｕｔｉｏｎｅｎｖｉｒｏｎｍｅｎｔ，ＴＥＥ）［２］的机密计算技术
可为生物信息学数据相关应用提供安全的数据处理

和分析方案［３－４］。ＴＥＥ技术可与传统机器学习方法
（如支持向量机 （ｓｕｐｐｏｒｔｖｅｃｔｏｒｍａｃｈｉｎｅ，ＳＶＭ）［５］和
梯度提升树 ［６］等）结合用于细胞分类，也可处理

复杂的细胞分类模型。

本文提出基于ＴＥＥ的细胞分类方法，为研究人
员提供一个机密计算环境进行 ｓｃＲＮＡ－ｓｅｑ分析，
确保数据隐私。采用ＳＶＭ作为通用分类器，采用基
于神经网络的自动细胞类型识别模型 （ａｕｔｏｍａｔｅｄ
ｃｅｌｌｔｙｐｅｉｄｅｎｔｉｆｉｃａｔｉｏｎｕｓｉｎｇｎｅｕｒａｌｎｅｔｗｏｒｋｓ，ＡＣＴ
ＩＮＮ）作为专门针对ｓｃＲＮＡ－ｓｅｑ数据的分类器。最
后通过实验从准确性和计算时间两个维度评估该方

法的性能。

２　基于ＴＥＥ的细胞分类

本文提出的基于ＴＥＥ的细胞分类方法，见图１，
提供了一个既安全又高效的机密计算环境，用于

ｓｃＲＮＡ－ｓｅｑ数据分析，同时确保涉及的数据隐私得
到充分保护。

图１　基于ＴＥＥ的细胞分类方法

２１　基于ＴＥＥ的机密计算技术

２１１　概念与特点　ＴＥＥ主要通过在处理器或其

他计算硬件中实现特定的安全扩展，使敏感数据和

代码可以在一个隔离的环境中运行，以提高安全性

和隐私保护水平。ＴＥＥ提供了一个安全的计算环

境，用于保护应用程序的代码和数据免受外部攻

击，通过硬件支持实现了计算过程的隔离和保护。

ＴＥＥ在医疗、云计算、物联网、移动设备、金融和

政府管理等领域提供关键安全保护：在医疗领域，

保护患者数据和隐私，确保电子病历和远程医疗的

安全；在云计算中，保护企业敏感数据；在物联网

中，防止攻击；在移动设备中，保障支付和生物识

别数据安全；在金融服务中，确保交易和客户数据

安全；在政府管理中，提高电子政务和投票的安全

性。ＴＥＥ广泛用于保护敏感任务和数据。相较于其

他隐私保护计算方式 （如多方安全计算、同态加密

等），ＴＥＥ技术可以更加简易地实现隐私保护计算

方案，且计算开销远低于基于密码学方案的隐私保

护计算。ＴＥＥ不仅解决了高度敏感生物医学研究领

域的数据安全和隐私保护问题，也推动了科学研究

的进步，使研究人员能够在遵守法律和伦理标准的
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同时，有效地聚合和分析不同来源的单细胞基因表

达数据，有助于更安全、更有效地利用生物医学数

据，为疾病的预防、诊断和治疗提供更加精准的科

学依据。

２１２　主要技术方案　 （１）英特尔软件防护扩

展。一种针对ｘ８６架构处理器的安全扩展［７］，允许

应用程序创建被称为飞地的安全区域。飞地中运行

的代码和数据可以得到额外保护，确保其免受外部

攻击，包括来自操作系统或超级用户的攻击。ＳＧＸ

通过特定指令集支持数据和代码的安全调入、调

出，实现与非保护代码的安全交互。 （２）ＡＭＤ内

存加密技术。ＡＭＤ提供的保护类似于 ＳＧＸ技术，

但侧重于通过内存加密保护数据。使用硬件级别的

加密功能，确保存储在内存中的数据在物理层面得

到保护，防止数据被非授权访问或修改。（３）ＡＲＭ

ＴｒｕｓｔＺｏｎｅ技术。该技术在 ＡＲＭ架构的处理器中提

供一种安全的执行环境［８］。通过在硬件级别划分出

一个安全的虚拟处理器，ＴｒｕｓｔＺｏｎｅ支持运行安全敏

感的应用程序，同时与常规应用程序环境分隔开。

允许设备制造商在移动设备、嵌入式系统等产品上

实现安全功能，如安全启动、移动支付和数字版权

管理。（４）海光 ＴＥＥ。基于海光 ＣＰＵ的可信计算

平台充分整合内置安全处理器与国密算法硬件加速

模块，构建高效且安全的可信平台控制模块，不仅

能实现可信计算的基本信任根，还提供密码运算的

硬件加速，大大提高运算效率并确保技术的国产化

和自主可控，为计算机系统提供了强大的自我保护

能力，从而有效地对抗恶意软件、提高系统整体安

全性。

２１３　流程步骤　上述主要技术方案通过硬件提

供可信执行环境，创建安全空间，保护代码和数据，

比纯软件方案更安全简洁，并能防御部分硬件威胁。

一般性的ＴＥＥ下机密计算流程，见前文图１。

２２　单细胞分类方法

２２１　ＡＣＴＩＮＮ　深度学习网络无须特征工程，

可以直接在数据中训练高维度特征，对于大量细胞

数据的分类任务非常有效。近年来已经有多种深度

学习模型在细胞分类任务上取得显著成效。其中

ＡＣＴＩＮＮ［９］是较新的细胞分类方法，采用全连接神
经网络进行细胞类型分类。

２２２　ＳＶＭ　ＳＶＭ由于理论基础坚实、准确率
高，对过拟合具有鲁棒性［１０］，成为近年来流行的分

类方法，已广泛应用于对 ｓｃＲＮＡ－ｓｅｑ数据进行基
于基因表达量的细胞分类［１１］，可以有效解决这类数

据固有的高维度、稀疏性和噪声问题。

３　实验结果与分析

３１　实验设计与结果

分别在ＴＥＥ和标准环境 （传统明文环境）下，

使用Ｚｈｅｎｇｓｏｒｔｅｄ数据集［１２］进行细胞类型识别实验。

采用 ＡＣＴＩＮＮ和 ＳＶＭ两种模型，从 Ｆ１得分、精确
度及运行时间３个维度分析与比较实验结果，见表
１，其中每项数据为５次测试的平均值±标准差。

表１　不同环境下单细胞测序模型分类性能

环境 模型　 Ｆ１ 精确度 运行时间 （秒）

ＴＥＥ ＡＣＴＩＮＮ ０９０４±０００２ ０９０４±０００２ ４４５６５５±８７７６

ＳＶＭ ０８７９±０００２ ０８８１±０００１ １３３１３３±４１７７

标准环境 ＡＣＴＩＮＮ ０９０１±０００３ ０９０１±０００３　４５９９７５±２５３４２

ＳＶＭ ０８７９±０００２ ０８８１±０００１ １３７６９５±２８１１

３２　结果分析

ＡＣＴＩＮＮ模型在 ＴＥＥ环境中的 Ｆ１得分为
０９０４±０００２，精确度为０９０４±０００２，运行时间
为４４５６５５±８７７６秒，与标准环境相比，Ｆ１得分
和精确度略微提高，但运行时间略有下降。表明

ＴＥＥ环境对 ＡＣＴＩＮＮ模型性能影响不大，对计算效
率的影响较有限。

ＳＶＭ模型在 ＴＥＥ环境中的 Ｆ１得分为０８７９±
０００２，精确度为 ０８８１±０００１，运行时间为
１３３１３３±４１７７。与标准环境相比，Ｆ１得分和精确
度保持稳定，运行时间略有下降。结果同样表明，

ＴＥＥ环境下虽然存在额外负担，但是ＳＶＭ模型能够
维持其精确度，且对处理速度影响有限，ＴＥＥ环境
对计算效率的影响较有限。

综合可知，ＴＥＥ环境和标准环境下基于 ＡＣＴ
·８８·
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ＩＮＮ和ＳＶＭ的 ｓｃＲＮＡ－ｓｅｑ分类模型性能和运行时
间均基本保持一致，说明ＴＥＥ提供的安全执行环境
对于模型的准确性和效率影响微乎其微，能够在不

影响性能效率的情况下，进行安全保护的单细胞测

序分析，为敏感或私有数据处理场景提供了既安全

又高效的解决方案。

然而，此方法的潜在局限性也值得注意。一是

在处理更大规模的数据集或更复杂的模型时，ＴＥＥ
在资源配置 （如内存大小、ＣＰＵ种类、容器数量和
异构加速）方面通常受到限制，可能影响大数据集

或计算密集型模型的处理效率。二是ＴＥＥ技术的安
全措施如数据加解密，虽然增强了安全性，但也引

入了额外的计算开销，在资源受限的环境中可能成

为性能瓶颈。因此，未来研究需要探索优化算法和

技术，以在不牺牲安全性的前提下，提高ＴＥＥ处理
更复杂或更大规模数据的性能表现。

４　结语

本文提出基于 ＴＥＥ的 ｓｃＲＮＡ－ｓｅｑ细胞分类方
法，以应对处理高维稀疏 ｓｃＲＮＡ－ｓｅｑ数据及满足
新兴隐私保护法规的挑战。利用公开数据集，采用

通用分类器ＳＶＭ和单细胞测序专用分类器 ＡＣＴＩＮＮ
在ＴＥＥ中执行细胞分类任务，准确率与在标准环境
下运行的模型相当，证实ＴＥＥ在确保数据处理安全
性的同时，并不会降低模型性能，为细胞类型识别

提供了一个既安全又高效的解决方案，也显示出

ＴＥＥ技术促进生物医学研究领域在隐私保护下进行
协作的巨大潜力。

本文提出的方法可帮助研究者安全地处理个人

健康数据，在确保患者隐私的前提下，进行深入的

数据分析，支持基于数据的个性化诊断和治疗策

略。应用该方法进行大规模基因组数据分析，对于

识别疾病机制、开发靶向药物具有重要意义，有助

于药物研发过程的加速和优化。未来工作将专注于

优化算法和模型、开发跨平台解决方案、探索实时

数据处理，构建合作和数据共享框架，以支持精准

医疗、加速药物发现，并提高临床试验的安全性和

效率。

作者贡献：徐文嘉负责数据分析、论文撰写；岑孟

杰负责数据收集与预处理；陈亮负责算法功能实现。

利益声明：所有作者均声明不存在利益冲突。
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