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〔摘要〕　目的／意义 深入探讨健康医疗大数据的处理环节及关键技术，为进一步推动健康医疗大数据的应
用提供信息支撑与保障。方法／过程 参照大数据驱动的科学研究范式，基于流程视角，在介绍健康医疗大数
据来源与特点的基础上，探析大数据处理环节及关键技术，并论述目前面临的挑战和未来发展方向。结果／
结论 国内外健康医疗大数据处理技术已取得一定创新发展，但在多维度数据采集、多模态数据融合、大模

型数据分析与数据安全等方面仍面临挑战。未来应构建一体化大数据处理综合平台，研发或集成有针对性

的功能模块，以应对相关问题。
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１　引言

近年来，健康医疗大数据因其增长快速、应用

广泛及价值潜力巨大，已成为国内外研究的热

点［１－２］。健康医疗大数据广泛应用于疾病预测、诊

断辅助、药物研发等领域［３－４］，正在重新界定医学

研究与实践的方法和流程。在大数据驱动的科研背

景下，全链条、需求导向的数据处理流程尤为重

要。然而，目前尚无研究从流程视角系统分析健康

医疗大数据的处理环节及关键技术［４－５］。鉴于此，

本研究拟在概述健康医疗大数据来源和特点的基础

上，参照大数据驱动的研究工作流程，深入探讨健

康医疗大数据处理的关键环节与技术前沿，同时剖

析当前面临的挑战，旨在为进一步推动健康医疗大

数据的应用提供信息支撑。

２　健康医疗大数据的来源与特点

健康医疗大数据贯穿人的全生命周期，涉及医

疗服务、公共卫生、营养保健、健康管理、保险、

用药、生物组学等多源信息，见表１。除了数据容
量大 （ｖｏｌｕｍｅ）、数据种类和来源多样化 （ｖａｒｉｅｔｙ）、
增长更新速度快 （ｖｅｌｏｃｉｔｙ）、数据蕴含的价值大但
密度低 （ｖａｌｕｅ）、对数据真实性要求高 （ｖｅｒａｃｉｔｙ）
等大数据 “５Ｖ”特征外［６］，健康医疗大数据还具有

初始性、时序性、不完整性、隐私性、冗余性等

特点［７－８］。

表１　健康医疗大数据的主要来源

来源 内容

医疗机构诊疗数据 医院信息系统、检验信息系统、影像存储与传输系统、电子病历、心电、病理数据以及产生于医院日常诊疗、

科研和运维过程的各种门／急诊信息、住院记录、护理日志、医疗费用、用药、手术、随访和医保等数据

生物信息数据 生物样本，蛋白质组学、代谢组学、基因组学等组学数据

区域卫生信息平台数据 居民健康档案个人体征监测、生活习惯与喜好、膳食营养状况、健康知识等数据

公共卫生数据 公共卫生专题调查，专病监测，膳食调查，疾病防控、妇幼保健、职业病防护等产生的数据，气象、空气污染

等环境监测数据

互联网数据 有关健康、疾病或寻医的互联网搜索、话题、浏览、分享数据，购药、健康网站访问等行为数据

行业数据 医疗保险，商业健康保险，新药研发与临床试验，医药、医疗器械和耗材销售等数据

自我健康管理数据 移动或物联网连接的可穿戴设备产生的数据，健康医疗设备通过 “云＋端”方式收集的各种生命体征信息

监管和服务数据 政府、主管部门和行业协会的监管、服务相关数据

３　大数据驱动的科学研究范式

大数据正在推动自然科学研究从经验研究、

理论研究、计算机仿真研究向大数据科学研究的

第四研究范式跃迁［９］。在大数据驱动的研究范式

中，首先按照研究需求纳入全样本数据，然后在

标准化数据处理基础上，通过机器学习算法进行

集成学习、关联规则分析、特征提取及模型拟合

等操作，剖析研究对象与其影响因素之间的复杂

关系［１０］。通过将此复杂关系表达为具有较强因果

解释能力的整体理论模型或细粒度复杂模型，可

减少研究者对既有理论的依赖，更好地拟合、解

释真实世界［９－１０］。
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４　健康医疗大数据的处理流程

参照大数据驱动的研究范式，从流程视角出

发，将健康医疗大数据的处理流程划分为数据采

集、清洗、存储、分析、结果解释与可视化等环

节，见图１。为确保数据被有效分析与应用，健康
医疗大数据处理需依托稳定可靠的平台，并贯穿始

终地实施质量控制与安全管理［１１］。标准化数据处理

可有效支撑决策支持、预警预测、医疗人工智能等

应用。

图１　健康医疗大数据处理流程

５　健康医疗大数据处理环节及关键技术

５１　数据采集

数据采集通过多种方式从数据生产环境获取数

量庞大、类型众多的原始数据并进行预处理，为后

续数据处理提供满足需求的数据集［１１］。传统数据采

集方法包括射频识别、传感器、日志文件、数据库

同步与抓取、条形码、Ｗｅｂ爬虫、社交网络交互、
移动互联网以及信息检索分类工具 （如百度、谷

歌）等［１２］。近年来，Ｆｌｕｍｅ、Ｋａｆｋａ、Ｓｑｏｏｐ等大数

据采集技术在健康医疗领域广泛应用。其中，

Ｆｌｕｍｅ作为实时数据采集的开源框架，能够有效汇

集各种网站服务器上的日志、时间等信息，并存储

到本地集中存储器中，为后续分析提供基础数据。

Ｋａｆｋａ是基于分布式架构的开源消息发布－订阅系
统，以其高吞吐率、速度快、低延迟等特点，成为

实时平台中解决数据采集速度与处理速度不同步的

关键中间件［１３］。Ｓｑｏｏｐ作为开源的离线数据传输工

具，在Ｈａｄｏｏｐ与传统数据库之间的数据传递中发

挥重要作用，通过从结构化存储器抽取数据并加载

到 Ｈｉｖｅ、Ｈｂａｓｅ和 ＨＤＦＳ等大数据系统中，可显著

提高数据采集的并发性和容错性［１２－１３］。

鉴于健康医疗大数据的复杂性和多样性，能够

自动识别、汇集和整合多源异构数据的采集工具和

技术日益受到关注。例如，抽取、转换和加载 （ｅｘ

ｔｒａｃｔｉｏｎ－ｔｒａｎｓｆｏｒｍａｔｉｏｎ－ｌｏａｄｉｎｇ，ＥＴＬ）工具通过抽

取、转换和清洗，再将数据加载到目标数据库，为

后续数据分析和应用提供支撑［１３］。ＲｏｂｏｔｉｃＰｒｏｃｅｓｓ

Ａｕｔｏｍａｔｉｏｎ通过模拟人类在计算机上执行的操作，

可从多个数据源自动化收集、整合和提取数据。自

然语言处理技术通过解析多源文本数据，帮助计算

机识别、理解和处理人类语言的结构和含义，实现

文本信息的高效采集。深度学习模型可自动学习和

提取复杂海量数据中的特征，实现多源数据格式和

结构的自动识别与解析［１０，１２－１３］。

５２　数据清洗与整合

数据清洗是面向原始数据中 “脏数据”的源

头，通过针对性技术手段，将 “脏数据”修复为满

足要求的高质量数据。数据清洗一般采用数理统

计、数据挖掘及预定义清洗规则的方法，通过分析

产生原因、评估影响、考察分布情况、提取规则，

对异常、缺失、重复、不一致等 “脏数据”进行修

正、转换或删除，达到提高数据质量的目的［１４］。常

用的数据清洗技术包括 Ｋ－均值聚类算法、Ｃａｎｏｐｙ

算法、Ｋ近邻算法、邻近排序算法、贝叶斯分类算

法和神经网络算法等［１１，１４］。

数据整合是大数据分析与应用的基础保障。美

国健康信息交换和欧洲泛欧健康数据空间等项目均

致力于实现跨机构、跨地域的数据清洗与整合，旨

在促进数据的共享和分析［１５－１６］。数据整合需要对

存储在文本文件、数据库中的数据进行清洗和转

换，以消除相似、重复数据，并抽取元数据信息，

实现数据的统一融合。建立综合服务云平台，在数

据实时性和可靠性要求下，通过基于分布式架构的

高速ＥＴＬ技术，对健康医疗大数据进行整合，已成

为行业趋势［１５］。例如，数据湖和数据仓库技术能够

将多源异构数据抽取到临时中间层，进行清洗、转
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换、标准化和整合等，然后按需调取至数据集市供

后续处理，为大数据的联机分析提供支撑［１６］。另

外，可利用云计算的弹性和可扩展性实现大数据的

高效整合，数据联邦技术可通过在不同数据源之间

建立虚拟连接实现关系数据库、ＮｏＳＱＬ数据库、文
件系统、云服务等不同格式、不同结构和不同位置

数据的无缝整合［１７－１８］。

５３　数据存储和管理

大数据存储和管理指通过专用设备对收集的数

据进行存储，建立数据库并进行管理和调用。传统

的数据存储主要通过 ＭｙＳＱＬ、Ｏｒａｃｌｅ等关系型数据
库实现，具有快速存储结构化数据、支持随机访问

等优点［１９－２０］，但已逐渐无法满足健康医疗大数据

处理的需求。为了解决海量健康医疗数据的存储问

题，弹性可扩展、高容错、高吞吐量且成本低的分

布式存储系统成为首选［２，１９］。目前代表性的分布式

架构大数据存储技术有 ＨＤＦＳ、ＫｏｓｍｏｓＤｉｓｔｒｉｂｕｔｅｄ
ＦｉｌｅＳｙｓｔｅｍ、ＧｏｏｇｌｅＦｉｌｅＳｙｓｔｅｍ（ＧＦＳ）等，支持各
类型数据存储，并可通过增加硬件设备、冗余存储

等保证存储系统的扩展性和可靠性［２０－２１］。

数据管理方面，现有单表存储结构已很难适应

健康医疗大数据对海量存储、高并发读写、数据组

织及去冗余等方面的要求［２２］。目前常见的大数据管

理技术是Ｈａｄｏｏｐ基于ＨＤＦＳ的ＨＢａｓｅ和谷歌公司基
于ＧＦＳ的ＢｉｇＴａｂｌｅ。二者均既可为健康医疗大数据
应用提供类似传统数据库的简单数据组织、查询、融

合及结构化存储等功能，也可为各种大数据并行处理

提供数据源及数据分析结果的存储［１１，１９，２１］。近年来，

云数据管理日益流行，其允许用户根据需要调整数据

存储和处理能力，并可随时随地使用任何设备访问，

兼具可扩展性、灵活性和成本效益［１９，２１，２３］。

５４　数据分析

数据分析用于发现数据的价值，是健康医疗大

数据处理的核心，常用技术包括数理统计、数据挖

掘、机器学习、自然语言处理、文本分析与图像、

语音识别等，见表２。机器学习在大数据分析中的
应用日益广泛。国外 ＴｅｎｓｏｒＦｌｏｗ、ＰｙＴｏｒｃｈ等开源框
架有效推动了基于大数据分析的决策和预测模型研

究［１４，１９］。国内在积极采用国际开源大数据分析技术

的同时，也贡献了自己的开源项目，如百度的 Ｐａｄ
ｄｌｅＰａｄｄｌｅ深度学习平台。近年来，还出现了联邦学
习、大模型系统、边缘计算和增强分析等新兴技

术，通过增强算力、节约成本、保护隐私、增加精

度和效率、设计通用大模型等，为健康医疗大数据

分析与应用提供了新的路径与手段，典型应用如医

渡云、扁鹊健康大模型、全诊通等［２４］。

表２　常见大数据分析方法

数据分析方法 方法描述

数理统计 基于统计学原理，对数据进行收集、整合、分析和结果解释，主要用于分析变量间可能出现的定性或定量关系。常见

方法包括统计检验、相关性分析、判别分析、时间序列分析、聚类分析、回归分析等

数据挖掘 从大量、随机、有噪声、不完全数据中提取过去未知、有潜在价值信息的过程，是统计学、数据库管理和人工智能的

综合运用。通过归纳演绎或聚类分析，构建依赖、分类或预测模型，发现相关关系、异常或潜在趋势等。常用工具有

ＩＢＭＳＰＳＳ、Ｐｙｔｈｏｎ、ＯｒａｃｌｅＤａｒｗｉｎ、ＳＧＩＭｉｎｅＳｅｔ和Ｗｅｋａ等

机器学习 分为有监督学习、无监督学习、半监督学习、强化学习和深度学习等。在大数据分析中主要用于搜索、迭代优化和图

计算。常用技术包括贝叶斯网络、支持向量机、决策树、神经网络、聚类、序列分析、回归拟合、迁移学习、隐马尔

可夫模型和概率图模型等

自然语言处理 基于语言学和计算机科学，利用计算机算法对人类自然语言进行识别和分析。主要用于语义、情感和舆情分析以及机

器翻译、信息检索和过滤等。关键技术涉及语音识别、文本生成、词法和句法分析、语义分析等

文本分析 从原始文本中挖掘隐藏有用信息或知识的过程，涉及信息检索、数理统计和计算机语言等

图像、语音识别 利用计算机和现代通信技术，实现对图片、音频等的编解码和匹配，从而识别或分类多源异构信息。图像识别主要涉

及机器视觉和人工智能技术，语音识别则主要用到数字信号处理、人工智能和数理统计等
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　　健康医疗大数据分析对运算架构、时效性、运
算性能和计算域存储单元的数据吞吐率等要求较

高，传统的数据分析工具已难以胜任［１０］。因此，能

提高数据处理速度，使系统具备高扩展性、时效性

和可用性等优势的分布式并行数据处理技术趋于流

行。目前，分布式高效并行处理健康医疗大数据的

模式有３种：离线批处理计算、流式实时处理计算

和内存计算。谷歌公司提出的 ＭａｐＲｅｄｕｃｅ是离线批

处理模式的典型，其对数据的一致性无特殊要求，

兼具高扩展性和高可用性，适用于大规模多源异构

数据的混合处理［６，１１］，但其时延较大，不适合实时

在线流式处理、机器迭代学习。对此，有公司分别

研发针对实时数据处理的架构 ｓ４系统和 Ｓｔｏｒｍ系

统［１１，２０］，能提供高性能的实时分析、全天候计算、

在线机器学习等。Ｓｐａｒｋ分布式内存计算系统启用

了内存分布数据集，具有快速反应、灵活迭代运算

能力，能够满足在小数据集上处理复杂数据的计算

需求［８］。

基于平台化技术支撑的大数据综合处理与分

析已成为趋势。在国外，ＡｍａｚｏｎＷｅｂＳｅｒｖｉｃｅｓ、

ＭｉｃｒｏｓｏｆｔＡｚｕｒｅ、ＧｏｏｇｌｅＣｌｏｕｄＰｌａｔｆｏｒｍ等云计算平

台均提供强大的大数据分析服务和工具［５，１９，２５］。我

国也在积极推进自主研发和构建健康医疗大数据

平台，如华为的 ＦｕｓｉｏｎＩｎｓｉｇｈｔ、阿里的 ＭａｘＣｏｍ

ｐｕｔｅ、腾讯的 ＴｅｎｃｅｎｔＤＢｆｏｒＴＢａｓｅ等平台，旨在整

合各类健康医疗数据资源，推动数据的标准化、

互联互通以及深度分析应用。在中医药领域尤具

特色，例如，通过构建中医药一体化大数据平台，

不仅能够深度挖掘中医药大数据的潜在价值，还

能建立中医药大数据知识图谱，梳理患者整体画

像与诊断结果之间的关系，可实现简化患者就医

流程、基于现代科学诠释中医药理论、提升中医

诊断体系标准化和诊断水平、形成个性化中医健

康管理方案等目标［２６－２７］。

５５　可视化

可视化指将抽象信息以贴近人类自然感知的图

形形式予以呈现，属于人机交互、统计学、计算机

图形学、信息科学等有机结合的交叉学科［１１］。数据

处理可视化主要通过视觉和图形化的方式，溯源、

演绎数据分析过程，基于数据交互的可视化表达，

发现数据中隐含的信息，以形象直接的形式将结果

展示给用户，提高分析结果的可解释和接受程

度［４］。常见的可视化技术有历史流、标签云、空间

信息流等，涉及基于图像、集合、图标、分布式、

面向像素等的可视化技术［２８］。近年来，可视化技术

快速发展，Ｔａｂｌｅａｕ、ＰｏｗｅｒＢＩ、Ｄ３ｊｓ等工具使复杂

的数据分析结果以直观的方式呈现［１４，２５］。另外，人

工智能驱动的可视化技术 （如 ＣｈａｒｔＧＰＴ），以及交

互式与沉浸式相结合的可视化技术 （如增强现实与

虚拟现实）等，因其能使用户更直观地探索和理解

数据的优点，得到快速发展与应用［２８－２９］。

６　面临挑战

目前，健康医疗大数据的处理依然面临诸多挑

战［４，６，８，１１，１３，１４，２０］。在数据采集环节，各信息系统和

数据采集工具的接口标准、传输协议存在不同程度

的差异，无缝对接和采集多模态数据的接口或工具

需要针对性定制开发或集成，导致数据采集在人

力、物力、时间方面的投入过高，且进一步处理效

率与质量并不理想。数据清洗方面，面临数据缺

失、异常、重复、不一致等问题，每种问题均需一

种或多种不同方法予以处理，这既增加了工作量，

也对技术创新提出了更高的要求。数据融合中，需

平衡保留源数据信息完整性与有效变量特征识别提

取之间的关系，避免信息无法满足分析需求或算力

浪费等情况。数据存储和管理方面，多源异构健康

医疗数据的汇总存储和管理使不同数据指标间的关

联更加紧密，但也可能增加敏感信息泄漏的风险。

因此，在确保高效数据存取和软硬件资源有效利用

的同时，要重视数据安全和隐私保护。数据分析方

面，鉴于健康医疗大数据的 “５Ｖ”特性，目前基于

单一或有限维度与类型数据的分析，以及基于未经

多模型交叉验证的单一算法分析结果，难以较好地

反映和解释真实世界的研究命题，限制了数据分析

的深度和广度。
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７　未来方向

鉴于健康医疗大数据处理面临的问题，未来可

在以下几方面谋篇布局［１４，２３，２５，３０－３２］。一是基于大数

据驱动的研究工作流程，将数据处理各关键环节视

作单独研究命题，分别形成系统的实施方法论和技

术体系，针对性解决现有挑战。二是根据具体数据

分析与应用需求，定制化开发接口并统一信息传输

协议，保障多源异构数据采集的有效性和可行性。

三是通过区块链、边缘云、联邦学习和隐私计算等

技术，规范数据处理流程，明确数据的使用条件、

适用范围和权责关系，进一步夯实健康医疗数据的

安全与隐私保护。四是采用多种计算机技术和机器

学习算法，对健康医疗大数据进行多维度、多层次

分析并交叉验证模型拟合结果，以充分挖掘其蕴含

价值，更好地辅助决策。五是打造一体化健康医疗

大数据处理综合平台，通过现代数据栈技术，基于

流程视角，构建涵盖数据处理各环节的功能模块或

集成工具，突破 “数据烟囱”问题，关联和打通数

据处理路径，节省算力消耗和数据分析时间，进一

步提高数据处理的质量和效率。

８　结语

健康医疗大数据处理可辅助临床诊疗、慢病管

理、药物研发、卫生政策制定等。同时，基于大数

据处理分析，能够有效反映医疗卫生机构的整体运

营管理情况，有利于决策者提高管理效率，控制不

合理因素，作出正确决策，优化医疗卫生资源配

置，最终实现大数据驱动的疾病 “防诊治”、辅助

决策支持、科研助力和管理支撑等业务应用，具有

可观的社会效益和经济效益。本研究在概述健康医

疗大数据来源与特点的基础上，参照大数据驱动的

科学研究范式，基于流程视角，对健康医疗大数据

的处理环节及其关键技术进行解析，重点探讨大数

据处理前沿技术，并对现有问题及未来发展方向进

行了讨论，可为健康医疗大数据的进一步规范处理

与应用提供重要的信息支撑。
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《医学信息学杂志》开通微信公众号
《医学信息学杂志》微信公众号现已开通，作者可通过该平台查阅稿件状态；读者可阅览当

期最新内容、过刊等；同时提供国内外最新医学信息研究动态、发展前沿等，搭建编者、作者、

读者之间沟通、交流的平台。可在微信中搜索 “医学信息学杂志”添加，也可扫描右侧二维码添

加，敬请关注！

《医学信息学杂志》编辑部

·４８·

医学信息学杂志　２０２４年第４５卷第１１期　　　　　　　　　　　　ＪＯＵＲＮＡＬＯＦＭＥＤＩＣＡＬＩＮＦＯＲＭＡＴＩＣＳ　２０２４，Ｖｏｌ．４５，Ｎｏ．１１


