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〔摘要〕　目的／意义 探讨将区块链技术应用于现行医院医疗健康体系中的可行性，实现以更低成本在最大
可能范围内保护患者隐私。方法／过程 面向北京、天津、上海、深圳４城市不同年龄段且对区块链技术有一
定了解的人群随机投放并回收５０５份调查问卷，进行分析。结果／结论 不同年龄段群体对个人隐私与隐私保
护均呈现出高度关注状态，也很愿意接受区块链这一新兴技术；对于区块链技术在初级卫生保健系统中的

应用具有较大的需求与接纳度。
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１　引言

２０２０年 《关于深入推进 “互联网 ＋医疗健

康”“五个一”服务行动的通知》［１］指出要探索创

新医疗健康服务新模式，提升公众看病就医获得

感。《执业医师法》和 《医务人员医德规范及实施

办法》均强调整个医疗体系与医疗工作者要履行

保护患者隐私的义务［２］。医疗信息化在提高医疗

服务质量和效率方面具有重要作用，然而随着电

子病历等系统的广泛应用，患者隐私保护问题日

益突出［３－７］。区块链是一种能够提供数据可信服

务的分布式账本技术，无需第三方可信中心，借

助共识算法等策略形成群体决策，即可实现可信

数据服务功能［８－１３］，能够在很大程度上实现低成

本、低风险的隐私保密服务。游静等［１４］提出区块

链技术对 “互联网 ＋医疗健康”服务体系构建具

有支撑作用。ＣｈｅｎＹ等［１５］提出区块链以其不可篡

改和可验证的特性，在医疗服务系统中可确保患

者数据的安全性、透明性和隐私保护。曾柳凤

等［１６］提出基于区块链数字签名技术，由患者本人

签名，且生成的唯一密钥由患者管理，其数据不

可篡改，也不会丢失。目前研究多侧重于区块链

技术在医疗领域的单一应用案例或特定技术问题，

如患者信息安全保护与医疗数据存储安全问题，对

医疗服务体系中区块链技术整体可行性的系统性论

证较少；关于公众对区块链医疗应用的接受度研

究，往往聚焦于总体趋势或特定群体，较少从年龄

维度细致划分。本研究旨在通过横断面调查，探究

各年龄段人群对个人隐私的关注程度和对区块链技

术应用于医院管理的期待与接受程度，揭示年龄差

异对区块链医疗应用接纳度的影响。

２　研究方法与结果分析

采用问卷调查法和分层抽样统计法，于 ２０２３

年７—９月面向北京、天津、上海、深圳居民，以

线上 （问卷星）结合线下公园、社区走访的形式进

行各年龄段分层抽样问卷调查。问卷内容包括受访

者基本信息、健康状况、对区块链技术的了解情况

等，每题设０—１０分供受访者评分。

２１　纳入与排除标准

纳入标准：年龄≥１８岁；在当地居住时间≥１

年，且接受过医疗服务；问卷由本人认真填写并已做

出相关承诺；无合并精神疾病史及阿尔茨海默病史。

排除标准：答题时间少于 ９０秒；选项有明显

的随机作答规律，如所有条目选项相同等；问卷中

明确选择对区块链技术无基本认知。

２２　研究方法

共发放６８４份问卷，回收 ５８１份，有效问卷

５０５份。按照世界卫生组织２０２３年年龄划分规则

分为３组：１８～４４岁为青年组；４５～５９岁为中年

组；６０岁及以上为老年组。选出关键问题 （各年

龄段群体认为区块链对隐私保护的帮助程度、对

于区块链相关技术应用的接受程度、对隐私保护

重要性的认识程度、对于隐私的关注程度、是否

曾经在医院接受过隐私保密服务、认为在各类医

疗环节或各类医疗体系中是否需要区块链技术保

护个人隐私）后力求从年龄角度研究个体对于个

人隐私的关注程度和对区块链应用于医院管理的

期待与接受程度。

２３　结果分析

２３１　不同群体认为区块链对隐私保护的帮助程

度与对区块链的认可度　随着年龄增长，对于区块

链帮助保护隐私的期盼就越低， “非常有助”和

“有助”选项的选取率之和随年龄增长而下降，见

表１。各年龄段群体对区块链的接受程度均较高，

选择 “完全接受”和 “可能接受”两项的共占

７８％，大于５０％。但是接受程度总体呈现随年龄增

加而递减的趋势，“完全接受”及 “可能接受”选

项的选取率之和随年龄增长而下降，见表２。Ｗｉｒｔｚ

Ｊ等［１７］研究表明个体对新技术的接受度与其对新技

术能否达到相应目的有关。因此其接受区块链的条

件是这一技术必须能切实有效地保护其隐私和数据

安全。
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表１　区块链技术对隐私保护的帮助程度 （％）

群体类型 非常有助 有助 不确定 无助

青年群体 ５４ ３０ １３ ３

中年群体 ２２ ４４ ３２ ２

老年群体 ２５ ２８ ３８ ９

表２　区块链技术在不同群体中的可接受程度 （％）

群体类型 完全接受 可能接受 不确定 不接受

青年群体 ６０ ３１ ７ ２

中年群体 ３８ ４２ １８ ２

老年群体 ２３ ３９ ３０ ８

２３２　各年龄群体对隐私保护的关注度与认同感
　各年龄段群体对于隐私与隐私保护都很重视，见
表３。选择 “个人隐私非常重要”和 “个人隐私重

要”两个选项的共占 ８６％，大于 ５０％。且各年龄
段群体中选择 “非常关注”和 “关注”两个选项的

共占８４％，也大于５０％。但随年龄增长，各年龄段
群体对隐私及隐私保护的关注程度都呈下降趋势，

“非常关注”选项和 “关注”选项的选取率之和随

年龄增长而下降，见表４。原因可能是对隐私的理
解不同：年轻群体可能更加关注在线数据的隐私，

而老年群体更加关注面对面交流中的隐私［１８］。但是

所有人群都很看重个人隐私，也认为对个人隐私的

保护很重要。因此对于隐私较高的关注和对于隐私

保护的重视有利于推动区块链相关技术应用于

医院。

表３　各年龄段群体认为隐私保护的重要性 （％）

群体类型 非常重要 重要 不太重要 完全不重要

青年群体 ６４ ３０ ４ ２

中年群体 ５５ ３２ ８ ５

老年群体 ４２ ３５ １６ ７

表４　各年龄段群体对于隐私的关注程度 （％）

群体类型 非常关注 关注 不太关注 完全不关注

青年群体 ５３ ３９ ５ ３

中年群体 ５３ ３１ １０ ６

老年群体 ４１ ３２ １８ ９

２３３　隐私保密服务与区块链保护个人隐私的认可
度　根据调查结果，绝大部分 （７１％）医疗体系在医
疗服务过程中会让患者接受隐私的保密协议，证明医

院非常重视患者的隐私。且大多数个体都愿意或者期

待将区块链应用于医疗服务体系以保护个人隐私，从

侧面展示了受调查者对于该技术的需求和认可。

综上所述，各群体类型接受区块链技术以及隐

私保护关注度平均占比均超５０％，表明不同年龄段
群体高度关注个人隐私与整体隐私的保护，也很愿

意接受区块链，见表５，因此不同年龄段群体很大
程度上认可区块链技术保护隐私的功能。综合而

言，公众对于该项目具有较大的需求与较高的接

纳度。

表５　各群体类型对区块链技术及隐私保护认可情况 （％）

群体类型
表１中 “非常有助”及

“有助”之和

表２中 “完全接受”及

“可能接受”之和

表３中 “非常重要”及

“重要”之和

表４中 “非常关注”及

“关注”之和
平均百分比

青年群体 ８４ ９１ ９４ ９２ ９０２５
中年群体 ６６ ８０ ８７ ８４ ７９２５
老年群体 ５３ ６２ ７７ ７３ ６６２５

３　讨论

医疗领域的隐私保护事关患者权益、医疗质

量、医疗机构公信力乃至社会公共利益，非常重

要。患者对自身健康信息的保护意识日益增强，医

疗机构也在日益严格的法规约束与公众期待下，对

确保数据隐私安全表现出前所未有的重视。区块链

技术以其独特的去中心化架构、数据不可篡改属性

和交易过程的高度透明性，为医疗信息隐私保护带

来变革可能性。

本研究通过系统梳理与实证分析，充分证实区块
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链技术在构建安全、透明且不可篡改的医疗记录系统

方面的显著优势。区块链能够实现患者健康信息的分

散存储、权限精细控制以及全生命周期的可追溯性，

极大增强了患者对个人健康信息的自主控制权，降低

了数据未经授权访问、篡改或丢失的风险。这种基于

区块链的医疗信息管理范式，不仅提升隐私保护技术

水平，也促进医疗数据的可信流通与价值挖掘，对于

推动医疗行业的数字化转型具有深远意义。

然而，尽管区块链技术在文本型医疗数据隐私

保护方面展现出显著成效，但面对医疗领域大量非

结构化图像数据 （如医学影像、病理切片等），其

有效整合与安全处理仍面临重大挑战。现有的自然

语言处理技术与区块链集成虽已取得一定进展，但

如何将复杂的图像数据转化为符合区块链存储与验

证要求的形式，同时保持数据的原始质量和诊断价

值，是亟待攻克的技术难题。这一挑战不仅涉及图

像数据的高效编码、安全加密与解密，还涉及与区

块链系统间的高效交互、智能合约的设计以及跨链

数据交换等一系列复杂问题。

尽管本研究集中探讨了区块链在医疗信息隐私

保护方面的潜力，但必须认识到，任何技术的广泛

应用都离不开相应的政策法规环境、标准规范体

系、用户教育与接受度等社会因素的支持。区块链

技术在医疗领域的全面推广，需要政策制定者、医

疗机构、技术研发者、患者等多方主体共同参与，

形成有效的协同创新机制，解决诸如数据权属界

定、跨域数据共享规则、数据安全监管、医疗数据

商业化利用的伦理边界等深层次问题。

因此，未来研究与实践应当双管齐下：一方

面，继续深化区块链与图像处理技术的融合研究，

探索适用于医疗图像数据的高效、安全上链方案，

推动区块链在医疗信息全类型覆盖方面的技术突

破；另一方面，加强区块链在医疗领域应用的社会

科学研究，探讨如何构建适应区块链技术特性的医

疗数据治理框架，推动相关法规政策制修订，提升

公众对区块链技术的认知与接受度，最终实现区块

链技术在医疗信息隐私保护领域的全面、有序、高

效应用，为构建更加公平、透明、安全的医疗信息

生态环境奠定坚实基础。

４　结语

尽管区块链技术在医疗信息隐私保护方面展现

出潜力，但本研究存在一定局限性。首先，仅在北

京、天津、上海和深圳这４个经济较发达的城市进
行，研究结果的普适性可能受到一定限制；其次，

采用量表法收集数据可能受到社会期望偏差的影

响，即受访者可能未完全如实报告自己的真实感

受。随着医疗数据量的增长，区块链技术的可扩展

性和性能优化也将成为关键研究领域。总之，区块

链技术在医疗信息管理中应用前景广阔，但应克服

现有挑战，促进其在医疗领域的广泛应用和发展。

作者贡献：王欢负责研究设计、数据分析、论文撰

写；刘韬负责项目管理；王晶负责文献调研；高雅

楠负责研究设计、数据预处理；李鑫负责论文撰写

与修订；胡力源负责数据收集；冯梓航负责研究设

计、论文撰写；赵智勇负责数据收集、论文修订；

黄清扬负责论文修订；孟泉宇、张小娟负责文献调
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ｏｌｏｇｙａｎｄｕｎｄｅｒｇｒａｄｕａｔｅｓｃｉｅｎｃｅｅｄｕｃａｔｉｏｎ：ａｎｅｗｂｉｏｌｏｇｙ

ｅｄｕｃａｔｉｏｎｆｏｒｔｈｅｔｗｅｎｔｙ－ｆｉｒｓｔｃｅｎｔｕｒｙ［Ｊ］．ＣＢＥ－ｌｉｆｅｓｃｉ

ｅｎｃｅｓｅｄｕｃａｔｉｏｎ，２０１０，９（１）：１０－１６．

１７　ＭＡＴＥＯＪ，ＳＴＥＵＴＥＮＬ，ＡＦＴＩＭＯＳＰ，ｅｔａｌＤｅｌｉｖｅｒｉｎｇ

ｐｒｅｃｉｓｉｏｎｏｎｃｏｌｏｇｙｔｏｐａｔｉｅｎｔｓｗｉｔｈｃａｎｃｅｒ［Ｊ］．Ｎａｔｕｒｅｍｅｄｉ

ｃｉｎｅ，２０２２，２８（４）：６５８－６６５．

·３０１·
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