
" )*"""

!

医学信息技术
!

突发公共卫生应急指挥系统总体架构设计
研究

邓"锴!

"王"坤%

"王"勇&

"陈庆锟'

"王"岩'

"郭孟杰!

"万艳丽'

"郭永超!

"

胡红濮%"'

!

! 北京市公共卫生应急管理中心"北京 !(((!%

% 中国医学科学院0北京协和医学院马克思主义学院人文和社会科学学院"北京 !((!/&

& 北京市红十字血液中心"北京 !(((##

' 中国医学科学院0北京协和医学院医学信息研究所"北京 !(((%("

"修回日期# "%(%# ,(' ,!+

"作者简介# "邓锴! 副研究员! 发表论文 * 篇" 通信作者# 郭永超! 胡红濮$

"基金项目# "国家社会科学基金重大项目 %项目编号# %%j-.!'!&" 国家社会科学基金重点项目 %项目编号# %%1-.(+/&$

"摘要# "目的0意义 设计突发公共卫生应急指挥系统总体架构" 推动我国突发公共卫生事件应急管理体系

的建设和完善# 方法0过程 采用文献调研! 现场调研! 技术分析等方法" 阐述突发公共卫生应急指挥系统的

设计目标和总体架构设计原则" 设计突发公共卫生应急指挥系统总体架构# 结果0结论 突发公共卫生应急指

挥系统总体架构设计遵循 # 大原则! 采用 + 项主要技术" 形成 &六纵三横二对接' 总体架构" 基于此建立

的突发公共卫生应急指挥系统可提升应急管理部门的处置效率与指挥能力#

"关键词# "公共卫生$ 应急指挥系统$ 架构设计

"中图分类号# 5,(#+"" "文献标识码# 1"" "!"## !(6&/*/076899:6!*)& ,*(&*6%(%#6!(6(!!

?/<,7 &+/0("J(%*33I%*6(C&%Q!()4'+&./0($<;3458(*3/0H6(%'(+57 A&66*+,?7)/(6

"

S+,7b;0

(

! Y6,7b.'

)

! Y6,7->'9

4

! $*+,Z0'9[.'

<

! Y6,7-;'

<

! 7"TK&'9Q0&

(

! Y6,-;'?0

<

! 7"T->'9=%;>

(

! *"*>'9J.

)! <

(

F&0Q0'9 @.3?0=*&;?A% +L&C9&'=EK;';9&L&'A$&'A&C! F&0Q0'9 (HHH()! $%0';"

)

8=%>>?>:K;C]0DL\8=%>>?>:*.L;'0A0&D;'G 8>=0;?8=0&'=&D!

$%0'&D&6=;G&LE>:K&G0=;?8=0&'=&D\@&[0'9 "'0>' K&G0=;?$>??&9&!F&0Q0'9 (HH(g4!$%0';"

4

F&0Q0'9 !&G $C>DDF?>>G $&'A&C!F&0Q0'9 (HHHWW!

$%0';"

<

#'DA0A.A&>:K&G0=;?#':>CL;A0>'! $%0'&D&6=;G&LE>:K&G0=;?8=0&'=&D\@&[0'9 "'0>' K&G0=;?$>??&9&! F&0Q0'9 (HHH)H! $%0';

'1;)/%*5/( =$<%2&)(>?4'+4.45*+5(3;G<98F: AB<;L<@E??H@EJ<S;@P ;HAB<>DK?8CB<E?AB <J<@F<:CIC;JJE:G 9I9A<J! 9;E9A;>@;J;A<

AB<C;:9A@DCA8;: E:G 8J>@;L<J<:A;HAB<>DK?8CB<E?AB <J<@F<:CIJE:EF<J<:A9I9A<J8: [B8:E69(/0&,>$%&5())aID98:FJ<AB;G99DCB

E9?8A<@EAD@<@<L8<S! ;: ,98A<8:L<9A8FEA8;: E:G A<CB:8CE?E:E?I989! AB<G<98F: F;E?9E:G ;L<@E??H@EJ<S;@P G<98F: >@8:C8>?<9;HAB<>DK?8C

B<E?AB <J<@F<:CIC;JJE:G 9I9A<JE@<<=>;D:G<G! E:G AB<;L<@E??H@EJ<S;@P ;HAB<9I9A<J89G<98F:<G6@()<3/>A&+53<)4&+3B<;L<@E??

H@EJ<S;@P G<98F: ;HAB<>DK?8CB<E?AB <J<@F<:CIC;JJE:G 9I9A<JH;??;S9H8L<JE7;@>@8:C8>?<9E:G EG;>A9<8FBAP<IA<CB:;?;F8<9! H;@J8:F

E: ;L<@E??H@EJ<S;@P ;H/98=?EI<@9! AB@<<9I9A<J9E:G AS;8:A<@C;::<CA8;:90M3B899I9A<JCE: <:BE:C<AB<BE:G?8:F<HH8C8<:CIE:G C;JN

JE:G CE>EK8?8AI;HAB<<J<@F<:CIJE:EF<J<:AG<>E@AJ<:AM

'B(7C&%,)( =>DK?8CB<E?AB" <J<@F<:CIC;JJE:G 9I9A<J" H@EJ<S;@P G<98F:

医学信息学杂志!"#"$年第%&卷第'#期!!!!!!!!!!!!()*+,-.)/01234-.3,/)+0-5346!"#"$!789:%&!,8:'#



))"""

!"引言

%((& 年以来! 我国以制定和完善应急预案为切

入点! 逐步健全应急管理体系*! ,%+

$ 近年来突发公

共卫生事件频发! 不仅给人民生命财产造成损失!

也给国家和地方政府的卫生应急管理带来挑战! 需

多主体) 多层级协同才能有效控制$ 而不同主体因

目标) 地域) 利益差异产生博弈关系! 易导致防控

矛盾! 影响时效性*&+

$ 因此! 建立突发公共卫生事

件应急管理体系! 既是完善疾病预防控制体系的重

要任务! 也是国家战略需要*'+

$

突发公共卫生事件具有突发性) 未知性) 多样

性) 群体性) 社会性等特点! 其防控效果与国家公

共卫生应急体系建设水平直接相关*# ,*+

$ 此类事件

每年给国内经济社会发展和人民群众生命财产造成

严重损失*)+

! 对国家应急和决策部门的处置能力提

出更严格的要求*+ ,/+

$ 国家大力倡导运用大数据)

物联网等技术建设面向突发公共事件的应急指挥系

统*/ ,!(+

$ 许多学者已开展相关研究! 刘家福等*!!+

)

余其鹏*!%+

) 宁玉辉等*!&+

) 赵开功等*!'+分别设计面

向不同突发公共事件的应急指挥系统$ 公共卫生事

件应急指挥系统的建设有助于提升城市管理水平和

行政服务效率*!# ,!)+

$

突发公共卫生应急指挥系统总体架构的设计!

可深化对突发公共卫生事件应急管理的理解! 丰富

公共卫生应急管理理论体系! 提高应急响应效率)

优化资源配置) 增强公众安全感和自我防护意

识*!+ ,!/+

$ 本研究设计突发公共卫生应急指挥系统

总体架构! 旨在为推动我国突发公共卫生事件应急

管理体系建设和完善贡献力量$

#"突发公共卫生应急指挥系统设计目标

突发公共卫生应急指挥系统设计旨在有效应对

突发公共卫生事件! 保障人民生命安全和身体健

康! 维护社会稳定和经济发展! 具体包括以下几个

方面$ 一是建立信息收集与共享机制! 构建高效机

制! 确保突发公共卫生事件发生时能迅速获取相关

数据信息! 使各级卫生部门) 医疗机构及相关单位

及时共享信息! 提升决策科学性和及时性$ 二是制

定智慧协调机制! 明确各级指挥机构职责权限! 确

保应急响应中各部门高效协同" 建立跨部门) 跨区

域协作机制! 实现资源合理配置和高效利用$ 三是

提升应急队伍响应能力! 依据科学应急预案开展演

练和培训! 提高各级人员应急处置能力" 组建快速

响应队伍! 确保突发事件发生时能迅速出动开展救

援和控制工作$ 四是建立评估与反馈机制! 评估应

急响应过程! 及时发现问题并改进$ 这既有助于提

升系统整体效率! 也为未来应急管理提供宝贵经

验$ 五是科技支持与创新应用! 充分利用大数据)

人工智能) 云计算等现代科技手段! 提升突发公共

卫生应急指挥系统智能化水平" 通过科技创新! 增

强疫情预测) 监测与分析能力! 为决策提供科学依

据$ 总之! 通过信息共享) 指挥协调) 应急响应)

评估反馈和科技支持等综合措施! 构建高效) 灵

活) 智能的应急管理体系! 以应对日益复杂的公共

卫生挑战$

$"突发公共卫生应急指挥系统总体架构设

计原则

""一是预防为主) 平急结合$ 树立风险意识! 强

化底线思维! 坚持关口前移) 抓早抓小) 常备不

懈! 提升监测预警灵敏度! 完善公共卫生风险研

判) 评估) 决策与防控机制! 将问题解决在萌芽)

成灾之前$ 坚持急时与平时功能结合! 立足重大疫

情防控救治需求! 加强突发公共卫生应急管理软硬

件建设! 实现社会效益与经济效益统一$

二是顶层设计) 系统互联$ 从整体出发规划系

统架构) 功能模块及相互关系! 合理配置资源! 协

调各部分协同运作$ 注重与外部环境衔接! 保障系

统开放性与兼容性$ 通过顶层设计! 使系统设计具

备整体性) 协调性和可持续性! 为项目或行业发展

奠定基础$ 项目建设尽可能整合利用已有) 在建和

将建项目资源! 统一设计大数据平台! 可与其他系

统互联" 整合现有数据资源! 实现系统互联与数据

共享$
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三是系统开放) 功能实用$ 采用先进设计思想

和开放体系结构! 考虑开放性与兼容性要求! 以实

际需求确定功能! 以满足实际需求为最终目标$

四是安全可靠) 运行稳定$ 对信息加密! 保障

传输安全! 注重系统运行可靠性与稳定性! 满足 %'

小时不间断业务运行要求$

五是重点部署) 分步实施$ 充分考虑统一化)

标准化) 权威化要求! 建立监管信息统一体系架

构! 有序推进系统建设$

+"突发公共卫生应急指挥系统总体架构

突发公共卫生应急指挥系统总体架构可概括为

/六纵三横二对接0! 见图 !$ 其中 /六纵0 主要由

基础环境运行层) 数据资源层) 应用支撑层) 业务

应用层) 分析展示层和用户层组成! /三横0 由标

准规范体系) 安全保障体系和运维保障体系组成!

/二对接0 指与第三方信息系统和硬件设备对接$

图!"突发公共卫生应急指挥系统总体架构

+*!" )六纵*

基础环境运行层旨在满足应急指挥系统业务需

求! 保障系统稳定运行与高质量服务$ 本研究依托

政务云建设该层! 以租赁方式确保系统运转$ 基础

硬件环境含服务器) 存储设备) 网络设备等! 提升

计算) 存储和网络通信能力" 软件环境含操作系

统) 数据库等! 提供应用运行环境与管理工具" 网

络环境含政务内网) 外网和互联网! 实现数据传输

与信息共享" 安全环境含防火墙) 入侵检测系统

等! 保障系统安全与数据机密$

数据资源层为应急指挥调度业务提供稳定) 可

靠) 高效的数据支撑! 保障应急准备) 监测预警) 处

置) 辅助决策等上层应用正常运行$ 本研究数据资源

层包括结构化数据 %业务类) 支撑类) 分析类&) 非

结构化数据) 半结构化数据和共享交换数据等$ 结构

化数据中的业务类包括应急队伍) 物资) 专家) 急救

车辆) 血库资源) 应急预案) 门0急诊监测) 预警)

处置) 事件等信息" 支撑类包括预警模型库) 评价

指标库) 元数据库等" 分析类包括风险监测预警)

辅助决策支持) 专业分析等信息" 非结构化数据包

括文本) 图片) 音频) 视频等" 半结构化数据包括

b4]) ZQWX数据" 共享数据包括突发公共卫生事

件) 应急处置) 响应等数据$

应用支撑层提供通用应用组件和中间件! 降低

上层应用开发难度和成本! 提高开发和运行效率$

本研究应用支撑层涵盖消息中间件) 数据库中间

件) 缓存中间件) 负载均衡中间件) 地理信息系统

服务组件) 商业智能分析组件) 全文检索组件) 数

据交换组件) 内容管理组件) 文档管理组件) 单兵

设备组件) 统一用户组件$

业务应用层是突发公共卫生应急指挥系统的核心

层! 可提供应急准备) 监测预警) 处置) 事件复盘等

功能! 为卫生应急决策和公共服务提供数据支持$ 卫

生应急准备主要包括应急值守及值班) 队伍管理) 专

家库管理) 物资管理) 血库资源管理) 培训演练) 预

案管理) 知识库管理等功能" 卫生应急监测预警主要

包括突发公共卫生事件监测) 紧急医学救援监测等功

能" 卫生应急处置主要包括事件管理 %一线值班&)

记录) 接报) 信息转呈) 报告撰写) 处置 %科级以

上&) 启动响应) 追踪等功能" 卫生应急事件复盘主

要包括事件电子化归档) 数据调取) 指挥调度和院

内救治信息记录等功能" 应急基础数据中心包括应

急元数据管理) 数据获取) 数据管理) 数据加工)

数据仓库) 数据交换管理) 空间数据管理等$

分析展示层基于卫生应急辅助决策中心! 面向

用户提供信息展示与交互操作! 依据用户需求和行

为习惯进行个性化设计优化! 提升用户体验和服务
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质量$ 包括可视化分析统计 %事件数量) 应急队

伍) 专家资源) 急救车组) 物资库存等分析统计&)

智能化辅助决策 %风险区域智能标注) 应急预案自

动生成) 卫生应急队伍组建) 急救车组智能调度)

事件发展研判指示等& 和视频化指挥调度 %队伍调

度) 物资调拨) 车组派遣) 医院收治) 区域封控)

临时隔离点设置) 现场实况音视频展示&$

用户层面向系统的直接使用者! 主要包括卫生健

康委员会相关领导及其他应急管理单位工作人员等$

+*#" )三横*

标准规范体系是突发公共卫生应急指挥系统的

基础和重要组成部分! 用于规范系统建设和运行管

理! 是平台信息和软件资源共享) 有效开发) 顺利

集成) 安全运行及平稳更新完善的重要保障$ 该体

系包括信息系统技术规范和管理制度规章两方面$

信息系统技术规范涵盖数据) 接口) 编码) 安全等

规范" 管理规章制度涵盖项目管理) 安全管理) 运

维管理等$

安全保障体系是突发公共卫生应急指挥系统的

重要组成部分! 旨在确保应急指挥系统安全稳定!

防止信息泄漏) 篡改或损坏$ 针对应急指挥系统安

全目标和需求! 制定相应政策和规章制度" 建立专

业安全团队或机构! 负责安全管理) 监督和应急响

应" 采用各种安全技术和手段! 如加密技术) 入侵

检测和防御技术) 防火墙技术等! 确保系统安全$

运维保障体系主要负责日常监控# 实时掌握系

统运行状态! 快速响应并解决问题" 保障数据安

全! 提升系统效率" 打造专业运维团队! 保障体系

稳定可靠运行$ 建立健全该体系可加强对政务信息

系统的监控和管理! 及时发现并解决系统运行问

题! 提高系统稳定性和安全性! 优化性能! 降低运

营成本! 促进信息共享和协同工作$

+*$" )二对接*

为确保应急监测预警和应急指挥调度工作高效

开展! 设计两类对接工作! 一是与其他信息系统的

数据交换和共享! 包括医院信息系统 % B;9>8AE?8:N

H;@JEA8;: 9I9A<J! R2Q&) 市卫生健康委员会信息中

心数据系统) 市 !%( 急救系统) 市疾控中心系统)

市血液中心系统) 区卫生健康委员会系统及外省共

享交换系统等" 二是与智能硬件集成对接! 包括卫

生应急移动单兵设备) 无线智能应急布控球) 智能

应急无人机) 应急指挥车等! 见图 %$

图#"突发公共卫生应急指挥系统 )二对接* 架构

,"突发公共卫生应急指挥系统技术架构

突发公共卫生应急指挥系统涵盖数据存储技术)

业务应用技术) 服务网关技术) 访问控制技术) 应用

展现技术) 集成交付技术) 运维管理技术) 平台集成

技术$ 其中数据存储技术架构! 见图 &$

图$"数据存储技术架构

医学信息学杂志!"#"$年第%&卷第'#期!!!!!!!!!!!!()*+,-.)/01234-.3,/)+0-5346!"#"$!789:%&!,8:'#



" +("""

数据存储主要通过读写分析的方式进行主从库

的数据备份! 同时基于R8L<和RKE9<建立卫生应急

数据仓库! 数据缓存主要依赖于 5<G89建立! 数据

消息队列采用 5EKK8A4\进行通信! 最终数据检索

通过 ?̂E9A8CQ<E@CB搜索引擎实现$

业务应用技术应用于服务融合方面! 采用微服

务注册方式! 各应用可进行服务订阅! 保障技术架

构为松耦合状态" 文件服务主要通过 U?EIY@EJ<N

V;@P实现上传) 下载) 压缩" 视频服务主要通过

Q>@8:Fa;;A实现上传) 转码) 播放" 建立 ]̂c日志

采集监控! 实现日志自动采集) 分析和相关搜索$

通过服务网关技术! 可将权限校验的逻辑写在

网关过滤器中! 后端服务无须关注权限校验的代

码! 所以服务的7E@包中也不会引入权限校验逻辑!

不会增加 7E@包大小$ 本研究服务网关覆盖 a8O

$EA<VEI) 1>> $EA<VEI) 1GJ8: $EA<VEI) 49F

$EA<VEI和Y8?<$EA<VEI等$

访问控制技术主要用于系统管理员控制用户对

服务器) 目录) 文件等网络资源的访问! 在保障性

能的前提下! 主要采用[.X网络加速) ]_Q虚拟负

载) c<<>E?8L<G) .XQ和_UX登录控制等技术实现$

应用展现技术应用于移动端) U[) 专用设备等

多个终端! 支持原生 %1:G@;8G) 8WQ) RE@J;:IWQ)

RI><@WQ&) 混合 %.Qa@8GF<) 1>>[E:&) R# %_̀ ^

_E:A&) 小程序 %_E:A0̀:8,E>>&) 浏览器 %_D<e

?̂<J<:A08L8<S& 等业务应用$

集成交付技术主要应用于自动化构建) 测试和

部署流程! 加速软件交付速度! 同时提高软件的质

量和可靠性$ 本研究采用的集成交付技术主要包括

-EKK8=分布式系统监控) iE>81U2接口平台) Q_X

配置管理) $23代码版本管理) 4EL<: 服务构建和

Z4<A<@压力测试等$

通过专业化) 标准化和流程化手段实现运维管

理自动化! 如自动化部署) 配置) 监控) 告警等!

以提升运维质量! 降低运维成本$ 本研究采用的自

动化运维管理工具包括 UD>><A) [B<H) 1:98K?<)

QE?A9AECP等$

平台集成技术可帮助实现更高效) 更灵活的业

务流程! 提高工作效率和质量$ 本研究主要通过

4D?<̂ Qa服务总线) cEHP 消息总线) c<AA?<数据交

换) \DE@AO[@;:AEK定时任务等进行平台应用集成$

-"结语

本研究设计的突发公共卫生应急指挥系统以应

急事件处置为导向! 融合多种技术手段与多源数

据*%(+

$ 系统设计遵循 # 原则) 采用 + 项主要技术!

形成 /六纵三横二对接0 总体架构! 可提升应急管

理部门的处置效率与指挥能力$

本研究仍存在以下不足# 系统模块化设计不完

善! 数据共享机制尚不健全! 可能导致部门间信息

孤岛现象" 用户界面友好性和可操作性有待提升$

针对这些问题! 将优化系统架构以提高可扩展性!

建立统一数据共享平台以促进信息流通! 改进用户

界面设计以增强易用性$ 未来系统建设将引入人工

智能技术进行数据分析与预测! 加强与智能硬件集

成! 实现实时监测与响应! 从而提升系统整体效能

与实用性! 为公共卫生安全提供坚实技术支撑$

作者贡献% 邓锴负责研究设计$ 王坤负责论文撰

写$ 王勇! 陈庆锟! 王岩! 郭孟杰! 万艳丽负责技

术架构分析$ 郭永超负责提供指导! 论文修订$ 胡

红濮负责研究设计! 论文修订#
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