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"摘要# !目的0意义 建设基于软件定义网络 &FH=6S542:2=732: 326SH4T731! `d]' 架构的网络安全平台! 以

增强医院云计算安全防护# 方法0过程 基于 `d]架构构建网络安全平台! 并与入侵检测系统联动形成主动

防御系统# 对比分析平台应用前后租户横向攻击数量" 攻击成功率" 策略无阻断业务数" 勒索软件加密数

据量和安全团队操作工时等指标! 验证平台的有效性# 结果0结论 基于 `d]架构的网络安全平台可有效识

别并阻断恶意流量! 增强对医院云计算的安全防护#
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!"引言

医疗云计算平台存储海量敏感信息! 其数据一

旦泄露! 不仅直接侵害患者权益) 造成机构损失!

还可能危及社会公共卫生体系的稳定$ 然而! 当前

多数医院依赖传统安全架构! 如部署独立防火墙)

入侵检测系统 %7364IF7H3 :262;67H3 FKF629! Ad̀ & 0入
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侵防御系统 %7364IF7H3 L4282367H3 FKF629F! AÙ& 等

设备! 策略分散) 响应滞后! 难以动态适应虚拟化

环境中东西向流量激增的情况! 也无法满足微隔离

需求! 导致安全策略配置复杂) 威胁感知能力弱)

应急响应效率低$ 有研究*#+指出! 医院云计算安全

防护问题已成为影响医疗机构 ,上云- 的关键性因

素$ 因此亟须探讨新的医院云计算安全防护模式!

以解决上述问题$ 软件定义网络 %FH=6S542:2=732:

326SH4T731! `d]& 是一种新型网络创新架构*"+

! 其

设计理念为逻辑上分离) 集中控制与数据转发! 通

过控制器可编程化控制底层硬件! 可实现网络虚拟

化和网络资源灵活调配$ 根据既往研究! 基于 `d]

架构的云计算安全防护系统中! 每个安全代理只保

留极少部分经常访问的网页地址缓存! 以提高检测

速度*%+

" 与传统防御方案相比! `d]高效协同防御

分布式拒绝服务攻击方案的防御有效性和及时性分

别提高了 %%C%%V) "*C'+V

*&+

$ 郭雅等*'+结合云计

算中心网络安全防护需求设计基于 `d]架构的防护

体系! 成效理想" ?2J9HH: fG等*(+通过在 `d]控

制器上实施动态主动感知服务器负载管理算法! 可

根据网络服务质量控制参数共享服务器负载! 总体

延迟降低! 网络服务质量随之提升$ 另有研究*++在

医院数据中心网络完全闭环体系中引入 `d]! 提高

了安全访问控制效率$ `d]架构在医疗云安全管理

中优势突出! 但其在医院云计算安全防护中的应用

效果尚缺乏研究探讨$ 本研究设计基于 `d]架构的

网络安全平台! 并应用于医院云计算安全防护! 以

提升医疗云的整体安全性$

#"研究设计

#(!"研究框架

`d]架构包括应用层) 控制层和转发层**+

! 见

图 #$ `d]在云计算中的具体工作流程! 见图 "$

#(#"医院云计算安全防护中基于3CD架构的网络

安全平台建设

!"!"$%设计目标及思路!解决医院云计算安全防

护中东西向流量失控) 响应延迟) 医疗物联网暴露面

多等问题*D+

$ 设计基于 `d]架构的网络安全平台!

包括基础设施层) 控制层和应用层! 同时将 `d]与

Ad̀ 联动! 以实现对数据信息安全的精细控制$

图!"3CD架构

图#"3CD在云计算中的具体工作流程

!"!"!%基础设施层! %#& 物理0虚拟交换机$ 作

为 `d]的转发层! 接收来自控制器的流表! 根据流

表规则对数据包进行转发) 丢弃) 修改或重定向引

流$ %"& 安全防护资源池$ 其中 \2R 应用防火墙

对重定向过来的\2R流量进行深度检测! 识别并阻

断 `hW注入) [̀ `) //攻击等! 负责数据包实际转

发和安全的承载$ 处理后的 ,干净- 流量被放行回

主路径! 防火墙提供传统的网络层0传输层访问控

制! 基于物理地址和端口进行过滤! 入侵检测0防

御系统对流量进行深度包检测! 识别已知攻击特征

和异常行为$ 负载均衡器主要在安全池内或面向应

用! 实现流量分发和高可用$ 根据需要加入防病毒

网关! 以及防数据泄露等安全设施$ %%& 云资源

池$ 为上述设备提供运行环境$ %&& 日志采集探

针$ 部署在交换机) 安全设备) 服务器上! 负责收

集原始日志 %如 ]26.<HS) F.<HS) 设备日志) 系统

日志&! 并按需发送给控制层或应用层$
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!"!"#%控制层! %#& `d]控制器$ 核心作用是作

为东向接口与基础设施层的交换机通信! 下发流表规

则$ 核心流程包括接收来自上层的策略指令) 生成0更

新流表) 通过东向接口下发给指定交换机$ 该模块包

括 `d]审计控制器) `d]网络控制器和 `d]安全控制

器$ 其中 `d]网络控制器可根据数据信息特点主动选

择路由器完成数据转发" `d]安全控制器可标识数据

流量! 并对恶意流量自动增加安全管理监控和网络攻

击抵御*#) ,##+

$ %"& `d]防火墙决策模块$ 包括多个控

制器组构成的 `d]防火墙控制器集群模块! 由转发

器) 调度器) 决策器和监测器进行调度! 并向 `d]防

火墙控制器集群模块输出决策信息! 见图 %$

图)"3CD与'C3联动模块

!!其中转发器可动态收集数据信息后转发至控制

器" 调度器可依照预定周期将调度指令传输至决策

器" 决策器可接收监测器与调度器传输的信息! 并

进行审计! 如果结果不一致则主动开展安全风险分

析) 加强流表审计! 调度或切换控制器组件$ %%&

`d]防火墙检测器$ 可对跟踪控制器系统实施跟踪

和监控! 动态评价控制器是否有异常$ %&& `d]与

Ad̀ 联动模块$ 主要作用是实时接收来自 Ad̀ 0AÙ

的告警信息) 分析告警的严重性和可信度) 自动触

发控制器生成阻断流表) 动态隔离攻击源或阻断攻

击流量! 是实现 ,检测,响应- 闭环的关键$ 主要

流程包括接收Ad̀ 告警) 风险评估) 触发阻断指令)

传递给 `d]控制器) 控制器生成阻断流表并下发!

最终能实现秒级响应$ %'& 服务编排器$ 管理安全

资源池中的虚拟实例$ 主要流程包括接收 ,需要为

新租户部署\2R应用防火墙- 的指令) 调用云平台

@UA创建\2R应用防火墙虚拟机) 配置网络) 通知

`d]控制器建立引流路径$ %(& 策略管理器$ 存储

和管理所有安全策略! 为决策模块提供策略依据$

%+& 接口$ 东向接口用于与基础设施层通信) 西向

接口用于与云管理平台和应用层通信$

!"!"&%应用层! %#& 云管理平台集成接口$ 作用

是与bL23`65;T) e?S5428/<HI:等云平台对接! 负责

策略的输入) 监控) 分析和报告$ 工作流程包括云平

台创建新租户) 通过西向@UA通知本平台) 平台自动

为该租户网络下发默认安全策略$ %"& 安全管理控

制台$ 采用图形化界面! 供安全管理员进行策略配

置) 设备监控) 告警查看) 日志分析等$ %%& 可视

化与分析系统$ 接收来自基础设施层的日志和控制层

的策略执行数据! 并进行关联分析! 生成安全态势

图) 实现攻击路径还原) 输出合规性报告$ 主要流程

包括日志收集) 数据清洗与关联) 威胁检测与分析)

生成可视化图表和报告$ %%& 自动化工作流引擎$

定义和执行复杂的自动化任务$ %&& @UA网关$ 统一

对外提供西向@UA! 供其他系统集成调用$

)"数据收集与分析

收集平台应用前后租户横向攻击数) 攻击成功

率等指标数据$ 采用 `Ù`""C) 软件进行统计学分

析! 计数资料用 ,V- 描述)

%

" 检验" 计量资料用

平均值 x标准差描述) 独立样本 >检验$ Uo)C)'

为差异有统计学意义$ 结果显示! 基于 `d]架构的

网络安全平台应用后租户横向攻击数) 攻击成功

率) 策略无阻断业务数) 勒索软件加密数据量均较

应用前减少 %Uo)C)'&! 且安全团队操作工时较应

用前大幅缩短 %Uo)C)'&! 见表 #$

表!"基于3CD架构的网络安全平台应用前后对租户的防护性能指标比较

阶段
安全事件数

%起&

租户横向攻击数

*起 %V&+

攻击成功率

*起 %V&+

策略无阻断业务数

%次0月&

勒索软件加密数据量

%GQ0年&

安全团队操作工时

%J0月&

应用前 "&+ #D% %+*C#&& (" %%"C#"& #' x% &C" x)C( # %&) x"#'

应用后 "#"

*' %&)C)D&

&

#

%#C#*&

&

)

&

)

&

!"") x#*

&

!!注#

&表示Uo)C)'$
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*"讨论与启示

*(!"讨论

&"$"$%医院云计算安全现状分析!目前仍普遍使

用传统边界防火墙对医院云计算进行安全防护! 技

术防护能力滞后! 存在网络能见度缺失! 策略部署

僵化) 不合规等问题$ 有报道*#"+称混合云环境中超

过 +)V的医院无法监控跨虚拟私有云数据流! 安全

策略变更手动配置物理设备的耗时达 &*J$ 而该时

长无法满足急诊业务需求$

&"$"!%基于345架构的网络安全平台作用分析!

本研究构建基于 `d]架构的网络安全平台! 在医院

云计算安全防护中取得显著成效! 具体表现如下$

%#& 提升医院核心业务系统的稳定性和可用性$ 既

往频繁的安全事件 %"&+ 起0年& 和租户间的横向攻

击 %#D% 起& 常导致关键服务器过载) 网络拥塞甚

至服务中断$ 平台上线后! 通过精准引流和实时防

护! 横向攻击降至 *' 起$ 这意味着核心业务系统

遭受外部攻击和内部威胁干扰的事件大幅减少$

%"& 增强患者隐私数据和医院敏感信息的安全防护

能力$ 平台应用后攻击成功率从 %"C#"V降至

#C#*V! 勒索软件加密数据量从每年 &C"GQ降至

零$ 该平台通过 `d]控制器与Ad̀ 的深度联动! 实

现了 ,分钟级- 甚至 ,秒级- 的自动响应$ 一旦检

测到可疑行为或已知攻击特征! 控制器能立即下发

流表! 动态隔离受感染主机或阻断恶意流量$ 同

时! 策略无阻断业务数从 #' 次降至 ) 次! 表明平台

的策略配置更加精准! 避免了传统防火墙规则粗放

导致的误拦截$ %%& 降低安全管理成本和人力投

入$ 实践数据显示! 安全团队操作工时从每月 #

%&) 小时减少至 "") 小时! 降幅超过 *)V$ 本研究

使用 `d]与Ad̀ 联动模块实现对数据信息安全的精

细控制! 且将 `d]架构应用于医院云计算安全防

护! 弥补了传统防护模式的不足$

*(#"启示

为了不断优化医院云计算安全防护技术! 提出

以下建议$ 一是医院云计算安全防护技术的优化不

应仅依赖于模块叠加! 还应融入网络底层设计$

`d]可将控制平面与数据平面分离! 实现网络策略

的集中化) 程序化和实时响应! 为安全防护提供有

力支持$ 二是医院云计算安全防护技术的优化应遵

循从 ,边界防御- 向 ,零信任Y动态授权- 的总方

向! 确保在医院云环境中! 电子病历) 影像系统)

科研数据等敏感资源仅能被授权主体访问! 基于

`d]架构的网络安全平台可实现按用户) 设备) 应

用) 流量类型甚至时间的精细化访问控制$ 三是与

事后溯源相比! 应更注重快速响应! 以满足医疗业

务连续性的高要求$ 另外为实现自动化威胁识别 ,

决策,处置闭环管理! 应探索结合使用人工智能或

机器学习模块$

+"结语

本研究针对当前医院云计算安全防护中业务敏

捷性不足) 东西向流量不可视) 安全拖慢业务) 审

计粒度不足等问题! 构建基于 `d]架构的网络安全

平台! 在实际应用中可主动发现恶意流量) 判断入

侵事件! 提交 `d]控制器模块! 生成并自动下发安

全策略! 形成动态阻断系统! 最终实现主动防御!

极大提升了对医院云计算安全防护能力$ 本研究仍

有不足# 医疗协议深度感知不足) 异构设备纳管能

力较弱) 策略智能化临床适配困难和安全资源池性

能瓶颈! 后续将探索引入医疗语义感知引擎) 医疗

设备数字孪生) 临床情境自适应策略和异构安全资

源池化架构等技术进行优化$
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"!h@.̂âAa! Q-W-fQ@̀ZAf! @?UBABAGU! 265<C@3 73M

62<<712365LL4H5;J =H4;<HI: ,=H1,2:12;H9LI6731`d],

e@]aGFR5F2: H3 =IggK<H17;# 2==2;6H=:7==24236L54592624F

H3 ;HH4:73567H3 53: 9535129236H=42FHI4;2F*_+P̀ 23FH4F!

")""! "" %%&# *+*P

%!王刚C一种基于 `d]技术的多区域安全云计算架构研

究 *_+P信息网络安全! ")#'! #' %D&# ") ,"&P

&!葛晨洋! 刘勤让! 裴雪! 等C软件定义网络中高效协同

防御分布式拒绝服务攻击的方案 *_+P计算机应用!

")"%! &% %*&# "&++ ,"&*'P

'!郭雅! 李泗兰! 林国安C基于 `d]架构的云计算中心网

络安全防护体系设计 *_+P信息与电脑! ")"&! %(

%""&# *( ,**P

(!?aZ?bbdfG! @GAh`! ZX̀`@A]??Ca3J53;731hH̀

H=62<2;H9326SH4TF6J4HI1J F24824<H5: 953512923673 FH=6M

S542,:2=732: 326SH4T731%`d]& *_+P`23FH4F! ")"%! "%

%"%&# D%"&P

+!裴炜! 王继伟! 彭宏! 等C基于 `d]技术的数据中心

网络改造设计与实践 *_+P微型电脑应用! ")"%! %D

%"&# "+ ,"DP
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